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Executive Summary

The new age and informationa@ety caused information technology (IT) to become one of the &und
tions of todayodés businesses where competigion i
nities can provide competitive advantages and achieve optimal utilization of congsanyaes, restl

ing in an increase of company productivity. If companies can exploit and manage their IT in @a+eason

ble manner, they are able to increase company profits.

Thus, todayob6s companies rely on | Tsthatekistéanrorder c o mp
to control the IT security within a company. Since management does not always have the necessary
insight into the threats and opportunities in the IT field, they can seek advice from an auditorcdt is ne

essary to distinguishtheattdor 6 s functi on bet ween advising the

the audit of company accounts.

Frameworks have been a part of enterprise IT management because of the managements aded stakehol
er sd6 desires for an i mp,rcancem dbout esinglaosts offITT amarthelnded i n

to fulfill more strict regulatory requirements.

Businesses establish frameworks and standards to control the quality and reliability in IT application
and regulatory requirements. It may have implicatiastfie company, it the introduction of fram

works and standards are not focused and processed-timptin in relation to business needs, thereby
becoming too costly for the company. Thus, implementation of frameworks and standards should be
consideredim el ati on to the companyods risk management
individual company and to the methods the company already uses, creating a perfect synergy between

the existing methods and potentially implemented standards.
IT addesses not only technology but also the entire enterprise approach to IT and IT security. This has

to be done from the top management all the way down to the individual employee. The Board-of Dire

tors and the management therefore need to expand IT maeagdhereby ensuring that the overall
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goals and strategies of the company is maintained. In this way, IT management should not be separated
from the remaining leadership of the company, but instead become an integrated part of overall ma

agement.ITshodl be i ncorporated into the companyods bu:c

The purpose of this thesis is to investightew can an auditor counsel the board of directors to obtain

the best utilization of the IT resources within the enteg®is

When operating within the IT field, auditors and management should be aware of published fram
works and standards that can serve as inspiration and guidance for managdihg flameworks and

standards presented in this thesis are:

| SACAG6s Cobit 5

- COSO6s Enterprise Risk Management ( ERM)
- ISO/IEC 27001 and 27002

- ISO/IEC 20006series

- ISO/IEC 38500

- SEI 6s CMMI

- OGCOs Prince?2

- OGCobs | Tl Lv3

- 1 SF6s The 2011 Standard

Since companies are now aware of the importance of IT processes, Cobit 5 is an optifoalcoc!

trolling and understanding all levels of internal controls. Therefore; Cobit 5 and its processes is the
overall framework and has been the base for alignment with the other frameworks and standards.

The presented frameworks and standards contéfereint focus areas, and it may be necessary for the
company to build a model that is tailored to the specific needs of the business. In addition, i$4s nece
sary to align the various frameworks and standards. Auditors must agree with the company #egy advi
while the auditor must have insight into the various frameworks and standards in order to provide the

best possible advice for the specific company. Since no companies are alike, there is no siegle fram
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work or one standard that is optimal for all messes. It is necessary that the company selects proces
es from the various frameworks and standards, and puts together its own model to create an ideal set of

standards, so that the company utilizes their IT resources in the best possible way.
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Indledning

1. Problemfelt

Informationssamfundet bevirker, at informationsteknologi (it) er en af grundstenene for virksomheder,
nar de skal konkurrere pa markeded, medfgrer derved muligheder for virksomhederne. Muligheder
som konkurrenamaessige fordele samt at opna optimal udnyttelse af virksomhedens ressouraer, sa pr
duktiviteten i virksomheden saledes gges. Hvis virksomhederne forstar at udnytte og admitéstiere

it p& en fornuftig made, kan de derved @ge virksomhedens overskud.

Derfor er virksomheder i dag afheengige adgter ngdsaget til at erkende deeiateredaidfordringer,

som eksisterer foderved atstyreit sikkerheden i virksomheden. Da ledwmisikke altid har den iz

vendige indsigt i virksomhemhs trusler og muligheder padmradet kan de sgge radgivning hos en
revisor. Dog er revisors opgave ikke blot at rddgive lkie men ogsa at revidere virksomhediéns
kontroller. Som revisor er déizlge den International Standards of Auditing (ISA) 3identifikation

og vurdering af risici for vaesentlig fejlinformation igennem forstaelse af virksomheden og déns omg
velseret krav, at der opnas en forstaelse af virksomhedens interne kontrollerdeger de potentielle

risici, som eksiterer, heriblandt itelateredeisici, s der kan udformes og implementeres reaktioner pa
risiciene. Andre revisionsstandardardISA 315 indeholder ligeledesrielateredeovervejelser revisor

skal vurdere ved résion2 Det er ngdvendigt at skelne mellem om revisor skal rdgive virksomheden i
beslutninger, eller om revisor skal udfgre revision af virksomhedens regnskabsafleeggelse. Der skal
ifglge International Standard on Quality Control QS) 1: Kvalitetsstyringi firmaer, som udfarer rev

sion og review af regnskaber, andre erkleeringer med sikkerhed og beslaegtede epajaieess pol

tikker og procedurer, for at opna en hgj grad af sikkerhed for om revisionsfirmaet og dets personale,
som er underlagt uafheengigiskravengeogsa opretholder denne uafhaengighed. Disse politikker og
procedurer skal identificere og vurdere omstaendigheder og relationer, som kan udlgse en trussel mod
uafhaengigheden. Derudover skal disse politikker og procedurer muligger eliminerirgsaftrdisler

eller reducere dem til et acceptabelt niveau ved at indfgre sikkerhedsforanstaltninger. Derfor kan det

2|TGI: IT Governance Using CobiT and Val IT Student Book s. 3
% Karnov GroupRevisorhandbogen 2011 s. 1111
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pavirke revisors uafhaengighed, hvis samme revisor er ansvarlig for at radgive virksomheden, safremt

revisoren ligeledes skal udfare revismiregnskabsaflaeggelsén.

It omhandler ikke blot teknik, men handler ogsa om helesvitkhedens holdning til it og sikkerhed.

Dette er helt oppe fra gverste ledelsesniveau og ned til den enkelte medarbejder. It bgr indarbejdes i
virksomhedens forretngnligesom alle andre strategiske overvejelser. Bestyrelsen og direktianen h
derfor behovfor at udvide itstyringen, sa virksomhedens overordnede mal og strategier bliver opre
holdt. Saledesskal it ledelse ikke adskilles fra den resterende ledelserkdornheden, men i stedet

blive en integreret del af den samlede styring.

Frameworks er blevet en del af virksomhedens it ledelse pa& grund af ledelsens og interessenternes g
ske for et bedre afkast frainvesteringer, bekymring for stigende udgiftéittiog behovet for at opfy

de strengere lovgivningsmaessige krav som blandt andet US SafbelegsAct®

US Sarbane®xley Act blev i 2002 vedtaget som ny lov i USA, der indeholder krav om ngjagtighed og
troveerdighed til de informationer, som virksombadskal videregive til offentligheden. Arsagen til
regelsaettet var erhvervsskandaler som blandt andet skemdalen, hvor de finansielle resultater ikke

var palidelige pa grund af regnskabssvindel. US Sarb@mksy Act eendrede kravene til interneopr

ceser som offentlige virksomheder havde anvendt i deres ledelse og til udarbejdelse af arsrapporten til
Securities and Exchange Commission (SEC). Desuden havde US Sabhdae\ct betydning for

savel ekstern revisor som intern revisors aktiviteter og ansefvom disse revisorer skal overholde
forskellige standarder som Public Company Accounting Oversight Board (PCAOB) og har forskellige
malsaetninger. PCAOB introducerede pa baggrund af US SarBedes Act den risikobaseredeuA

diting Standard No. 5 somfastleegger krav og retningslinjer for revisors revision af den interne ko

trol ved regnskabsaflaeggelsen.

“ Karnov GroupRevisorh&ndbogen 2011 s. 924 punkt 21

®|TGI: IT Governance Using CobiT and Val IT Student Book s. 3

®ITGI: Aligning CobiT 4.1, ITIL v3 and ISO/IEC 27002 for Business Benefit s. 8

" Robert R. MoellerSarbanesOxley Internal Control§ Effective Auditing with AS5, CobiT and ITIL s. 1 + 2
8 PCAOB: Auditing Standard No. 5
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Virksomheder indfarer frameworks for at styreakteten og palidelighedeaf it anvendelse samt Ve
givningsmaessige krav. Det kan fa konsekvensevifassomheden, hvis indfgrelsen af frameworks ikke

er fokuseret og behandles for dybdegaende i forhold til virksomhedens behov, og derved bliver for o
kostningsfuldt for virksomheden. Derfor bgr implementeringen af frameworks overvejes i forhold til
virksomhedens risikostyring, hvad der er mest fordelagtig i forhold til den enkelte virksomhed samt de

metoder virksomheden i forvejen anvender.

1.1 Problemformulering

Séledes er ietaf fundamenterne for virksomheder og bar indarbejdes i virksomhedens fuyrlege-
somandre strategiske overvejelsér ledelse skal veere en integreret del af virksomhedens samlede
styring nar der foretages ledelsesmaasbigslutninger. Det far betydning for produktiviteten ikvir
somheden, om ledelsen formar at fa det optimdle@fuvirksomhedens it ressourcer, sa konkureenc

maessige fordele bliver potentielle.

Med udgangspunkt i ovenstaende problemstilling vil nedenstaende problemformulering veeres-udgang

punktet for denne kandidatafhandling:

Hvordan kan revisor radgive ledelsdil at fa det optimale ud af virksomhedens it ressourcer?

Nar der i problemformuleringen naevnes revijiselaterer dee bade til interne og eksterne revisorer, da
ledelsen i deres beslutningsproces har mulighed filieghesig informationer fra savénterne revis-

rer som eksterne revisorer. Ordet radgivning i problemformuleringen sidestilles med registskdb

til diverse love, standarderg frameworks indenfor it omradet, og revisors mulighed for at viderefare
disse i ledelsens beslutningsgruagllog som inspiration til ledelsen. Med ledelsen reésreater til
virksomhedens gverstiedelse, sonvaretagerudarbejdelsen af virksomhedens overordnede tforre
ningsstrategt® N&r ordet optimal anvendégproblemformuleringen, er det et udtryk for, at denas

det mest fordelagtige alternativ pa baggrund af omsteendighederne. Virksomhedens it ressogxcer relat

rer sig til, at alt afheengig af hvilken virksomhed der tages udgangspuiktiirksomhedernérskd-

ITGI: Aligning CobiT 4.1, ITIL v3 ahISO/IEC 27002 for Business Benefit s. 6
10 Selskabsloven § 115

Sidel10 af 195



Kandidatafthandling i itledelse | Cand.mec.aud
Aalborg Universitet Forar 2012

lig it kapacitet. Derved er malet at fa detgnéordelagtige ud af den kapacitet, sdem enkelte vk-
somhed disponerer ovdfapaciteten omfatter blandt andet personer, procedswéware, udstyr,ni-

formation, forbrug og tid*

For at besvare problemformuleringen opstilles der undersggelsessprgmm skal danne ramme for

den teori og analyse, der praesenteres i denne afhandling

- Hvilke standarder kan anvendes til styringvaksomhedens it?
- Hvilke frameworks kan anvendesstiyring af virksomhedens it?

- Hvordan kan revisor radgive virksomhatdom frameworks og standarder?

Forste undersggelsesspargsmal skal afdadkkike standarder samt krav fra omverdenen, som bade
revisor og lededen skal vaere opmaerksqd, nar de opererer indenfor it omradete r t i | afs k a |
deekkes, hvilke relevanteaineworks for it ledelse, som kan veere inspiration til ledelsen ved styring af
virksomhedens it, s& de derved far det optimaleaf virksomhedens it ressourcBret si dBt e un
gel sesspBlBrgsm-l o ek kma - arg,ie dhevl osral mesdeemsd eplfu bedreecd e

framesoog standarder i forhold til den p-gbkl den

2. Begrebsorklaring

Der anvendes i denne kandiatfitandling litteratur, som er udformet pa engelékgle begreber kan
ved oversaettelse miste indhalg for at undganisforstaelser eller betydning ved oversaettelse, mdeg
res der i dette ahit for de mest anvendte begretmm igennem afhandlingen kan forekommema e

gelsk. Disse er:

- Begrebeframeworkanvendes for de forskellige publicerede udgivelser fra ISACANMS&
videre
- Begrebetlignmentanvendesnar processerne i diverse frameworks og standarder i afthandli

gen bliver sammenholdt og afstefot om de understgtter hinanden.

11SO/IEC 38500 s. 4
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- Begrebetomplianceanvendesnar der henvises tibvgivningsmaessige og regulereruke
stemmelser, som virksomheden skal overholde.

- Begrebegood pratice / best practicenvendes, nar der i litteraturen redeggres for branckemae
sige seedvaner, og hvordan virksomheder efterkommer dette i praksis samtidig med dverholde
se af de lovgivningsmadge bestemmelser.

- Begrebemanagementefererer fivirksomhedens daglige ledelse eller virksomhedens styring
afit.

- Begrebegovernanceefererer fivirksomhedens gverste ledelse eller virksomhedens ledelse af
it.

- Begrebeenableranvendes, hvor der ekserer en drivende kraft bag ved en aktivitet, som b

drager til positiv effekt.

3. Afgraesning
| dette afsnit vil der blive redegjort for de overvejelser, som ligger bag de valg og derved fravalg, som
har veeret ngdvendige under udarbejdelsen af dennedeaafiandlingpa baggrund af den fremsatte

problemformulering.

Hvordan revisor skal handtere it i udfarelsen af revisigrandre erkleeringsopgaver med sikkerford
envirksomhed er vedtaget i de internationale standarder om revigi@mdre erkleerirgppgaver med
sikkerhed Revisor skal veere opmeerksqa specifikke afsnit iSA 315, ISA 402, ISA 620 onterma-
tional Standard on Assurance Engagem8d2 der omhandler inar der foretages revision ellen-a
dre erkleeringsopgaver med sikkern&bm tidlgere beskrevet er det ngdvendigt at skelne mellem om
revisor skal radgive eller revidere en virksomhed, da kravene til ugfobe skal oprétoldes for at
opné& palidelig regnskabsaflaeeggeté®erfor fokuserer denne kandidatafhandling udelukkende pé rev
sas radgivning til virksomheder af handtering af frameveodg standarder, som kan anvendes ved
styring af virksomhedens.iEn vurdering af revisors revision af it, hvilken betydning it kan fa foi-rev
sors pategning sanen redegarelse af de internationsiendarder om revision og andre erklaeripgso

gaver med sikkerhed vil ikke blive gennemgaet yderligere.

12 Karnov GroupRevisorh&ndbogen 2011 s. 924 punkt 21
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De forskellige frameworkeg standardeindeholder processer, som refererer til outsourcing. Derfor vil
outsoucing af iti denne afhandlindplive anvenlt i det omfangdetindgari diverse framework og
standardergprocesser, som omhandler outsourciBghanding af virksomheders eventuelle fordele

ellerulemperved anvendelse af servicelevedanerafgreenses der fra.

Da US Sarbane®xley Act blevvedaget i USA, indfagrte det dirav for alle SEC registrerede kir
somheder om at etablere processer for at opbygge, styre og overvage virksomhedens interne kontroller.
Det varofte ngdvendigt for virksomhedens ledelse for effektiv og optimal overholdelss éarla-
nesOxley Act at modtagevejledning omkring handtering af virksomhedens interne kontroHer.

blev en tidligere version af Control Objectives for IT (Cobit) et framework, som nogle amerikanske
virksomheder anvendte for at opna en effektiv US &aeOxley Act compliance, da Cobit ligeledes

havde fokus pa styring af virksomhedens interne kontrdflerdi virksomheder har opnaet kendskab

til betydningen af it processer er Cobit et optimal veerktgj til styring og forstaelse af alle niveauer af
inteme kontroller'® Derfor er seneste udgave@dbit 5det overordnede framework oglgangspunktet

for dennekandidatathandling@vrige anvendtérameworks ogstandarder vil blive sammenholdt med

processerne i Cobit3a detailniveau.

Denne afhandling afgrasaes til udelukkende at omhandle de senest tilgeengelige publicerede
frameworks og standarder under udfeerdigelsen af denne afhandling, da senere udgivelsereend aflev

ringsdatoen ikke er mulig at indarbejde.

Kandidatafhandlingen afgreenses frabahandlefinansielle virksomheder, da delovgivningeneks-
stererspecielle krav tiit i finansielle virksomheder jeevnfdekendtgarelse dbv om finansiel vik-

somhedB 71 stk. 1 nr. &g dertilhgrende vejledng og bekendtgarelse.

Kandidatafhandlingengroblanformulering besvaresl dels ved hjeelp akvalitativ data Som kvalia-
tive data inddrages interview medivalgtepersoner, ran kvalitative data som spgeskemanders-

gelse fraveelgegda interview giver mulighed for mere dybdegaende spgrgsmal og dialteymusn

3 Robert R. MoellerSarbanesOxley Internal Control$ Effective Auditing with AS5, CobiT and ITIL's. 7 + 8
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interviewede og intervieweren. Mulige pavirkninger som kan have indflydelse pa oprigtigheden af den
indsamlede data bliver uddybet i afsnitkatdekritik.

4. Projektdesigr& M etode
Dette afsniter inddraget med ddormal at give et illustrativioverblik med tilhagrerende forklaring af,
hvordan denn&andidatafhandlingr opbyggebg struktureretNedenstaende projektdesign demaastr

rer opbygningen af athandlingen:

Figur 1 - Projektdesign

FProblemfelt
EBegrebsforklaring
EAfgraensning
EProjektdesign & Metode
EKildekritik

.

ECobit 5

FERM

EISO/IEC 27001
FEISO/IEC 27002
FEISO/IEC 20000serien
FISO/IEC 38500
ECMMI

EPRINCE 2

EZITIL

FThe 2011 Standard

EEn praktisk vinkel pa teorien

FECobit 5's domaener sammenholdes med
gvrige frameworks og standarder

konklusion  wee

FEBesvarelse af problemformuleringen

Kilde: Egen tilvirkning
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Afhandlingen bestar af feiapitler, hvoraf farste kapitédestar af en indledning, hvori der praesenteres
et problemfelt som leder op til afhandlingsroverordnede problemformulering. problemformué-
ringsafsnitet bliver problemformuleringens centrale betegnelser defineret, sa depjidtar misforst-
elser gennem afhandlingerEndvidere indeholder afsnittet tnendersggelsesspgrgsmal til den reve
ordnedeproblemformulering, som er udarbejdet fdropna en optimabesvarelse paroblemformué-
ringen Herefter er der inddraget et begsirklaringsafsnit, som redeggr for anvendte engelskeebegr
ber i kandidatafhandlingerindledningskapitlet indeholder desuden @&fgraesning som behandler
overvejelsernemkring valg og derved fravalg, der foretageunder udarbejdelsesf denneafhard-
ling. Projektdesign og metodésnittet er sonbeskrevemedtagefor illustrativt med tilhgrende forkt
ring at redeggre for, hvordan denne kandidatafhandling er struktutemduidere indeholder indiie
ningskapitlet emedeg@else for en kritisk stillingstaan til diverse kilder, som er anvendafhandln-

gen

Andenkapitel indeholderafthandlingens teoretiske afsnépm eren redeggrelse og beskrivelse &f d
verse frameworks og standarder. Formalezfmrfalgendeat sammenholde processerne i Cobit 5 med
awrige frameworks og standarders processer, sa det muligger en besvarelse af, hvilke muligheder rev

sorer har, nar de radgiver virksomheder indenfor it omradet.

| interviewkapitletredeggregier for de afholdte interview i forbindelse med kandidatafhandiing

Formaleter atgive en teoretik afhandling en praktiskinkel.

Efter en preesentatioaf frameworks, standarder og interview inddrages kapiliginment.Dette er
afhandlingesanal yseafsnit, s o m vdorhaener agnosesseh rodd dlee/rigeC o b i t
inddragede frameworks og standarders proceps@cipper og lignedér atudlede hvilke af procs-

serne i Cobib der ligeledes bliver understgttet af de resterende frameworks og standarder.

Afslutningsvisvil hele kandidatafhandlingempsummees i enkonklusion som dervedesvare den

overordnede problemformulering.
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5. Kildekritik
Dette afsnit er medtaget for at skildre bevidstheden omkring forhold, som kan have indflydelse pa ka
didatathandlingens endelige konklusiog derved preesenteresrader, hvor det er nadvendig med en

kritisk stillingstagen

| denne kandidatafhandling er der fokus pa, at den anvendte litteratur kan veere praeget af forfatternes
subjektive overbevisninger. Vet inddrageevisorersopfattelser afthandlingen, kan dekke foret-

ges konklusionevedrgrendeavisorergenerelt | stedetfortolkesde inddragede revisoreusitalelser,

som et udtryk for de pageeldende persowgfattelsertil enten at underbygge eller modsvare dan a
vendte teori. Formalet med afhandlingemsaledes ikke at udforme en generel konklusion af revisor
radgivning til ledelsen gennem induktion ud fra enkelte revisardtaelsermen i stedeat et teoretisk

projekt tilfaresen praktisk vinkel.

Ligeledes er de anvendte frameworks i denne afiendnset sond b e s t pAlligecet er deeio .
afhandlingertaget kritisk stilling til de inddragede frameworks, da intet er fejlét der kontinuerlig
foretages forbedringer for at opna det mest fordelagtige resultat til brugerne af de publicerede

frameworks

Endvidere er der ved at benytte kvalitative data som teknik ved hjeelp af interview en reekke forbehold,
som er ngdvendige at vaere opmaerksomQpéfattelser esm er udtrykt igennem interview kan veere
pavirket af sdvel omgivelserne som stemningeder interviewet. Ligesom interviewet kan blivé-p

virket af intervieweren. Hvis der anvendes ledende spargsmal i interviewet kan svarerne blive pavirket
heraf, som hvis den interviewede opfatter spgrgsmalene anderledes end disse var tilteenkt. Détte bliver
denne afhandling forsgget undgaet vachovedemnerndil de interviewedeliver sendt via mail, sa

selve interviewet fungerer som et supplemenddilsendte emnePaden made ede interviewedénd-

forstaet med, hvad interviewet skal omhandle padodhog indstille sig pa indholdet.
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Teorl

Hensigten med dette kapitel er at demonstrere teorien omkring udvalgte frameworks og standarder for
derved at generere et teoretisk udgangspunkt for den efterfglgende behandling af, hvordan revisor kan
radgive kdelsen til at fa det optimale ud af virksomhedens it ressoutteerer formalet at fa en foest

else af, hvilke processer i Enterprise Risk Management (ERKB, International Organization for
Standardization (ISO) og The International Electrotechnicah@ission(IEC) 27001, ISO/IEC 27002,
ISO/IEC 20006serien, ISO/IEC 38500Capability Maturity Model IntegratioGCMMI), Project In a
Controlled Envirmment Prince?), Information Technology Infrastructure Libra¢yTIL) og The 2011
Standard of Good Pracédor Information Securityl he 2011 Standar d), der u

processer, som muliggar en besvarelse af afhandlingens overordnede problemformulering.

6. Cobit5 som det overordnedd=ramework

Som tidligere beskrevet er anvendelsen af fraarkssblevet en del af virksomhedens it ledelse, som
falge af behovet for at opfylde lovgivningsmaessige krav ved indfarelsen af US Sagbdepdct.'

Denne vedtagelse havde betydning for amerikanske bgrsnoterede virksomheder og for de tilhgrende
koncernfebundne virksomheder. Kravet til at etablere processer for at opbygge, styre og overvage de
interne kontroller i virksomheden er ngdvendigt for en effektiv overholdelse af US Safbdegs

Act. Cobit frameworket fokuserer pa alle niveauer af virksomhetheeme kontroller, sa virksonegh

der ved anvendelsen af frameworket kan opna en optimal og effektiv forstaelse af disse interhe kontro
ler. Cobit understgtter kontrollerne i US Sarba@edey Act ved at opseette en model og standard for it
ledelse med kongtet om, at forretningsmaessige it ressourcer burde veere sammenholdt medrden ove
ordnede virksomhed, at desssessourcer burde anvendgsimal, og at it relaterede risici burde styres

pd en hensigtsmaessig mad&erfor er Cobit 5, som er den seneste puilin fralnformation §-

stem Audit Control AssociationSACA), det overordnede framework i denne kandidatafhandling og

vil blive preesenteret i efterfglgende afsnit.

“RobertR. Moeller:SarbanesOxley Internal Control$ Effective Auditing with AS5, CobiT and ITIL s. 1+ 2
> Robert R. MoellerSarbanesOxley Internal Control$ Effective Auditing with AS5, CobiT and ITIL s. 8
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Cobits

Dette afsnit har til formal at preesentéres A C fedest publicerede Cobit framark indenfor it ledé

se. ISACA er en global formidler af viden, certificering, radgivning og uddannelse indenfor iriformat
onssikkerhed, virksomhedsledelse og styring af it og relateredmteredeisici samt overholdelse af
lovgivningsmaessige kra\l.l en undersggelse udarbejdet af PricewaterhouseCoopers Belgium i 2010,
efterspurgt af IT Governance Institute (ITGI), fremkommer det, at ud af undersggelsens 800 respo
denter, anvendte 12,9 procent Cobit (ISACA), 12 procent Risk IT (ISACA), 9,8 procensslirAnce
Framework (ISACA), 7,8 procent BMIS (ISACA) og 4,9 procent anvendte Val IT (ISAGAksomM-

hedenst ledelse!’

Information er en ngdvendig ressource for virksomheder og fra det tidspunkt, hvor oplysningerne er
opnaet til de gdeleegges har tekmplimdflydelse pa informationen. Som et resultat af dette bestraeber
virksomhederne sig pa at opretholde information af kvalitet for at understgtte virksomhedets beslu
ninger, generere veerdi for virksomheden igennem it investeringer, optimere driften gedlidaiige

og effektive teknologi, opretholde it relaterede risici pa et acceptabelt niveau for virksomheden, opt
mere omkostningerne der anvendes til it service og teknologi og overholde lovgivningsmaessige krav
og reguleringer. Virksomheders bestyrelsblevet opmaerksomme pa, at it skal inkluderes i deetest
rende ledelse og styring af virksomhegdeg derfor anvendes frameworks fortidejebringeat it bii-

ver en integreret del af virksomhed¥n.

Anvendelse af Cobit 5 sikre et udfarlig framework, sembehjeelpelig med opna virksomhedens-ma
saetning for ledelsen og styringen af3éiledesat opna optimal veerdi fra it ved at fastholde en balance
mellem at realisere mulige fordele og minimere virksomhedens risikoniveau og ressourceforbrug sa

sdvel intere interessenter som eksterne interessenters interesser opretholdes.

8)|SACA: Cobit 5i A Business Framework for the Gomance and Management og Enterprises| 2

" ITGI: Global Status Report on the Governance of Enterprise IT s. 29, figure 26

8|SACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsise3T
191SACA: Cobit 5i A Business Franveork for the Governance and Management og Enterprise IB
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Cobit 5 er baseret pa fem principper for styring og ledelse af virksomhedens it:

- Princip 1: Imagdega interessentesiehov.

- Princip 2: Dbkkeoendksomheden o0end
- Princip 3: Anvende ét integreret framewark

- Princip 4: Muligger en holistisk tilgang

- Princip 5: Adskillegovernance fra management

7 Princip 1: ImgdegénteressenterisdBehov.

Veerdiskabelse er et ledelsesmal virksomheder opererer med, da virksomheden eksistespndor a
veerdi for interessenterne. Veerdiskabelse opnas nar fordelene ved optimal ressourceudnyttelse realis
res imens risiciene optimeres. Cobit 5 opdeler veerdiskabelse i henholdsvis realisering af fardele, ris
kooptimering og ressourceoptimering. Virksordaekan have forskellige interessenter, sdl@har en
forskellig opfattelse af, hvad veerdiskabelse betyder for netop dem. Ledelse omhandler at feretage b
slutninger omkring, hvilke af disse forskellige interessentbehov, som skal forsgges at opnés. Alle d
forskellige interessenters behov skal overvejes i forbindelse med ledelsens-forsikle og ressout
cevurdering. Cobit 5 fremseetter tre spgrgsmal som burde besvares ved hver vurdering: Hdem far u

bytte af fordelene? Hvem patager risikoen? Hvilkegesser er pakraevet?

Det er ngdvendigat interessenternes behov blivedarbejdet virksomhedens overordnede strategi.

Cobit5 opererer med et malvandfald, som omseetter interessenternes behov til specifikke, tilpassede og
handlingsrettede virksomhedamit mal og enabler mal. P4 den made opnar virksomhexispecifik
malsaetning til hvert niveau og omrade i virksomheden, som understgtter virksomhedens overordnede

malsaetning, og derved opén effektiv alimment mellem virksomhedsibehov og it Iasniger 2

Nedenst ~-ende figur illustrerer Cobit 506s m-lvan

20ISACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsisen T
2L ISACA: Cobit 5i A Business Framework for the Governance and Management og EnterpsisenT
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Figur2iCobit 56s M-l vandfald
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Enabler Goals

Kilde: ISACA: Cobit 57 A Business Framework for the Governance and Management og Enterprisg. I8

Farste step omhandler, hvad der pavirker interessesteemnov. Interesserenters behov bliver pavirket
af en reekke forhold som blandt andet aendringer i virksomhedens strategi, lovgivningsmaessige krav og

ny teknologi.

Derefter bliver virksomhedens mal pavirket af interessenternes behov i andet step BCobit Bie-1 v a n
fal d, hvor virksomhedens m-l kan blive udarbejd
(BSC) dimensioner, som repraesenterer ofte anvendte mal. Disse mal er ikke udtammendé; men vir
somhedsspecifikke opsatte mal kan ofte placeres fodde samme omrader. Cobit 5 definerer 17

generi ske m=l som b-de indehol der BSCO6s finansi
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og leerings og udviklingsdimension, virksomhedens mal og forholdet til de tre overordnede kdelse

mal for veerdiskalee %

AndetstepiCobit 56s m-l vandfalds fRBrer til tredje st
virksomhedens mal er det blandt andet ngdvendigt med it relaterede resultater, der afspejlesi de it rel
terede mal. Cobit 5 opseetter 17 it tetade mal, som bliver struktureret efter de fire dimensioner i

BSC?

Sidste step i Cobit 56s m=-lvandfald er enabl er
implementeres og anvendes enaklsom blandt andet inkludererocesser, Virksmhedsstruktur og
Information For hver enabler skal der opseettes mal, som kan blive defineret og understgattet af de it

relaterede m&?

Fordel ene ved at anvende Cobit 506s m-lvandfald
implementeringforbedring og styring af sikkerheden i virksomhedens it strategiske mal og relaterede
risici. Derudover skal virksomheder, der anvender Cobit 5 vaere opmaerksom pa, at malvandfaldet er en
vejledning, som skal tilpasses virksomhedens individuelle behownldaeevirksomhed har forskellige

mal og prioriteter. | praksis betyder dette, at for optimal udnyttelse af malvandfaldet burde vieksomh

der opbygge et malvandfald, som er tilpasset virksomheden, hvorefter den sammenlignes med Cobit
56s m-l v a rsidsfafinpldse deft. t i |

8 Princip 2: Daekk&/i r k s o mBne-h-Ennd 00

Cobit 5 omhandler governance og management af information og relateret teknologi fra en-virkso
heds -toseennddd p er s [betyddr,iatut ledeBesbliveren integreret del afsankhedens sa-

lede governance, og deekker alle ngdvendige funktioner og processer til at lede og styre virksomhedens

information og relateret teknologi, hvor denne information bliver behandlet. Som det fremgam- nede

*2Bjlag 1

3 Bilag 2

24ISACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsise7I ¥ 18
%5 |SACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsis20iT
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stdende princip sikre Cobit 5 en holiktisy helhedsorienteret tilgang til governance og management af
virksomhedens it, som er baseret pa enablers. Disse enablers er ligeledes daekket af virksomhedens
0Oe#iock ndod p elinfermatidner iervaf enabler kategorierne og den model, hvor Colsfibed

rer enablers tillader, at enhver interessent kan nedseette omfattende krav til vicksomhedens information
og informationsproces saledes, at virksomhedens information er tilstraekkelig og korrekt tilrat unde

stgtte virksomhedens fokds.

Virksomhdtdendoogavernance perspektiv inkluderer
veerdiskabelse elementerne governance enabler, governance anvendelsesomrade, roller, aktiviteter og
sammenhaeng. Governance enabler er ressourcer for governance som for eksemywel ks mpm-

cipper, strukturer og processer, hvorefter vurderinger foretages sa virksomhedens mal forgeges at o
nas. Derudover indeholder begrebet enablers ligeledes virksomhedens ressourcer, som blandt andet
infrastrukturen, personer og information, hwor manglende ressource eller enabler kan have-bety

ning for om virksomheden formar at skabe veaerdi for interessenterne. Governance kanusivet

hele virksomheden eller blp et enkelt omrade. Det er ngdvendigt for virksomheden at definere a
vendelgsomradet for governancesystemet, hvor Cobit 5 antapgleelevirksomhederer anvendelss-

omr -det for governance og i kke bl ot en emkelt a
endd governance perspekt i v vieter og sammenhsedd. Degecdefie b e s
rer hvem som er involveret i governance, hvordan de er involveret og hvordan de interagerer indenfor
anvendelsesomradet i enhver governancesystem. Cobit 5 differentierer mellem governanae og man
gement aktiviteter i et g@rnance og managementdomeene ligesom der skelnes mellem, hvordan disse

to domaener kommunikerer med hinanden, og hvilke personer som er inv8iveret.

9 Princip 3: Anvendé&t Integreret Famework

Cobit 5 er ét integreret framework fordi frameworket sammigl@dsomed de seneste publiceredasta
darder og frameworks saledes, at Cobit 5 kan anvendes af virksomheder som det overordnede gove
nance og managemeframework. Desuden er tidligere publicerede ISACA frameworks indarbejdet i

Cobit 5, som indebeaer€obit, Val IT, Risk IT og BMIS. Dette framework leverer derved en opdateret

%5|SACA: Cobit 5i A Business Framewkofor the Governance and Management og Enterprise P13
2"ISACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsis23#24
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vejledning til virksomhedens it governance og management ved at anvende denne integrerede tilgang,
hvor tidligere ISACA publikatioar er indarbejdet i frameworkeEobit 5 er opdateretijpde omrader
derhavde behv for yderligere bearbejdningamt er deforetaget alignment med andrameworks og
standarder som blandt andet ITIL og ISO/IEC standard&erdover bidragegovernance og man

gement enablers tit struktureret vejlednirgmaterial€®

10 Princip 4: Muligggen Holistisk Tilgang

Enablers er en drivende kraft bag ved en aktivitet, som bidrager til en positiv effekt, hvad enten disse
enablers er individuelle eller samlet eg dette tilfeelde virksomhedens it governancenmnagement.

Som tidligere beskrevet i s@ed&tdethdgede iggandelit elateredé al d

mél definerer, hvad de forskellige enablers burde Gpna.

Cobit 5 franeworket definerer syv enabkategorier:

- Principper, politikikkerog frameworkssom er vaerktgjerne til at overfedtengnskede adfeerd
til en praktisk vejledning for den daglige ledelse.

- Processerpeskriver organiserede kutymer og aktiviteter for at opna og vedholde virksomh
ders mal samtidig med, at processerne prodecet resultat, som understatter opnaelsen af it
relaterede mal.

- Virksomhedsstruktuer de beslutningstagende enheder i en virksomhed.

- Kultur, etik og adfeer@f individer og af virksomheden i governanog managemeaktivite-
ter, er ofteundervurderedéktorer i forhold til virksomhedens fremgang.

- Informationer udbredt i enhver virksomhed og omfatter alle oplysninger, der produceres og a
vendes i virksomheden. Derudover er information ngdvendig for at oppebaerer virksomheden
0g pa et operationelt nige kan information veere dét veesentligste for virksomheden.

- Service, infrastruktur og applikationesmfatter infrastrukturen, teknologien og applikationer,

som tilfgrer virksomheden informationsteknologisk behandling og service.

“8|SACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsis25P6
29ISACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsis2/T
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- Personer, feerdigheder oginpetencenelaterer til personer i virksomheden, som er ngdwend

ge for at opna optimale beslutningstagninger og handlinger.

Information, Rersoner feerdigheder og kompetenoay Service, infrastruktur og applikationear end-
lers, der ligeledes er virkathedens ressourcer, som ogsa er ngdvendige at foretage governance og

management p&’

Det er for enhver virksomhed ngdvendigt at forsta interaktionen imellem disse enablers for at opna
virksomhedens malsaetning. Enablers har behov for input fra en aralgerefor at fungere effektiy
Eksempelvis haProcessebehov forinformation og enVirksomhedsstruktunar behov folPersoner,
feerdigheder og kompetender at fungere optimalt. Derudover bidrager enablers til positiv output fra
en enabler til en andeProcessetevererinformationog Personer, feerdigheder og kompetenggr
Processereffektive. Derfor opnas optimale og effektive beslutninger i governance og management af
virksomhedens it, nar denne holistiske tilgang til governance og managememjeseDette betyder,
atnar der foretageseslutninger omkring interessergdehov skal alle disse enablers vurderes, og hvis

ngdvendigh&ndteres®

Enablers kan derfor inddeles i feelles dimensioner, som tileardéeelles, simpel og struktureret tilgan

til handtering af enablers, tillader virksomheden at styre interaktioner enablers imellem og muligger
positive resultater fra disse enafd. Disse fire dimensionerert er essent er , m-1 , |
practiceo. Hver enaHlaiepinterdssei den emdblerr Dissesviksoledsitere o m
senter kan vaere savel interne som eksterne, og have egne interesser og behov, som kan vakre modstri
ende.Interessenterne og disses ansvarsomrade kan ved enablerkatBgociesseinddeles efter
hvemsomeor esponsi bl eo, cbaccountableo, oconswsltedo
senter inkluderer den gverste ledelse, den daglige ledelse og medarbejtiecs elgterne interesee

ter omfatter kunder, forretningspartnere, aktionaerer padigheder’? Enabler mal er det sidste step i
Cobit 506s m-lvandfald, og er vbrdi sdfarkeptetdbe ved

%9|SACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsis2/T
3L ISACA: Cobit 5i A Business Framework for the Governanod Management og EnterprisesT28
32|SACA: Cobit 5i Enabling Processes. 19
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sutat af en enabler. Derudover har hver enabler en livcyklus fra de anskaffes til de afskaffed- Den si
stedmasi on er den tidligere nbPvnte 0good pratice:
0Good practiceso si kr erdaneitksoreheden effektivikamplénenteres | a g t
disse enablers, samt hvilken metode som er ngdvendig. CobitBlevere n 60 good pskacti c
ser. Virksomheden forventet positivt resultat ved anvendelse af enablers, og for at opna dette er det
ngdvendigt med spagrgsmal, soin interessenternes behov daekket? Er enabler malene opnaet? Er e

ablernes livcyklushdner et ? Er der formn&taget o0good practice

11 Princip 5:Adskille Governancdra Management

Cobit 5 frameworket differentierer mellem governance og management. Disse omfatter forskellige a
tiviteter, kreever forskellig virksomhedsstruktur og repraesenterskéllige formal. Governance sikrer,

at interessenternes behov, vilkar og muligheder bliver vurdegefor at fastseette om de aftaltekvir
somhedsmal opnas, opseaettes der bestemmelser gennem prioritering og beslutningstagning samt ved at
overvage praestather og compliance mod aftalte bestemmelser oglmétksomheder varetages

governance ofte af virksomhedens bestyrelse. Management planlaegger, udfarer, driver og overvager
aktiviteter i sammenhold med de bestemmelser, som er nedsat af personerneyetegadnance,

for at opna virksomhedens mal. | virksomheder er det den daglige ledieisste udfarer manag

ment.

Cobit 5 anbefaler, at virksomheder implementerer governamcmanagementprocesser sa foknso

raderne for governance og management blehandletGovernanceprocessernes fokusomrader er
Evaluate, Direct &Monitor og managementprocesserrfekusomrader ePlan, Build, Run& Monitor.

En virksomhed kan tilpasse disse processer, sa de handterer goveogameagmagementmalene. Cobit

5 inkluderer en procesreferencemodel, som i detaljer definerer og beskriver goveowmnwnag-
mentprocesser. Denne vil blive gennemgaet senere i afhandlingen og repraesenterer processer, som ofte
eksisterer i virksomheder i relation til it aktiviteter. Dennecpsyeferencemodel er ikke den eneste

mulige model, og hver virksomhed burde definere tilpassede processer til virksomheden kavor vir

somhedens situation vurderes og overvejes. At integrere en operationel model og en feelles tifgangsvi

33 |SACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsis2 T
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kel til it aktiviteterfor hele virksomheden er ngdvendig for optimal governance. Det er behjadipelig
en ensartethed for maling og overvagning af it praestationer, at sikre it sikkerhed og at kommunikere

med virksomhedens serviceleverandgfer.

12 Implementeringsvejledning

For at opna optimal veerdi af Cobit 5 frameworket er det ngdvendigt at veere opmaerksom pa, at
frameworket tilpasses virksomhedens behov. Hver implementeringstilgang har udfordringer som blandt
andet styring af aendringer i virksomhedens kultur og adfeerd. ISAe€Adarbejdet publikationen

Cobit 5 Implementatiarsom er baseret pa en kontinuerlig liveyklusforbedring. Publikationeh er ti

t pPnkt som en vejledning til at undg-tpobitatireslgr uber
tat.

Hver virksomhedskalderfordesigne en implementeringsvejledning, der er tilpasset dennes behov.
Denne skal designes sa vejledningen er optimal for savel virksomhedens interne miljg som @rksomh
dens eksterne miljg. Dette omfatter blandt andet virksomhedens etik og katnpliance, veerdier,

governancepolitikker, risikoappetit, ressourcer og brancheforhold.

Den optimale tilgang til governance og management af virksomhedens it vil vaere individueK-fra vir
somhed til virksomhed, og Colditer understgttet af andre stamdar og frameworks inden for tyvor
detligeledes er ngdvendigt tilpasse den enkelte virksomheds behov. For at opna en optimat impl
mentering skatler sikres en effektiv kommunikation og tilgang til endringerne, den gverste ledelse
skaludvise initiatv og opbakning omkring andringerrgy derskalfokuseres pa dirdelagtigste

omrader som er enklest at implementete.

It relaterede initiativer mislykkes ofte pa grund af utilstraekkelig styring, opbakning, forsemmelse af de
forskellige interessent@&g manglende opbakning fra interessenterne. Ved at udnytte enablers burde

virksomhedens reelle behov blive handteret. Eventuelle faldgruber skal identificeres og accepteres af

34 |ISACA: Cobit 5i A Business Framework for the Governance and Managemedsttegprise ITs. 31+32
35 ISACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsis@ST
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den daglige ledelse som omrader, der er ngdvendige at handtere. Engageneeiarfiieetlige inters-

senter skal indhentes fra begyndelsen af implementeringen, og for at opna dette skal gennemfarelsen af
mal og fordele udtrykkes i forretningsbetingelserne og sammenfattes i en businesscase. Mar engag
mentet fra interessenterne er opriéen de ngdvendige ressoura@vendedil at understgtte impgk

menteringen’?

Der eksisterer faktorer, der kan indikere, at governance og management af virksomhedensnit ikke fu
gere tilstrbPkkelige. Ved at anyv egydaserttipeaimpt poi nt
mentering af virksomhedens governanog managementforbedring samt gennemfarelse af nya-initi
tiver, kan virksomheden opn- fordele p- de omr -
pointso for vir k dndgiatvee ggetit onkostningersspilgtdrissodreer, btrdge
overskridelse og for kompleksanvendte it modeller. Derudover eksisterer andre begivenheder, der skal
fokuseres pa i virksomhedens interne og eksterne miljg i forbindelse med governance ognmeanage

af virksomhedens it. Eksempelvis nye lovgivningsmaessige krav, aendringer i branchen, gkonomien og

konkurrencesituationen eller ny teknologi, som har betydning for virksomh&den.

12.1 Livscyklus

Implementeringslivscyklussen sikren made, hvorpa Wsomheder kan handtere udfordringerne, der
ofte opstarnar nye initiativer skal implementeres. De tre relaterede komponenter i liveyklussen er ke
nen, som en kontinuerlig forbedring, aendringshandtering og programstyring. Disse kompowukenter in

deles i syv hser:

1. Denne fase begynder med at anerkende og acceptere, at der foreligger et behov for ieyplement
ring eller forbedring af initiativer. Den id
udlgser gnsket om aendring pA managementniveau.

2. Denne fase diokuseret pa at definere anvendelsesomradet for implementeringen eller-forbe

ringen af initiativernevedt anvende C abvirksomiedess makmp foierrdilgt

36 |ISACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsised T
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relaterede maber senere farer til de tilharende processer. Derudover oveme|ige risici sa
der fokuseres pa daestoptimale processer.

3. | denne fase bliver fbbedringsmalene fastsat, eftddt af en analyse til at identificere faldgr
ber samtpotentielle lgsninger. Initiativer burde inddeles efter prigrigétdet muligger fald-
agtige lgsninger.

4. | denne fase planlaegges praktiske lgsninger ved at definere projekter, som er undafstgttet
businesscases, og der udformes en andringsplan for implementeringen.

5. Den fundne lgsningsmodel bliver i denne fase implementeret. Matingdkfineres og ove
vagning etableres ved at anvende Cobiteri56s n
overensstemmelse virksomheden. For at opna denne fase pa en fordelagtig made, cer det ng
vendigt, at den gverste ledelse fremviser engagerognnteressenterne er involveret.

6. Denne fase fokuserer pa driften af de nye eller forbedrede enablers, samt der fokusenes pa ove
vagning af opnaelse af de forventede resultater.

7. |1 denne fase revideres den samlede succes af initias&ettyderligerekrav til governance og

management af virksomhedens it identificeres.

Liveyklussenbgrveere erkontinuerlig procedil virksomhedensilgang afgovernance og management

af it.%8

13 Process Capability Model

Virksomhederer anvender Cobit 4.1, Risk IT o@MT er bekendte med modenhedsmodellen, som er
inkluderet i disse framework®enne model anvendes til at male virksomhedens nuvaerende iteelater

de processer for at definere det gnskede modenhedsniveau, sa forskellen mellem disse kan fastleegges
Dette muigger, at virksomheden kan etablere lgsningsforslag til forbedring af processerne, sa de opnar

det gnskede modenhedsniveau.

Cobit 5 i nkl uRtoees @pabiltyMetl eld@t ®€omoopn-r samime OV ¢

cesvurderingen og understattetfeprocesforbedring, altsa sikre en metode til at male praestationerne

38 ISACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsis@8T
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fra governanceeller managementprocesserne sa omraderne, hvor forbedring er ngtlidedifice-

resDog er processer bl ot ®nernadvendigh indd en vledingafsami-v e n a

lige af virksomhedens enabléfs.

Co bi tProbeS @pahilityModel 06 er i nddel t i seks egnep-hedsr

naet:

- Ufuldsteendig proces (OPa dette niveau er processen ikke implementeret eller opfylder ikke
hensigen med processen.

- Udfart proces (1)Den gennemfgrte proces opnar pa dette niveau ikke formalet med processen.

- Handteret proces (2)Den udfarte proces pa det foregaende niveau er nu implementeret pa et

planlagt, overvaget og justeret niveag processewr tilpas etableret, kontrolleret og opre
holdt.

- Etableret proces (3)Processen fra foregaende niveau bliver pa dette niveau implementeret ved

at anvende en defineret proces, aignar de gnskedesultater.

- Forudsigelig proces (4)Den etablerede procéis foregdende niveau fungerer nu indenfor de
definerede greenser for at opna de gnskede resultater.

- Optimeret proces (5)Den forudsigelige proces fra foregdende niveau er kontinuerlig forbedret

s& processen opfylder de nuveerende og planlagte virksomaledsm

Hvert egnethedsniveau kan kun realiseteds det foregdende niveau er fuldt opnaet. Derudeveer
for virksomhedeforskel paat realisereniveau 1og en af de hgjere liggende niveauda opnaelse af
dette niveau for en virksomhedenekan anse som en bedrift. Hver virksomhed skal bestemme det

gnskede niveau for processerne pa baggrund af en cost/benefit vurdering.

Der er forskel p- Cobit 4.16s mowdkairhakredondtp-e a u

na ethgjere liggendaiveaui Cobit 5 er vanskeligere at opead i Cobit 4.1. Processer i Cobit 4.1 kan

391SACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsiséli T
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realiseres pa niveau 1 eller 2 uden fuldstaendig opnaelse af alle processens mal, hvor sammé-anstrenge

se i Cobit 5 vil resultere i realisering af niveau 0 elléf 1.

14 Cobit 5- Processerne

Cobit 5 definerer i alt 37 processer for styring aksomheds it, heraf fem governapoecessempa
domeenetEvaluate, Dirct & Monitor(EDM) og 32 managementprocesser fordelt pa dioeneener:
Align, Plan & Organisg APO), Build, Acquire & Implemet (BAI), Deliver, Service & SuppofDSS)

og Monitor, Evaluate & AssedMEA). Bilag 3illustrerer en oversigt over de forskellige domaener og

processer, og i det falgende vil en beskrivelse af processerne blive gennemgaet.

14.1 Evaluate, Direct &onitor.

14.1.1EDMO017 Ensure Governance Framework Setting and Maintenance

Denneproces har til formal at sikrayt it relaterede beslutninger i overensstemmelse med virkse
hedens forretningsstrategi og mArocesserne har ligeledes til formal at sirélsyn med it relaterede
processer bliver fart effektivt og gennemskueligt, i compliance med lovgeliog regulerede krav

samtat governance kraverne til bestisen opfyldesUnderprocesserne er:

- EDMO01.01: Evaluez govemanceystemet.
- EDMO01.02: Dirigee governancsystemet.

- EDMO01.03: Overvaggoverranceystemef’

14.1.2EDMO0271 Ensure Benefits Delivery
Formakt med denne proces er at sikreoptimal veerdi fra itinitiativer, serviceog aktiver, omkas
ningseffektiv evering af lasninger og serviog etpalideligt og akkurat billede afirksomhedensm-

kostninger ogordelesaledesat forretningsbehovenmdestgttes effektiz Underprocesserne er:

“0|SACA: Cobit 5i A Business Framework for the Governance and Management og Enterpsis¢3T
“1|SACA: Cobit 5i Enabling Processes. 3133
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- EDMO02.01: Evalues veerdioptimering.
- EDMO02.02: Dirigee veerdioptimering.
- EDMO03.03: Overvagveerdioptimering'?

14.1.3EDMO031 Ensure Risk Optimisation
Formalet med denne proces er at silatef relaterede forretningsrisici ikke overstiger risikoappetitten
og toleranceniveauet, at konsekvensen af it relaterede hseneeidentificeret og styreamt at pote-

tialet for compliance fejl er minimeredtinderprocesserne er:

- EDMO03.01: Evaluegrisikostyring.
- EDMO03.02: Dirigeerisikostyring.
- EDMO03.03: Overvagrisikostyring*

14.1.4EDMO0471 Ensure Ressource Optimisation
Denne proces har til formal aikre at forretningens behov for ressourcgmaspa mest optimal vis, it
omkostninger optimeresler er en stgrre sandsynlighed &brealisere fordelsamt mulighed fotil-

pasning tilfremtidige forandringertUnderprocesserne er:

- EDMO04.01: Evaluezressourcesting.
- EDMO04.02: Dirigeeressourcestyring.
- EDMO04.03: Overvégressourcestyring':

14.1.5EDMO5171 Ensure Stakeholder Transparency
Denne proces har til formal at sikre, at kommunikationen til interessenterne er effektiv, rettidig og der

er etableret en basfor rapportering for derved at @ge ydeevnen, identificere forbedringsomrader samt

“2|SACA: Cobit 51 Enabling Processes. 3537
“3|SACA: Cobit 51 Enabling Processes. 3941
44 |SACA: Cobit 51 Enabling Processes. 4345
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at bekreefte, at it relaterede mal og strategier er i overensstemmelse med forretningsstrategien. Unde

processerne er:

- EDMO05.01: Evaluee interessemapporteringskrav.
- EDMO05.02: Dirigeeinteresseriommunikation og rapportering.

- EDMO05.03: Overvaginteressemtommunikation®

14.2 Align, Plan & Organise

14.2.1APOO01i Manage the IT Management Framework

Formalet med denne proces er at tilvejebringe en konsistent managigaegt for at gare det muligt

at opnamalene for virksomhedens governance. Herunegedende principper, som daekker magag
mentprocesser, organisationsstrukturer, roller og ansvar, palidelige og kontinuerlige aktiviteter samt

kompetencer. Underprocessegre

- APOO01.01: Define organisationsstrukturen.

- APOO01.02: Etablexroller og ansvar.

- APOO01.03: Vedligeholdenablers for managementsystemet.
- APOO01.04: Kommunikex management mal og retning.

- APOO01.05: Optimes placeringen af it funktionen.

- APOO01.06: Defnere information og systemejerskab.

- APOO01.07: Styelgbende forbedring af processer.

- AP001.08: Sikre compliance med poltikker og procedtfrer.

14.2.2 APO02T Manage Strategy
Denne procehar til formalat sikre at strategiske planer for it konsistentamed forretningsmalbog at

malene oglet relateredansvar er klart odorstaet af alle. De strategiske planer skal vkersistente

“5|SACA: Cobit 5i Enabling Processes 4748
“6|SACA: Cobit 5i Enabling Processes. 5156
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med de it strategiske mulighedeer er defineret, struktureret og integreret med forretningsplanerne.

Underprocesserne:er

- AP002.01: Forstéetningen for virksomheden

- APO02.02: Vurdezdetnuveerende miljg, evne og praestation

- APOO02.03: Definez den tilsigtedeit kapabilitet.

- APOO02.04:Udfeeendo gap o0 .anal yse

- APOO02:05:Defneeden strategi ske plan og o0road mapbo
- AP0O02.06: Kommunikeeit strategien og retningeH.

14.2.3APO03i Manage Enterprise Architecture

Denne proces har til formal ptaesentere de forskellige blokkder danner grundlag for virksomheden

og blokkeres relationersavel som principperneler vegleder dees design og udviklingver tid. Dette
tilvejebringer en standardiseret, lydhar og effektiv levering af operationelle og strategiske mai. Unde

processerne er:

- APOO03.01: Udarbejlvirksomhedens arkitekturvision.
- APOO03.02: Defineereferencearkitektur.

- APOO03.03: Udveelgmuligheder og lgsninger.

- APOO03.04: Defineg arkitekturimplementering.

- APOO03.05: Levee virksomhedsarkitekturservi¢é

14.2.4APO047 Manage Innovation
Formalet med astyre innovationen er at opmed konkurrencemaessig fordel, forretnimgsivation og
forbedre operationel effektivitet ved at udnytte informatieksologens udvikling. Underprocesserne

er.

“"|SACA: Cobit 5i Enabling Processes. 5762
“8|SACA: Cobit 51 Enabling Processes. 6367
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- APOO04.01:Opseetteet miljg der understgtter innovation.

- APOO04.02: Vedligeholden forstaelse af virksomhedsmiljget.

- APO04.03: Overvagog scameteknologimiljget.

- APOO04.04: Vurdez potentialet af fremspirende teknologier og innovative idéer.
- APO04.05: Foresla hensaptzessiggderligere initiativer.

- APOO04.06: Oervagimplementeringen og anvendelseiinnovation?®

14.2. 5APOO051 Manage Prtfolio
Formalet er at optimere praestati@hden overordnedeoptefalje af programmer som reaktipa po-

gram og sevicepraestationer saregndringer i virksomhedsprioriteter og krav. Underprocesserne er:

- APOO05.01: Eablere det gnskede investeringsx.

- APOO05.02: Fastlaggtilgaengeligheden og kilden til midler.

- APOO05.03: Evaluerog udveelg programmer der skal finanses:

- APOO05.04: Overvag optimee og rapporteg pa investeringsportefglje praestationer
- APOO05.05: Vedligeholdportefgljer.

- APO05.06: Stye opnéelse afordele.*

14.2.6 APO067T Manage Budget and Costs

Formdet med denne proces er at fremeamarbejdet mellem-ibg forretningsinteressentdor at til-

vejebringe efektiv anvendelsaf it relatered ressourcei~ormalet er derved at give en gemsigtg-

hed af ansvar for omkostninger og den veerdi forretningen opnar fra lgsninger og $eetiegar

virksomhelen i stand til aforetage informerede beslutninger aeagde anvendelseaf it lasninger og

sewice. Underprocesserne er:

- APO06.01: Hantkre finansiering og regnskabsfarelse.

- APOO06.02: Prioriteg ressourceallokering.

9|SACA: Cobit 5i Enabling Processes. 6372
%% |SACA: Cobit 5i Enabling Processes. 7377
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APOO06.03: Udarbejlog vedligehole budgetter.
APOO06.04: Alokere omkostninger.
APO06.05: Stye omkostninger?!

14.2.7APO077 Manage Human Ressources

Formalet med denne praeer at optimereen menneskelige ressouscevnetil at opnavirksomhedens

mal. Underprocesserne er:

APOOQ07.01:Opretholct tilstreekkelig og passende personale.

APOO07.02: Identificez nggle it personale.

APOO07.03: Vedligeholde kompetencerne hos persanalet

APOOQ07.04: Evaluer de ansattes jobpraestatianer

APOOQ07.05: Planleage og spoe anvendelseaf it og forretningns menneskelige ressourcer.
APOO07.06: Handterkontraktansatté?

14.2.8 APO081 Manage Relationships

Formalet med at styre relationermellemvirksomheden og ier at forbedre resultatez, forbedril-

lidentil it og effektiv anvendelsaf ressourcer. Underprocesserne er:

APO08.01: Forsta forretningsforventninger.

APO08.02: Identificee muligheder, risici og begraensninger for it til at fongteeforrentningen.
APO08.03: Handterforretningsrelationen.

APO08.04: Koordinex og kommunikee.

APO08.05:Bidrage mednput til kontinuerlig forbedring af servicg

1 ISACA: Cobit 5i Enabling Processes. 7982
2|SACA: Cobit 5i Enabling Processes. 8387
*3|SACA: Cobit 5i Enabling Processes. 8992
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14.2.9APO09i1 Manage Service Agreements
Denne proces sikrat it service og servicergéauer opnanuvaerende og fremtidige forretningsbehov.

Underprocesserne er:

- APO0OO09.01: Identificezit service

- APOO09.02:Kategoriseeit baserede service

- APOO09.03: Definez og klargge serviceaftaler.

- APO009.04: Overvagog rapporteg serviceniveauer.

- AP009.05: Gennemga serviceaftaler og kontrakter.

14.2.10APO10i Manage Suppliers
Formalet med dere proces er at minimere risikoeelateret til ikkeydedygtige leverandgrer og at

sikreenkonkurrencedygtig prisfastseetteld¢nderprocesserne er:

- APO10.4: Identificere og evalueeleverandgrrelationer og kontrakter.
- APO10.02: Udveelgleverandgrer.

- AP010.03: Handterleverandgrrelationer og kontrakter.

- AP010.04: Handterleverandgrrisici.

- APO10.05: Overvégleverandgrydeevne og compliarce.

14.2.11APO11T Manage Quality
Nar kvaliteten bliver styresikres der konsisteneVering af lgsninger og service, der opkaalitets-

kravenehos virksomheden og opfylderteressenterndsehov. Underprocesserne er:

- APO11.01: Etablexet kvalitetsstyringssystem.
- APO11.02: Definee og stye kvalitetsstandarder, kutymer og procedure
- APO011.03 Fokusee kvalitetshandtering afunder.

**|SACA: Cobit 5i Enabling Processes. 9395
5 |SACA: Cobit 5i Enabling Processes. 9799
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- APO11.04: Foretagkvalitetsovervagning, kontrol og gennemgang.
- APO11.05: Integrere kvalitetshandtering med lgsninger for udviklingeogicelevering.
- APO11.06: Opretholelkontinuerligeforbedringer:®

14.2.12AP0O12i Manage Risk
Formalet med denne proces er at integrere styringen af it relaterede risicirkseinhedensverod-
nedeforretningsrisikostyring samt &#alancere omkostngerne og fordelene ved styring af it relaterede

forretningsrisici. Underprocesserne er:

- APO12.01: Indhente data.

- APO12.02: Analysegrisiko.

- APO0O12.03: Vedligeholden risikoprofil.

- APO12.04: Formuleresiko.

- APO12.05: Defineg en iisikostyringhandlingportefalje.
- AP012.06: Reagerpa risiko>’

14.2.13AP0O13i1 Manage Security
Formalet med denne proces er at holde konsekvensenastgélf af informationssikkerheundelser

indenforvirksomhedens risikoappettynderprocesserne er:

- APO13.01: Etablexog vedligeholé et informationssikkerhedsstyringssystem.
- APO13.02: Defineg og stye en informationssikkerhedsrisiko behandlingsplan.

- AP0O13.03: Overvagog gennemgénformationssikkerhedsstyringssystetr’

5 |ISACA: Cobit 5i Enabling Processes. 101105
" ISACA: Cobit 5i Enabling Processes. 107111
8 |ISACA: Cobit 5i Enabling Processes. 113115
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14.3 Build, Acquire & Implement

14.3.1BAI01 T Manag Programs and Projects

Styring af programmer og projekter har til faxthat opna forretningsfordele samatducere risikoen for
uventede forsinkelsg omkostninger og veerdinedbrydninvgd at forbedre kommunikationen tig
involveringen af virksomhedteog slutbrugeme. Dette sikre veerdien og kvaliteten af projekultaterne

og maksimere deres bidrag til intesngs og serviceportefgljerinderprocesserne er:

- BAIO1.01: Oprethole en standardiseret tilgang til prograog projektstyring.
- BAI01.02: PAbegynd et program.

- BAI01.03: Handtee interessenivolvering.

- BAI01.04: Udvikle og vedligehokelprogramplanen.

- BAIO1.05: Udgiw og udfge programmet.

- BAI01.06: Overvag, kontrollee og rapportee pa programresultaterne.
- BAI01.07:Opstartog pabegynelse projekter indenfor et program.

- BAI01.08: Planlaege projekter.

- BAI01.09: Stye program og projekkvalitet.

- BAI01.10: Stye program og projektrisiko.

- BAIO1.11: Overvag og kontrollee projekter.

- BAI01.12: Stye projektressourcer og arbejdspakker.

- BAIO1.13: Afslutte et projekt.

- BAI01.14: Afslute et program>®

14.3.2BAI02 i Manage Requirements Definition
Formalet med at diefere krav er at udvikl®ptimale lgsningerder opnarforretningsbehov santtig

med minimering af potentiellesiko. Underprocessee er:

- BAI2.01: Definee og vedligehole forretningsfunktionelle og tekniske krav.

- BAI2.02: Udfge et teenk studie og formulexalternative lgsninger.

*9ISACA: Cobit 51 Enabling Processes. 117127
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- BAI2.03: Styerisikokrav.
- BAI2.04: Opnélse afaccept af krav og lgsning&t.

14.3.3BAI03 T Manage 8lutions Identification and Build
Formalet med denne pres er at etablere tideg omkosmningsffektive lgsningerder er i stand til at

understgtte virksomheds strategi og operationelle mal. Underprocesserne er:

- BAI03.01: Desige lgsninger pa hgijt naau.

- BAI03.02: Desige detaljerede lgsningskomponenter.
- BAI03.03: Udvikle lgsningskomponenter.

- BAI03.04: Producezlgsningskomponenter.

- BAIO3.05: Konstruee lgsninger.

- BAI03.06: Udfge kvalitetssikring.

- BAIO3.07: Forberedtest af lasninger

- BAIO3.08: Udfaretest af lgsninger.

- BAI03.09: Handtee sendringer til krav.

- BAI03.10: Opretholelgsninger.

- BAI03.11: Defineeit service og vedligehollservicgortefaljen®*

14.3.4BAI04 7 Manage Availability and Capacity
Denne proces har til formal at vedligetiel servicetilgeengelighedeeffektiv styring af ressourcer og
optimering af systepraestationegennem o6rudsigelse af fremtidige preestatiormy kapacitetskrav.

Underprocesserne er:

- BAIO4.01: Vurdee den nuveerendetilgeengelighed, preestationg kapacitetog udforme en
Obaselineo for disse.

- BAIO4.02: Vurdeekonsekvensen for virksomheden.

®9|SACA: Cobit 5i Enabling Pocesses. 129132
®1|ISACA: Cobit 5i Enabling Processes. 133139
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- BAIO4.03: Planleege efter nye og sendrede servicekrav.
- BAI04.04: Overvag og gennemga tilgeengelighartog kapacitetn
- BAI04.05: Undersggog h&ndtee tilgeengelighedn, peestationemg kapacitetsproblemét.

14.3.5BAI05 i Manage Organisational Change Enablement
Formalet med denne proces er atbfrede og forpligte interessentere til virksomhedforandringer

samtreduceerisikoen for fejl. Underprocesserne er:

- BAIO05.01: Etablee gnsket om forandring

- BAIO5.02: Forne et effektivt implementeringsteam.

- BAI05.03: Kommunikee den gnskede vision.

- BAI05.04: Autoriseerolleindehavere og identificekortsigtet vinding.
- BAIO5.05: Muliggge operation ognvendelse

- BAIO5.06: Foranke nye tilgange.

- BAI05.07: Bevae forandringer®®

14.3.6BAI06 T Manage Changes
Denne procesnuligger attilvejebringe hurtig og palidelig levering af forandringertitksomheden
samt reduceresikoen for negativ pavirkning af stabiliteteliee integriteten af det forandrede milja.

Underprocesserne er:

- BAIO6:01: Evaluee, prioritere og autorises forandringsforespgrgsler.
- BAI06:02: Handtee forandringer ved ngdstilfeelde.

- BAI06:03: Spoe og rapportee forandringsstatus.

- BAI06:04: Afslute og dokumente forandringerné?

®21SACA: Cobit 51 Enabling Processes. 141144
®3|SACA: Cobit 5i Enabling Processes. 145148
%4 |SACA: Cobit 5i Enabling Processes. 149151
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14.3.7BAI07 i Manage Change Acceptance and Transitioning
Formalet medienne proces er at implementere lgsninger sikkert og i overemmsstse med de aftalte

forventninger og resultatetdnderprocesserne er:

- BAIO7.01: Etdblere en implementeringsplan.

- BAIO7.02: Planleegeforretningsproces system og dat&onvertering.
- BAI07.03: Planleegeaccepteringstest

- BAIO7.04: Etablee et testmilja.

- BAIO7.05: Udfge accepteringstest

- BAI07.06: Overfgetil produktion og handterudgvelse.

- BAIO7.07: Tildeletidlig produktionsstgtte.

- BAI07.08: Udfge en farimplementeringsgennemgaf.

14.3.8BAI08 i Manage Knowledge
Denne proces har til formal at leeasten viden tilvirksomhedens personale, som de har behderes
arbejdsaktiviteer, samt tilvejebringe dengdvendige viden for alge informerede beslutrger og

styrkeproduktiviteten. Underprocesserne er:

- BAI08.01: Pleg og muliggee en videndelingskultur.

- BAIO8.02: Identificee og klassificee kilder til information.

- BAIO08.03: Organisee og kontekstualiseinformation til viden.
- BAI08.04: Anvene og del viden.

- BAI08.05: Evaluee og udasning afinformation®

14.3.9BAI09 T Manage Assets
Formalet med denne proces eredegardor alle it aktiver og optimere vaerdigder fremkommer fra

disse aktiver. Underprocesserne er:

®5|SACA: Cobit 5i Enabling Processes. 153158
% |ISACA: Cobit 5i Enabling Processes. 159161
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- BAI09.01: Identificee og registree nuvaerende aktiver.
- BAI09.02: Handtee kritiske aktiver.

- BAI09.03: Handtee aktivets livscyklus.

- BAI09:04: Optimee aktivomkostninger.

- BAI09.05: Handtee licenser®”

14.3.10BAI10 T Manage Configuration
Formalet med denne proces er at levere tilstreekkelig information angaende serviceaktiveultd-at
gore effektiv styring af serviceurdere konsekvensen af eendringer og handtere servicehaendalser. U

derprocesserne er:

- BAI10.01: Etablee og vedligehole en konfigurationsmodel.

- BAI10.02: Etablee og vedligehole et konfigurationsdepotog b as el i ne 0
- BAI10.03: Vedligehol@ og kontrollee konfigurationselementer.

- BAI10.04: Produces status og konfigurationsrapporter.

- BAI10.05: Verificee og gennemga integriteten af konfigurationsdepdtet.

14.4 Deliver, Service & Support

14.4.1DSS01i Manage Operations
Formalet er med denne procadevere it operationelle serviceresultater som planlagt. Underprocesse

ne er:

- DSSO01.01 Udfare driftsprocedurer.
- DSS01.02: Styoutsourced it service
- DSS01.03: Overvagit infrastruktur.

"|SACA: Cobit 5i Enabling Processes. 163166
%8 |ISACA: Cobit 5i Enabling Processes. 167169
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- DSS01.04: Handtemiljget.
- DSS01.05: Sty faciliteter?®

14.4.2DSS02i Manage Service Requests and Incidents
Formalet med denne proces er at oforéedret produktiiet samtminimere forstyrrelser gennem fhu

tig lasning af brugerforespgrgsler og haendelser. Underprocesserne er:

- DSS02.01: Definerhaendelseog servicéorespgrgselsklassifikationsskemaer.
- DSS02.02Registrergklassificee og priortere forespgrgsler og heendelser.

- DSS02.03: Verittere, accepter og udfylde servicdorespgrgsler.

- DSS02.04: Undersmgdiagnostikee og allokee haendelser.

- DSS02.05: Udbedringg genopretelseefterhaendelser.

- DSSO02.06: Afslue serviceforespgargsler dgeendelser.

- DSS02.07: Sperstatus og producerapporter’’

14.4.3DSS03i Manage Problems
Denne proces har til formal at @ge tilgeengeligheden, forbedre serviceniveauer,aeduaestninger
forbedre kundekomforten og tilfredshedved at reducere aadtet af driftsproblemer. Underprocesse

ne er:

- DSSO03.01: Identificex og klassificee problemer.
- DSS03.02: Undersagpg diagnostikez problemer.
- DSS03.030ptage kendte fejl

- DSS03.04: Udbedringg afsluhing afproblemer.
- DSS03.05: Udfar proaktivproblemstyring’*

®9ISACA: Cobit 5i Enabling Processes. 171175
"9ISACA: Cobit 5i Enabling Processes. 177180
"™ ISACA: Cobit 5i Enabling Processes. 181 183
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14.4.4DSS04i Manage Continuity
Denne proces har til format sikre forseettelse af kritiske forretningsoperatidrtifeelde af signif-
kante forstyrreder og vedligeholdglgeengeligheden af information pa et nivedar er acceptabelor

virksomheden. Underprocesserne er:

- DSS04.01: Definax forretningskontinuitetspolitikken, mal og anvendelsesomrade.
- DSS04.02: Vedligehoklen kontinuitetsstrateqgi.

- DSSO04.03: Udvikle og implementeen forretningskontinuitetsreaktion.

- DSS04.04: Traem tese og gennemga forretningskontinuitetsplanen.

- DSS04.05: Gennemga, vedligehelsh forbedre kontinuitetsplanen.

- DSSO04.06: Udfeekontinuitetsplanstraening.

- DSS04.07: Handterbackup aftaler.

- DSS04.08: Udfar eftergenoptagelsesgennemgaig.

14.4.5DSS05/ Manage Security Services
Formalet med denne proces er at miniaferretningskonsekvensen séirbarheder og haendelser i-fo

bindelse mediriftsinformationssikkened. Underprocesserne er:

- DSSO05.01: Besky mod malware.

- DSS05.02: Handtemetveerls- og forbindelsessikkerhed.

- DSS05.03: Handterslutpunktssikkerhed.

- DSS05.04: Handterbrugeridentitet og adgang.

- DSS05.05: Handterden fysiske adgang til it aktiver.

- DSS05.06: Handterfalsomme dokumenter og outpipparater.

- DSS05.07: Overvéinfragrukturenfor sikkerhedsrelaterede begivenhetfer

"2ISACA: Cobit 5i Enabling Processes. 185189
3ISACA: Cobit 5i Enabling Processes. 191195
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14.4.6DSS06i Manage Business Process Controls
Formalet med denne proces er at vedligeholde informationsintegritet og sikkerhed af informationsakt

ver, der handteres i forretningsprocesser i virksomhesllen somer outsourcet. Underprocesserne er:

- DSS06.01: Sammenhdadontrolaktiviteter indlagt i forretningsprocesser med forretningsmal.
- DSS06.02: Kontrolleréehandlingen af information.

- DSS06.03: Handterroller, ansvar, adgangsrettigheder og atgtsniveauer.

- DSS06.04: Handterfejl og undtagelser.

- DSS06.05: Forsikreporbarheden af informationsevents og ansvarligheder.

- DSS06.06: Sikrénformationsaktiver.*

14.5 Monitor, Evaluate & Assess

145.1MEAO01 7 Monitor, Evaluate and Assess Performaaad Conformance
For denne proces er forted at tilvejebringe gennemsighed afpraestationeng overensstemmsdr

samtat fremme opnaelse af mal. Underprocesserne er:

- MEAO01.01: Etablee en overvagningstilgang.

- MEAO01.02: Fastsas preestationog overesstemmelsesmal.

-  MEAO01.03: Samle og bearbejde preestatiog overensstemmelsesdata.
-  MEAO01.04: Analyseg og rapporteg pa praestatian

- MEAO01.05: Sikre implementeringen af korrigerende handlifiger.

14.5.2MEA02 7 Monitor, Evaluate and Assess the Systerimtérnal Control
Formaletmed denne proces er at opna gennengsigt for ngglénteressenteangaende tilstreekkefi
heden af systemet for interne kontrollBerigennemat opna tillid til operationetjllid til opnaelse af

virksomhedens mal og en korrdktstaelse af resterende risicinderprocesserne er:

" ISACA: Cobit 5i Enabling Processes. 197 200
SISACA: Cobit 5i Enabling Processes. 203206
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- MEAO02.01:
- MEAO02.02:
- MEAO02.03:
- MEA02.04:
- MEAO02.05:
- MEAO02.06:
- MEA02.07:
- MEAO02.08:
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Overvaginterne kontroller.

Gennemga effektivteten af forretningsproceskontroller.
Udfare selvvurderingskontroller.

Identificee og rapporteg kontrolmangle.

Sikre at forsikringsgivere er uafhaengige og kvalificerede.
Planlzege forsikringsinitiativer.

Afgraens forsikringsinitiativerne.

Udfee forsikringsinitiativer’®

14.5.3MEA03 71 Monitor, Evaluate and Assess Cdmpce with External Requirements

Deme proces har til formal atkse, at virksomheden er i compliance med atdevanteeksterne krav.

Underprocesserne er:

- MEAOS.01:
- MEAO03.02:
- MEAO03.03:
- MEAO03.04:

Identificee eksterne compliance krav.
Optimee responsen pa eksterne krav.
Bekreeft ekstern compliance.

Opné&yaranti forekstern compliancg

®ISACA: Cobit 57 Enabling Processes. 207211
""ISACA: Cobit 5i Enabling Processes. 213215
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Enterprise Risk Management

Dette afsnit er medtaget for at redeggre for Committee of Sponsoring Organizations of the Treadway
Commissions (COSOENnterprise Risk Maagement Intergrated Frameworkned det formal at v
dereom dette framework understBtter Cobit 5d&s pro

ler.

Internal Controli Intergrated framework er udarbejdet af COSO for, at virksomheder kan \sdjlatie
vurdere og forbedre de interne kontrolsystemer, som eksisterer i virksomheden. Dette framework er
efterfglgende blevet indarbejdet i lovgivning samt standarder. P4 den made kan virksomheder styre
deres nuveerende aktiviteter ligesom dette framewotlebjeelpelig til at opfylde virksomhedenstfas

lagte malseetninger.

| 2001 indledte COSO og PricewaterhouseCoopers et nyt framework, som virksorinetznven-

de til at evaluere og forbedre virksomhedens risikostyring. Dette framework blev udarbefuet pa
grund af virksomhedernes behov for at identificere, vurdere og handtere risici, som udforckede vir
somhederne, og for at give virksomhederne et feelles veerktgj og vejledning til at forbedre risikostyri

gen i virksomheden.

En udfordring for ledelsen kaveere at fastsla, hvdigit et risikoniveawirksomheden kan handtere.
Dette Enterprise Risk Management (ERM)ntegrated Framework udvider den interne kontrol fra
Internal Controli Intergrated framework, som derved fokuserer mere omfattende pa risikgsag-

net, og derved indgér den interne kontrol i risikostyringen.

Dette framework anlaegger det perspektiv, at virksomheders formal er at tilfgre veerdi for vieksomh
dens interessenter. | denne veerdi for interessenterne skal virksomheden tage stilvgy tiheget
usikkerhed virksomheden vil acceptere for at opna det mest fordelagtige alternativ for interessenterne.

Denne usikkerhed indeholder bade risici og muligheder og har indvirkning pa interessentvaerdien, da

8 COSO:Enterprise Risk Managemedtintegrated Framework: Executive Summary and Framework s. V
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disse har mulighed for at pavirke deari savel negativ som positiv retning. Ledelsen har derfor, med
dette framework, mulighed for at handtere disse risici og muligheder, der eksisterer i virksomheden, pa
en effektiv og fordelagtig made. Strategier og mal kan med fordel gge veerdien i virklemmba ds-

se tilfare en balance mellem malopfyldelse og muligheder, som skal tilfare optiasddstpotentiale

med de ressourcer, der figurerer i virksomheden.

Begivenheder kan have savel negativ indflydelse pa virksomheden som positiv indflydelsegden

tive indflydelse repraesenterer risici, der kan forringe veerdiskabelsen i virksomheden samt eventuelt
mindske den eksisterende veerdi. Pa den anden side kan den positive indflydelse fra begivenheder vaere
en mulighed for virksomheden, som denne kan udrijttiens fordel ved enten at udligne den negative
effekt, statte veerdiskabelse for virksomheden eller hjeelpe til opfyldelse af den overordnede malszetning

i virksomhedern'®

Det er muligt medERM at tilfere sammenhang mellem virksomhedens risikoappestrategi ved, at
ledelsen handterer potentielle risici ved at vurdere virksomhedens risikoappetit igennem mal og andre
strategiske handlinger. Endvidere gar dette framework det muligt at identificere og derved veelge fo
skellige reaktioner pa at minimerendga eller acceptere den identificerede risiko, som ligeledes kan
have tveerorganisatorisk karakter. Samtidig bldermuligt at reducere potentielle operationelle tab og
udgifter, nar virksomheden kan identificere teenkelige begivenheder sa virksomtiedead kan veere
opmeaerksom pa eventuelle tab og udgifter, som begivenheden medfgrer. Nar virksombddeRM

har mulighed for at identificere potentielle risici bliver virksomheden herigennem ligeledes lopmaer
som pa de muligheder, som foreligger, og denvédytte disse muligheder s& det far positiv inkkvir

ning pa virksomheden. Derved bliver virksomheden ogsa i staatfdilbedre sin kapitalspredning ved

at fastsaette virksomhedens behov. Overordnet set er dette framework behjeelpelig med at dindga fal
grube og overraskelser, som virksomheden kunne blive udsat for og i stedet finde vejledning til at fa

det optimale ud af en given situatith.

Dette framework omhandler disse risici og muligheder, der eksisterer for virksombgderksan-

9 COSO:Enterprise Risk Managemetintegrated Framework: Executive Summand Frameworls. 2
80 COSO:Enterprise Risk Managemedtintegrated Framework: Executive Summary and Framewoik
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hedens risikostyring r her de fEnter@iseaitk managamentds a process, effected by an
entityds board of directors, management and oth
enterprise, designed to identify potential events that may affect ting and manage risk to be within

its risk appetite, to provide reasonable Bassur
Denne definition fokuseresaledes pa malopfyldelse, som virksomheden gennem en fastsat vision og
mission tilstraeber atpna gennem strategiske mal og strategiudveelgelse. Dette framework hdr en ma

saetningsorienteret tilgang for at opna virksomhedens mal og opstiller derfor fire kategorier:

- Strategi
- Drift
- Rapportering

- Lovgivning

Kategorien strategi er virksomhedens oveénede mal, der understgtter missionen, hvor driften er
virksomhedens effektivisering af de aktuelle ressourcer. Kategorien rapportering redegarrép- om
porteringener palidelig, tilsvarende refererer lovgivning til om der eksisterer overensstemmeéise me
lem de geeldende love og standarder pa de enkelte omrader. Disse kategorier kan vaere overlappende
og derved kan et mal tilleegges flere kategorier, ligesom forskellige enheders behov kan harer til fo
skellige ansvarsomrade i virksomheden. De to farste kaezger ikke udelukkende underlagt kedr
somhedens kontrol, men en virksomhed der anvelBBé kan na at blive opmaerksom pa begivenh

der, som har indvirkning pa virksomhedens overordnede malopfyldelse, og derved fa det optimale ud af

situationert?

Udover defire kategorier bestar dette framework af otte feelles forbundet elementer. Disse elementer er
en del af ledelsesprocessen og er en made, hvorpa ledelsen kan administrere virksomheden. Dog kan
det ikke konstateres, at et element pavirker det neeste. Détstkdetgennemgas som en kontinuerlig

proces, der kan have flere udfald, samt at elementerne kan have indflydelse pa hinanden.

81 COSO:Enterprise Risk Managemedtintegrated Framework: Executive Summary and Framewogk
8 COSO:Enterprise Risk Managemedtintegratel Framework: Executive Summary and Frameveork
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- Internt miljg: | dette element skabes der overblik over miljget i form af atmosfeere, etiske vae
dier, omgangstone og arbejddfold medarbejderne imellem samt den organisatoriskegpby
ning af virksomheden. Det interne miljg er grundlaget for, hvordan medarbejderne i vilkksomh
den opfatter de eventuelle risici

- Malsaetning:For at ledelsen kan identificere begivenheder, som kaneirglvirksomhedenge
satte mal, er de ngdt til at have opsat nogle mal for virksomheden. Dette framework sikrer, at
ledelsen opstiller relevante mal, som understgtter virksomhedens overordnede mission, ligesom
de skal veere i overensstemmelse med den ekaigle risikoappetit i virksomheden.

- ldentificering af begivenhedeDette relaterer til interne og eksterne begivenheder, som kan
have indflydelse pa opfyldelse af viksomhedens malsaetbisge begivenheder skal opdeles i
henholdsvis risici eller muligeder for virksomheden.

- Risikovurdering:Der vurderes og analysarpa sandsynlige risici for virksomheden, da dette er
grundlag for, hvordade potentielle risici handteres.

- Risikoreaktion:Ud fra risikovurderingen veelger ledelsen om de vil forsgge aganeducere
eller om de vil acceptere de konstaterede risici. Alt afthaengig af udfaldet udvikles @n han
lingsmetoden til, hvordan virksomheden skal forene disse risici med virksomhedens msikotol
rance samt risikoappetit.

- Kontrolaktiviteter: Dette elemenskal sikre en effektiv reaktion pa risici gennem formulerede
og aktiverede procedurer samt politikker.

- Information og kommunikatiorEfterfalgende skal informationen kommunikeres ud til nneda
bejderne i virksomheden péa en effektiv made saleteden retténformation bliver videregivet
til de personer, som det er relevant for.

- Opfalgning:Risikostyringen i virksomheden skfglges op pasa der pa den made kan ud@rbe

des modifikationer, hvis dette er ngdvenditt.

Disse otte elementer, fire kategoriermgavirksomhedens enheder dERM skildret i en tredimensk
nel kube, hvor elementerne befinder sig i den horisontale reekke, kategorierne er placeret i den vertikale
reekke og virksomhedens enheder er placeret i den tredje dimension som subsidieer, ferdtad)g

afdeling og virksomhedsniveau. Virksomhederne kan ved at fokusere pa denne kube fa all@dimensi

8 COSO:Enterprise Risk Managemedtintegrated Framework: Executive Summary and Framewo#k
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ner med af dette framework og derved fa det optimale ud af deres risikostyring, hvis de forstér-at beny
te kuben pa den korrekte made. Der kan dog foreke begreensninger ved for eksempel menneskelig

dgmmekraft som grundlag for beslutninger, fejlantagelser eller misforst&klser.

8 COSO:Enterprise Risk Managemedtintegrated Framework: Executive Summary and Framewo®
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8 |SO/IEC 2700k. V
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8 |SO/IEC 27001 s.
87|SO/IEC 27001 s.
8 |SO/IEC 27001 s.
8 |SO/IEC 27001 s.
% SO/IEC 27001 s.
°1|SO/IEC 27001 s.
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styringsm-l, foranstaltnidegercompil o@aexseer easg epIf
og vedligehiwoslodit foogr vfeunntgeetr.e Ledel sen skal p- bag:
®n gang -rligt eval wersd e mi rokgs o,aahtre vl ® ¢gh s tsdal lBaM& s t
fyldestgRkendbetflen. vDhbett,at bl iedet sehkughoomdan e
| SMSy st emet skal regulfereard Viardekne o mhf eod ebne ds lea| i fr
kont i nfuoerrbleidgr e -slyesteesm I SeMdB korri ger emgi®r .og foreby

15.Styri mge mahst dlSOIERC270E r

| det fglgende preesenteres en overskuelig liste af styringsmal og foranstaltningkE{Q 37001,

med det formal at aligne disse med processerne i Cobit 5. Styringsmalene og foranstaltnirdierne e
rekte afledt af og koordineret med styringsmal og foranstaltninger/IE®X27002. Nedenstaende er
udarbejdepa baggrund af ISCEC 27001 Annex A’

15.1 Sikkerhedspolitik
Informationssikkerhedspolitikldlet er, at ledelsermngiverretning for ogunderstattise afinformai-
onssikkerhed virksomheden, som desudeni @verensstemmelse med forretningsmaessige krav og

relevante love og forskriftet*

15.2 Organisering af informationssikkerhed

Intern OrganiseringMalet er, at informationssikkerhezhi virksomhederstyres.

Eksterne partetalet er, atder opnas sikkerhed feirksomhedens informationer og tilharerende b

handlingsudstyr som eksterne patié@ndterer ellehar adgangil.

92|SO/IEC 27001 s. 11
% |SO/IEC 2700%. 13
%|SO/IEC 2700%. 13
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15.3 Styring af aktiver
Ansvar for aktiverMalet eren optimabeskyttelse af virksomhedens aktiver bliogmaet og opreé-
holdt.

Klassifikation af information: M&let er at sikre, at informationer far et optimalt beskyttelsesriveau.

15.4 Sikkerhed af menneskelige ressourcer (medarbejdersikkerhed)
Inden anseettedsMalet er at sikreat medarbejdere, kontrahenter og eksterne bruggezgnede til de
opgaver de skal handtere fogystar deres ansvaberforudenat nedseette risikoen for bedrageyveri

eller misbrug af faciliteter.

Under ansaettelseMalet er atsikre, at virksomhedensnedarbejdere, kontrahenter og eksterne brugere
er bevidste omkring trusler modsikkerhe@n deres ansvar dgjhgrerendepligter, formarat understatte
virksomhedens sikkerhedspolitilér deudfgre deres arbejde og at nedseettekdsin for menneskelige

fej.

Ophgr eller aendring af anszettelsklet erat ophar eller eendrinigen medarbejders, kontrahents og

eksterme brugees ansaettelsskerpd en betryggende made.

15.5 Fysisk og miljgmeessig sikkerhed
Sikre oméder: Malet er, at der ikke opstauautoriseet adgang til virksomhedeimsformationersamt

lokalersa beskadigelse og forstyrrelsgHindres.

Sikring af udstyrMalet er at undgafbrydelse af de eksisterende aktiver i virksomheden samsla-

de, tyveri eller komprontiering afvirksomhedensktiver?’

% |SO/IEC 2700%k. 15
% |SO/IEC 2700%. 1516
% |SONEC 27001s. 1718
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15.6 Styring af kommunikation og drift

Operationelle procedurer og ansvarsomrabi&let er atopna en sikker og korrekt drift af virksoeh
densinformationsbehandlingsudstyr.

Styring af serviceydelser fra tredjepavtalet er atopretholde ogmplementere eensigtsmaessigt

niveau af informationssikkerhed og serviceydets®an eri overensstemmelse med aftaler fra tredjepa

ter.

Systemplanlaegning og systemaccépdlet er, at risikoen for systemnedbruminimeres

Beskytelse mod skadevoldende programmgmobilkodeMalet er, atintegriteten af informationer

og softwarebeskyttes.

Sikkerhedskopiering @xk-up): Malet er, attilgaengelighed og integritetpretholasfor informationer

og informationsbehandlingsudstyr.

Styring af netveerkssikkerhetalet er at sikre beskyttelsd informationersom findes netveerlet

samtdentilhgrendenfrastruktur.

MediehandteringMalet er atuautoriseret afslagrinfprhindres samtendring destruktion ellefjernelse

af aktiver Derforudener maletat forhindreafbrydelse af forretningsaktiviteter.

InformationsudvekslingMalet et at sikkerhednaf information og softwarepretholdessomudveks-

les internteller eksternt virksomheakn.

Elektroniske forretningsydelsevialet e at sikresikker anvendelse @&lektroniske forretningsydelser

OvervagningM&let er at uautoriserede informationsbehandlingsaktivitafsiores”®

%8 |SO/IEC 2700%. 18- 22
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15.7 Adgangsstyring

Forretningsmaessige krav til adgastyring:Malet er at adgangen til informationdiver styret.

Administration af brugeradgantylalet er atforhindre uautoriseret adgang til virksomhedens inform

tionssystemer samt aikreadgang folautoriserede brugere

BrugeransvarMalet er at forhindreyveri eller kompromittering af virksomheds information ogni-

formationsudstyr samt at forhindeautoriseret brugeradgang

Styring af netveerksadganhtalet er at uautoriseret adgang til netvaerkstjenefstdrindres

Styring af adgang til driftssystemévtalet er at uautoriseret adgang virksomhedengriftssystemer

forhindres.

Styring af adgang til forretningssystemer og informatiddiet er at uautoriseret adgang til informat

on ivirksomhedens systemer forhindres

Mobilt udstyr og fiernarbejdspladsevtalet er, at informationewved avendelse afmobilt udstyr og

fiernarbejdspladsesikres®

15.8 Anskaffelse, udvikling og vedligeholdelse af informationssystemer
Sikkerhedskrav til informationssystemeftalet er at sikkerhebliver en integreret del afirksomhe-

densinformationssystemer

Korrekt informationsbehandling i forretningssysteniéélet er at uautoriseret aendrintgjl eller mis-

brug af informationer i forretningssystenferhindres

% |SO/IEC 2700%. 22 24
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Kryptografi: Malet er atautenticitetfortrolighed, og integritet af informationéeskyttesved hjeelp af

kryptografiske metoder

Sikring af systemfilerMalet erat systemfilersikres.

Sikkerhed i udviklingsog hjeelpeprocessevialet er, at sikkerheden dhformationer ogsoftwarei

forretningssystemespretholdes.

Styring af tekniske sarblaeder Malet erat reducergisici, somskyldes udnyttelse af tekniske sarba
heder-®°

15.9 Styring af informationssikkerhedshaendelser
Rapportering af informationssikkerhedshaendelser og svaghdédist er, at informationssikkerhesd
heendelsesikres. Derforden skalkvagheder forbindelse med informationssystenkammunikeres

saledesat derrettidigtkan iveerksaettes korrigerende handlinger.

Styring af informationssikkerhedsnedbrud og forbedrinlyilet er at eneffektiv ogensartemetode

til styring afinformationssikkerhedsbrusikres '

15.10 Beredskabsyring
Informationssikkerhedsaspekter ved beredskabsstyvatet er at modvirke forretningsaktivitet-
brydelser Desuden er malett beskyttevirksomhedensgorretningsprocessenodkonsekvenserne a

nedbrud af informationssystemer eller katastregantat sikreenrettidig retablering*®?

15.11 Overensstemmelse
Overensstemmelse med lovbestemte khdlet er atorud paove eller kontraktlige forpligtelseand-

gassamt at undgéa brud dkkerhedskra.

100/S0/IEC 2700%. 24- 26
101 SO/IEC 2700%. 26
192|SO/IEC 2700%. 27
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Overensstemmelse med sikkerhedspolitikker og sikkerhedsstandameteknisk overensstemmelse:

Malet erat systemer opfyldevirksomheden&ravtil sikkerhedspolitikker og sikkerhedsstandarder.

Overvejelser ved revision af informatissystemerMalet er at minimere forstyrrelsen ved revision af

informationssystemetamt opn& optimal effekt ved processéh

103 |SO/IEC 2700%. 2829
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ISO/IEC 27002
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16. Clauses ISO/IEC 27002
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16.1 Security Policy
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104150 27002 s. viii
195150 27002 5. %
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108 |SO/IEC 27002 s.-B
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i nformationssi kkerheden uvuafdhdngt+mgtsibgmivieirk,gretnen e
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16.3 Asset Management
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16.4 Human Resources Security
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197 |SO/IEC 27002 s.-93
198 |SO/IEC 27002 s.148
1091SO/IEC 27002 s.122
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10 SO/IEC 27002 s. 235
11 SO/IEC 27002 s. 287
112|SO/IEC 27002 s. 228
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16.6 Communications and Opions Management
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forbindealRde e@mrd i djeetr er funktionsadskilelse mell

Den nbste/ ldBCOAGRE bDBDandl er h-ndteringen af tre
si kate servi cetlielvweeajadhlrBiaregearl t e forudsbPtninger [
gennemg- og udefBre revideiremsp+l|l desrapportedj ep
Pndring [ forhol det til tredjwiprak $eennh éedl rl eetra ge e
risi kovdftderinger.

13|1SO/IEC 27002 s. 282
1141SO/IEC 27002 s. 336
1151SO/IEC 27002 s.339
118|SO/IEC 27002 s.381
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An g - ewidrek s ogrshyesdteenme r bRr der foretages etn fvaurr d.
freimdi g kapacitet udé6Bmes vedstusivakl!| idreg kommende
virkseomhesedest emer mod spyware og andre skadel i g
for eksempel antivsirkvegrksgprmioaidestina bd Bda & k a | der
for et agueps vabfiak & o mh edbeetmd vur dewuepsrocretdtbhek)@émni ng

c

df or medp palckt i k. Det er |l igeledes organisatio

—h

or eksempel beugegpirongi aér togf okken p- netvbr
si kker opbevaring, fjernelse ogtt klisi ommge®mgRBrel se

N-r organisationen wudveksl er i nformati onmedb-de
eksterne parter skal dette foretages i henhol d
part, for derved at beskKyt keoemhbadtutdeerkisi g@mi n h
ek sempellwissni nger np-sokggslemnbeessikdyet t es mod wuvautori
vbrktRj til vibrelskeymdt ed rsfeoraniat i oner er overv-gni
Virksemheslyst emer bRr oveern -@gressiolgr dtBrrac f u @it d
di sosges |lkan behandles korrekt skal all e wure i or
gemmes 0g hbrsesgeder opstaar fremtidige ekfféeer f
sikkerhedskontrol mPSsige problemstillinger.

16.7 Access Control

DenneafddllISBXZ 002 vedr Brer benyttel se af adgangs
virksemhelder skal vbre en adgangskontrol politik
adgangsr etvtiirkiseodnresy st emer . ghieslee ddBga n dgsvrnd titgit
det satkrekl e relevante brugere har den til str
kontroll eres gennemo@gn medrmambdlej sseymniend®fRpr qantelse r s
de hol der adgaonygskhkedeBnegtone bRr-rf Rde ek ognosdt rsuie
kodeord ogatsRBudet yfrori kke | igger ubeskyttet he

17 |SO/IEC 27002 s. 448
118|SO/IEC 27002 s. 489
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i nformationer frit tilgbPngelige p- deres skrive

Ang-ende netvbrnser ksembbBhabeufgpernadgang til
behov for atodgader alRrangenydeemdpadgre nded™®fjern

Adgangen til operativsystemer bRrhvoirk ragelr emelidraue
der es lurnu-tke&kres - der kan fRBres | ogs p- den I ndi
adgangskoder bRr i mpl ementeres ,690rdat bBRBkrempml3

restriktioner,dmod epeaoguaimmsere a sWi e tkgsroebladem® nde
timet sedesrn omgawti rnk-er et udst yrpehrdlradvwda s=tdadatnarkdad,\
d@nvemelger bnsninger,dpr MmMwowblranf§otbidndel s& til e

16.8 Information Systems Acquisition, Development and Maintenance
I denne ndRedveeadidpgea v i r k aebmdadesdagpry ~ende i nformatio

krav om sikkerhed. ,Beorm skh&lr aV isreer eladg atmpaoltul tepru t
under | agt en kontr ol for at si kr e wiarl k 9l nmhded & n
appli kationer s- procesfejl el l er fejlagtige ha

si katt meddel el servisrokns asdlpgpddrhkgéir oatr besidder d
Yder mere bRr dataoutput viradsamplidk@mitiddragrne fwur
der arbejdes videre med? processes er valid og

I SO R 002 angi ver 0 g swi rrkesgarkheepetnaqrga-feenrdieng a f
anbefaalredredf or mes ensgmtl idnKi feolrsedaeaft ekmannPglee ®
omkrvingksemhedr yptograferingstekni kker. Der b 3
ang-endaengfsrme-ndge for installation af nyt softwar
test datsa gliekr ek ke bl ,jogeradmgamgfem! diidgjparotgr a mmer

restriktiv. virksbobMRm&sden afen atonndurvibrgenide desiyesds e me

191SO/IEC 27002 5.666
120|SO/IEC 27002 6973
121|SO/IEC 27002 s. 780
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i mpl ementer e et nyt system, bRr dette foret.
risikovurdering og konsekvensen f ogy sHbnedinrii mgge nh a
fundet sted bRr kmnda mtsjkeek keepspld k a e o tdeeg  fj &krk e a th
si kkerhedsk&mprsieherasee . Detata nboredrail negse rl i uded leud
for ethavgest det reel tvi e k s a flabnefdoerdnsagtti,onsssi kker hed

komp mer et .

Al'le trusler der kan for-rsage risiko for udsl:
scanne udg-ende data og overv-ge meidrk e meadn
out sourcing af sy strneimugd vimekd i Ingy e rf &3 kR roevrenrev,— gs a n

og reducere rvisi koemregkehabsredler ikan for'®fkomme f

16.9 Information Security Incident Management

Al'l e sikkerhedsmbssige siheastsbPgngmnblRer rappbut
mul i gt . Al | e medar bejder e, | ever awmidiik 20 mh edqye
i nformationssystem skal opfordres til at not er
virksomhnefdoernnsat i onssystethemgkarer Yoc,kagegeernge
forebyggende ,atandksomasdbkbdesaf fejlene. For at
effektive handlinger odRiI ndleamletsabder esgt tasmms b e

h-nrditregen af dfsse situationer.

16.10Business Continuity Management

En f or sat fporrorceetsn ibn3grs dirmpflte ment eres for at mi ni
ved at etabl ere en kombination afVifr&rsembhiiergie nd
identificere de kritiske forretningsprocesser,
og de informationssikkerhedsmbssige konsekvense

for vedligehol del se ogr ,geqnaomtr esti gree taf ghpeela

122|SO/IEC 27002 s. 889
123|SO/IEC 27002 s. 994
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i nformati oner [ til fpPl de af der forekommer for
framework bRr oprat hal des pfament esi koeastant e,
kontrilniugt kaoghdedt Eaesi denti ficeres prioritete

pl aner skal | bvnlsingtd etfaetstidkeg casygeg pafafttek teisv e .

16.11 Compliance

| SIO E2C7 00 2 ambtefal ke redfegalne rei nlgewe, og kontrak
vi r K sonshkeadle nover hol de i henhol d til da o les ma mtf eorr e
og holdtsamtlaakltetkontroll er og i1 ndivi dueel loeg san
f ovrk s omhedeadfst ¥l eksomhedens dadtaydrsienr g sfkuallde i kr e
tab, falsificering el |l er destr Wk trik e mnnshkeadller een h o
opmbPr kpssom ovregul @éei hgedt amigreadeat pdgalteap md ey a8k .
si krags medaeiblekaghesre nddiesrs e dat a p - uautoriseret
virksommhddmdemkal ogs- h-ndteres i henhold til gl

Personer der har ansvari kmeeal Fer sekkgi veds$ poomc
i henhold til si kkerhedspolitikken og standar d:
tjekkes for om de er tilstrpbkkelige i henhol d t

Revisionog andre aktivitetettil at tilse operatie systemerskal ngje planleegges sa de forstywiek-
somhedens drift mdst muligt. Adgangen til informationssystemsrevisionsveerktgjer bgr lieskipr

derved at undg& misbrug’

124|SO/IEC 27002 s. 999
125|SO/IEC 27002 s. 10006
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ISO/IEC 20000serien

| detfalgende vil ISO/IEC 20008erien overordnet blive preesentaretd det formal senere at vurdere
hvilke dele af ISO 200Q@ler kan understgttvilke processer i Cobit 5, for dervedkatnkluderepa,

hvordan revisor kan radgive ledelsen af en virksomihed & det optimale ud af des it ressourcer.

Denne serie bestar af fem dele untiéen Information technology Service Managment hvoraf Part

1, Part 2 og Part 4 vil blive preesenteret

- Part 1: Service management system requirements

- Part 2:Codeof practice

- Part 3: Guidance on scope definition and applicability of ISO/IEC 24000
- Part 4: Proceseference model

- Part 5: Exemplar implementation plan for ISO/IEC 2006%

17I1SO/IEC 200001- ServiceManagenent System Bquirements

Denne del af ISOEC 200006serienopstiller krav til en serviceudbyders produkt angaende design,
overgang, levering og forbedring af servider er veerdiskabendfer bade kunden og serviceudteyd
ren. Dette kreeveat der findes en integreret proces, favorledes serviceudiogren planleegger, dta
lerer, implementerer, driver, overvager, gennemgar, vedligeholder og farkee8esviceManagement
System (SMS).

Som i ISGIEC 27001 og ISO/IEC 2700& denne standard ogspbyggetpa baggrund aPDCA nmo-

dellen der skal benytteg = a |l | e d ed serviee.fPladecMiShiestdr i at etablerefokumentere

og best e mmaenikivdsed eolitikker, mal, planer og processder skal imgdekomme 1se
vicekravene.Dale|l en best -r | at | mpl e me nigneoveggang,devedngi v e

og forbedring af service. | Cheagke | en sk al SMSb6et o0g service over

126|50/IEC 2000€L s. v
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er i overensstemmelse med politikkerne, malene, planerne og servicekmd@eorjdenskal resulh-
terne rapporteres. | den sidstetAlel skal der fortages handlingerkibntinuerligat f or bedr e S

0g service.

Nar PDCA modelleranvendega et SMSer det vaesentligste at sikre forstaelsen og mgde servicekrav
saledesat kundernes behov tilfredsstifleDette opnas ved at etaldepolitik og mal for servicehandte

ring og at designe og levere servicedras pa déSMS somer vaerdiskabendi®er kunden, samt ove

vV-ge, m-1l e o0g gennemg- Vydeevn eantinaerlig IQinSforleedret.o g s
Hvis en serviceudbyddplger PDCA metodere skaber dette ligeledes grundlag for at integrere deres
SMS med andre management SIEQ2T@DHY der, som | SMSode

Management Responsibility

Der findes nogle generell e krav tddlikati®rvibad man , her
| Pgge, etabl ere, i mpl ementer e, dri ve, overva-ge
kommunikere anvendelsesomrader, poltikker og mal angaende service management. Ledelsen skal
sgrge for at service management planen btionstrueret, implementeret og vedligeholdt, oghko
munikere ngdvendighedenf, at servicekravendovereguleringen, standarder og kontrakter blioer

fyldt. Ledelsenskal sikre at der forlaeegger de rette ressourcer og udfgre management gennemgang ved

planagte intervaller, samt sikre at risici angdende service bliver vurderet og hahdteret.

Governance of Processes Operated by Other Parties

Serviceudbyderen skal identificere de processer eller dele af proamd®indteresf andre, som for
eksempekn intern gruppe, en kunde eller en leverandgr. Safremt processer eller dele af praeesser bl
ver styret af en leverandeskal det handteres ved hjeelp af en levéeamanagemeptoces Safremt

det er en intern gruppe eller en kunde skal det handterdsjaedol af en service level managent po-

ces!?®

Documentation Management

1271SO/IEC 200061 s. vii-2
128|SO/IEC 2000€L s. 78
129|1S0/IEC 2000€L s. 89
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Serviceudbyderen skal oparbejde og vedligeholde dokumenter, her inkluderes logs, til at sikre effektiv
planl Pgni ng, drift og kontrol me d kkéSdgendl.for Di s s
service managemertgervice Level Agreemen{SLA) og service management processer. Serdiceu
byderenskal have den rette kontrol over dokumenterne ddlatedt andeer tilgeengelige i de rette me

sioner!®°

Ressource Management

Det er seviceudbyderens opgave at fastleegge og tilvejebringe de menneskelige, tekniske, informat
onsmaessige og finansielle ressourcer, som de behgver for at etablere, implementere og vedligeholde
SMS6et o0g service o0og kont i nuatforbedrgkundétibredbhedénmved d e r

at levere servicaler lever op til servicekravene.

Angaende menneskelige ressourcer emdehendigt, at serviceudbyderens personale skal besidde den
forngdne uddannelse, treening og erfaring til at varetage semieeie. Dette sikres ved at fastleegge
og dokumentere de ngdvendige kompetenogrom ngdvendigtreene og evaluere personalet sa de
oparbejder de rette kompetencer. Ledelsen skal informere personalet i sddan ah ggesbnalet er

overbevistehvordan dekan bidrage tilat servicekravene og malene bliver opfytdt.

Establish and Improve the SMS

Serviceudbyderen skal i service management planen definere og inkludere anvendelsesomradet af
SMSdbet , hvor der tages hens gernviceudbyder dgekandeg sarmmdigdr a f i
teknologi deranvendes til at varetage servicen.

Serviceudbyderen skal udforme, implementere og vedligeholde en service management plan, hvor der
tages hensyn til service management politikken, servicekrav og de shimig der er opstillet i
ISO/IIEC 2000611

130
131

ISO/IEC 2000€L s. 910

ISO/IEC 2000€1 s. 10
132 Service management planen skal indeholde de pyrskier emngivetpa side 11 ISO 200001.
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Serviceudbyderen skal angaende design, overgang, levering og forbedring, implementere og drive

SMS6et i henhold til service management planen.

- Allokering og varetagelse af midler og budgetter

- Tildeling af autoritet, ansvar og proces raller

- Varetagelse af menneskadigteknologisle- og informationsressourcer
- Identifikation, vurdering og varetagelse af risici angdende servicen
- Varetagelse af service magement processer

- Overvagning og rapportering pa ydeevne af service management aktiiteter

Serviceudbyderen skal anvenident er n r evi si on og | edel sesgennemg
og service, samt dokumentere malene for disse, for pa derde ahdlemonstreya t S MiSejee t

bringertil service management malene og opfylder servicekravene.

Der skal foreleegge en politik fontinuerligef or bedr i nger af SMSob6etu-o0g se
rer, der angiver autoritet og ansvar for idengfimg, dokumentering, evaluering, godkendelse, pgerit

ring, varetagelse, maling og rapportering af forbedringer, samt korrigerende og proaktive hafiflinger.

Designand Transition of New or Changed Services

En serviceudbyder skal benytte sig af proces$8@/IEC 200001 hver gangder udfgres nye service

eller sker eendring til de eksisterende, der har potentiale til at have konsekvens for service elter kunde
ne. Indledningsvis skal serviceudbyderen planleegge, designe og udvikle den nye eller eendcegle serv
hvorefter de nye eller endrede services skal testes for atadlde opfylder servicekravene og d@gsi

net. ¥

133|SO/IEC 20004 s. 11
1341SO/IEC 20006l s. 1013
135|SO/IEC 20006l s. 1315
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ServiceDelivery Processes

Serviceudbyderen skal indga aftale med kunden om at levere en given,seg\dee skal i samarbejde

med kurd e n , udarbejdes en ell,derflever 8sA0®i mser Sh
gas med kunden indenfor planlagte intervaller og ligeledes skal serviceudbyder overvage trends og
ydeevne pa servicemal indenfor planlagte intervagdfremt defindes servicekomponenteter lewe-

res af en intern gruppe eller en kunde er det serviceudbyderens ansvar ategpwaéldgg samnre

holde deres ydeevne med de aftalte servicemal.

Serviceudbyderen skal vurdere og dokumentere risici, samt indga knraétd kunden og interesser
de parter, angaende krav til service kontinuitet og tilgeengelighed. Der skal udarbejdes, implementeres

og vedligeholdes en service kontinuitet og tilgeengeligheds plan.

ISO/IEC 200061 angiver under serviceleveringsprocesséneil regler for procedurer angaendelbu
gettering, kapacitet og informationssikkerhed for service. Ledelse med den rette autoritet skal godkende
en informationssikkerhedspolitik, der inddrager servicekrav, lovepligtige og reguleringsmaessige krav,
samt aftaie forpligtelser Det er ledelsens opgave blandt anaiekommunikere politikken, etablere
informationssikkerhedsvaretagelsesnogl definere hvordan informationssikkerheds risici handteres

med videre®

Relatiorship Processes

Serviceudbyderen skal identére og dokumentere kunder, brugere og interessenter af servicen og
have en dedikeret person til at varetage kunderelationer og kundetilfredshed. Der skal etableres en
kommunikationsmekanisme med kunderne, som kan give serviceudbyder en forstaelsstrandprr

miljget. Desuden skal serviceudbyder ommaforstaelse abm der er behov for nye eller a&endrede se

vice. Der skal findes en dokumenteret procedure for handteringen af kundeklagerviceudbyderen

skal logfgre, undersgge, reagere, rapporterafelyitte serviceklager. Serviceudbyderen skal tilmed
jeevnligt male kundetilfredsheden og analysere den med det formal at identificere muligheder for fo

bedringer.

138|SO/IEC 2000€L s. 1519
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Nar en serviceudbyder anvendeverandgrer til at varetage dele af service managemeagz@mge
skal derveere en dedikeret persaspmvaretager relationerne. Serviceudbyderen og leverandgren skal
veere enige om en aftafd relationerne til leverandgren skal veere dokumenteeserviceudbyderen

skal overvageraestationeaf leverandgren veglanlagte intervallet®

Resolution Processes

Safremt en situation opstdrvor kunden har brug for assistanber serviceudbyderen i prioriteringen,
inddrage konsekvensen af haendelsen eller serviceforespofgskrsikre, at alt personale der em-i

volveret har adgang til relevant information. Serviceudbyderenksk@inuerlig holde kunden opdat

ret angaende deres rapporterede haendelser eller forespurgte service. Der skal foreligge en aftale mec
kunden omhvad der klassificeres som en kraftig hadsel®g sa snart ereesentligheendelse rappart

res skal der udpeges en ansvarlig fra personalet til at varetage haanddise haendelsen er blevet

varetaget og udbedretkal den gennemgas for at identificere muligheder for forbedring fremover.

Der ska foreligge en procedure fphvordan et problem skal handteres og serviceudbyderen skal for
tage analyser af data fra haendelser og problemer for at identificere kilden og eventuelle praeventive

handlinger. Effektiviteten omkring problemlgsning skal oveeg@ennemgas og rapporterés.

Control Processes

Der skal veere en dokumentedsdfinition af hvert konfigurationseleme(€l), somindeholde en Le-
skrivel se, relationen til andre Cl oer , rel-ati on
on,l okalisering, forbundene forespRBrgsler om for
skal identificeres og samles i en konfigurationsmanagement database (CMDB), hvorpa serviseudbyd
ren jeevnligt bgr foretage revision. Safremt der under m@awisi findes utilstreekkelighedeskal se-

viceudbyder foretage passende handlinger og rapportere'ifisse.

3" Denne aftale skal indeholde punkterne pa side 20 i ISO/IEC 2D000
138|SO/IEC 200061 s. 1921
139|1SO/IEC 20006l s. 2122
140150/IEC 20006l s. 2223
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18ISO/IEC 2000271 Code of practice

Denne del af ISOEC20000s er i en beskriver Obest practineso f
for virkeomracet af ISGIEC 2000061. Betydningen af servicesektoren stiger sidelgbende atefdr-

brugere kreever mere avancerede faciliteter til den mindste pris til at deekke deres forretningsbehov.
Service og servicemanagement kan opfattesrsadvendigfor virksomheler til at genere overskud og

veere omkostningseffektive. Med den stigende afhaengighed af supportsegviden diversificerede
maengde teknologder er til radighed, kan det vaere en udfordring for serviceudbyderne at opretholde

et hgjt kundeserviceniveauDe arbejder reaktivt og bruger for lidt tid pa planlaeggelse, uddannelse,
gennemgang, undersggelser og at arbejde med kunderne, og derfor bliver de strukturerede proaktive
arbejdsgange ikke adopteret. Denne standard giver serviceudbydere mulighedebr&id dtvordan

de kan forbedre kvaliteten af den service de levere til kunderne bade internt og eksternt.

The Management System

Det er formalet at preesentere et systder inkluderer alle politikkesamtet framework somtilveje-

bringer effektiv ledse og implementering af alleservice. | denne forbindelse er det ledelsens rolle at
skreat all e Obest practi cdBE®200001likanamgdekomimestDershar K r
udpeges en ejer, bakket op af en beslutningstagergruppe, som eligfsvaervice managementgl

nen. Ejeren skal sikrat alt relevant information, der skal benyttes ved revision af politikker, planer og

procedurer, er tilgeengelig.

Personalet der arbejder med service management skal veere kompetent, herunder resadideutie
dannelse, treening og erfaring. Serviceudbyderen bgr defimeliee kompetencer der er kreevet for at
udfgre jobbet, samt sikre at alt personalbearidstom, hvordan de gennem deres funktion, kan bidrage

til at opnd mal. Der bgr fgres logs oveddannelse, treening, kompetencer og erfaring, samt udbydes
treening eller foretages andre handlinger til at nd behovet, samt evaluere effektiviteten af de foretagne
handlinger. Serviceudbyderen bgr varetage deres professionelle udvikling gennem rejryszrin

leegning, treening og udviklintf?

141 SO/IEC 2000€2 s. v- vi
142|1SO/IEC 2000 s. 23
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Planning and Implementing Service Management
Indledningsvist skal ledelsen definere anvendelsesomradet for service management planen, som bgr
omfatte implementering af service management, levering af service mamageoeesser, aendring af

service management processer, forbedringer af service management processer og ny& service.

Serviceudbyderen bgr planleegge og implementere overvagning, maling, analyse og gennemgang af
services, service management processer sgcasede systemer. De elementer der bar overvages, m
les og gennemgas er opnaelse af definerede service mal, kundetilfredshed, ressourceudnyttelse, trends

og kraftige afvigelser.

Der bar fgres en politik angdende servicekvalitet og forbedringer, sermatlarbejdere er bekendte
med for at forbedre effektiviteteng ydeevnen af serviceleverimgg management. Alle forbedringer

bar sammenholdes med tidligere forhold fovatdere effekten forbedringerne har for&rsddfet.

Planning and Implementing New @hanged Services

Denne del af ISOEC 200002 har til formal at sikre, at nye service eller zendring af eksisterende vil
blive leveret og handteret til den aftalte pris og kvalitet. Under planleegningetetgennemgas i+

getter, personaleressourcer, eksessr ende ser vi ceni veau, SLAGer og

management processer, procedudekumenter og anvendelsesomradet af service management.

Samtlige serviceaendriegbgr figurere i eendringsmanagement logs, herunder planer for rekrgiteri
re-lokalisering, brugertreening, kommunikation omkring aendringen, gendring i den tekra#ogn-

derstgtte®g formel afslutning af servicé>

Service Delivery Processes
Et servicekatalog bgr definere alle service, vedligeholdes og holdes opdsterieveere tilgeengelig
for alle kunder og personale. Den service der aftales bar blive formelt dokumenteret i en SLA, hvor

budgettet danner rammer for indholdet, strukturen og malene, defineret fra et kundeperspektiv. Det bar

131SO/IEC 2000@2 side5 angiver punktesom service management planen bgr imgdekomme og definere.

144|SO/IEC 20002 s. 47
145|1SO/IEC 2000 s. 78
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undgas at have for mange malfideret da dette karforarsageforvirring og centrale maforsem-

mesl46

Safremt der foreliggeweesentligeforretningsaendringr som eksempelvisn virksomhedguision, og

derved en a&ndring i servimehovendgr serviceniveau management processen (SLM) vekslile.

Service rapporter bar vaeopdateredeklare, palidelige og kortfattede, samt let overskuelige ogranve
des med det formal at skabe nutidig, palidelig, preecise rapporter til informeret beslutningstagning og

effektiv kommunikation. Flere typer aérvicerapporter bgr udformes:

- Enreaktiv rapport deredeggar for forandringen
- En proaktiv rapport der giver forudgaende advarsler om signifikante haendg/sterved gar
det muligt at handle forebyggende.

- Fremadrettderapporter debeskriverde plaitagte aktiviteter.

For at sikre at den aftalte servicekontinuitet og tilgeengelighed kan imgdekommes under alle omstee
di gheder, bRBr kravene hertil defineres p-ebaggr
rede risici. Serviceudbyderen bgr ilde og opretholde en strategi, som definerer den generelle tilgang

til at imgdekomme servicekravene. Denne strategi bgr indelldisikovurdering og inddrage de

aftalte servicetider og kritiske forretningsperioder.

ISO/IEC 2000G82 indeholder tilmed rtaingslinjer for budgettering og kapacitetsvaretagelse hos se
viceudbyderen, samt informationssikkerhedsmanagement. Informationssikkerhed behandl#sG 1SO
27002 og udfares pa baggrund af en raekke policer og procedurer designet til at identificeskbedentr
og beskytte informatignsamtalt udstyr der er forbundet med lagring transmittering og behandling af

information.

161SO/IEC 20002 indeholdempé side 9 minimumsindholdet i en SLA
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Serviceudbyder bgr vedligeholde en portefglje af informationsakiieerer ngdvendige for at levere
service og klassificere hverktiv efter, hvor kritisk det er for servicen og den grad af beskyttelse det
behgver Derforudernudpeges en ejer der har ansvaret for at tilvejebringe den kreevede maengde-sikke
hed. Vurderingen af sikkerhedsrisiko bgr udfgres under aftalte intervallesyésgbpretholdelse under
aendringer, hgjne forstaelse af hvad der kan ramme en service og informénalioentyper kontroller

der skal implementeres. Risici forbundet med informationsaktiver bgr vurderes ud fra deres natur,
sandsynlighed, konsekvens adligere erfaringer. Ved vurdering af risici bgr serviceudbyuarveje
afslgring af fglsomt data til uautoriseret personewjagtige, ufuldsteendige eller ugyldige inforroati

ner, information der ikke er tilgeengeligey fysisk skade eller destruktion atistyr. Ligeledes bar ku

dens specifikke sikkerhedskrav og hjemmel i lov og reguleringer, ogsa tages i betragtning.

For at imgdekomme god sikkerhedsskik bgr ledelsen definere og kommunikere sikkerhedspolitikken til
personale og kunder, og foretage impéeterende handlinger. Ansvar og roller angaende informat
onssikkerhed bgr defineresamtovervagning og vedligeholdelse af sikkerhedspolitikken bar genne
fares. Personale med signifikante sikkerhedsroller bgr traegesamtlige medarbejdere bgr gares b
vidste omngdvendighedeaf at overholde sikkerhedspolitikken. Assistance fra eksperter til ab+isik
vurdere og implementere kontroller bgr veere tilgeengetigeendringer bgr ikkkompromitteredriften

af kontrollerne. Derudover bgr informationssikkerhedsthetser rapporteres og handling fortages.
Logs bgr analyseres periodisk for at give ledelsen information om effektiviteten af informationssikke
hedspolitikken, trends i informationssikkerhedshaendelser, input til en plan om forbedring af servicen

og kontrolover adgang til informationer, aktiver og systemét.

Relationship Processes

ISO/IIEC 2000062 indeholderdl i gel edes 0 hlverdan gnrservicéudbyderchantitealen

som mellemledet mellem en serviceunderleverarmdpkundenLeverandgren kameere ekstern, der
kommunikeres med gennem kontrakter, eller en intern, som en del af serviceudbyderens egen virkso
hed. | en sadan relationsproces errdedvendigtat alle parter forstahvordan deopfylder virksomhe-

dens behov, forstar muligheder ogybeensninger samt forstar deres ansvar og forpligtelser. Anvende

sesomraderne, roller og ansvar angaende forretningsrelationerne bgar defineres og dokumenteres.

147|SO/IEC 2000 s. 8-16
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For atopnaen effektiv relation mellem serviceudbyderen og kunden, erndmtvendigt at kundes
forretningsbehov er kendte og forstas af serviceudbyder. For at tilvejebringe en forstaelse ber der for
tages arligt gennemgang af servicen, samt fgr og efter forandringer. Serviceudbyderen og kunden bgr
aftale en formel klageprocedure, og serviceudbymar have en fastlagt proces ,fétwvordan klager
handteres. Kundetilfredshedsundersggelser bgr udfares, sa serviceudbyderen kan sammenégne result
ter fra kundetilfredshedsmalinger med tidligere tal. Safremt der er signifikante smmdrinmdeti-
fredshe@n bgr det undersggesammerdor at klarleegge arsagen. Resultaterne af kundetilfredshedsu
dersggelsen skal preesenteres for kunden og en handlingsplan til forbedringer diskuteres. Fremskidt

rapporteres tilbage til kunden.

Der bgr foreligge procedurerrfoaretagelse af leverandgrrelationer for at siktdeveringen er -

blemfri og af den rette kvalitet. Gennem en leverandgr management procedurer kan det sikres at:

- Leverandgren forstar deres forpligtelser overfor serviceudbyder.

- Legitimerede og aftadtkravopnasindenfor det aftalte serviceniveau og anvendelsesomrade.
- Forandringer bliver handteret.

- Forretningstransaktioner mellem alle parter bliver logfert.

- Information angaende ydeevne af alle leverandgrer kan blive observeret og handlet pa.

Serviceulbyderen bgr udpege en person, som er ansvarlig for alle kontrakter og aftaler meddeverand
rer. For hver service og hver leverandgr, bgr serviceudbyderen have klarlagt en definition af services,
roller og ansvar, et anvendelsesomrade, en kontrakt managproees, betalingsbetingelser og aftaler

for rapporteringsparametre og logfering af opnaet ydeéihe.

“§350/IEC 20002 s. 1720

Side79 af 195



Kandidatafthandling i itledelse | Cand.mec.aud
Aalborg Universitet Forar 2012

Resolution Processes
Der differentieres mellem om det er et problem eller en haenaksezaretages, idet haendelsen-o
handler genoprettelse af se@ for kunden, hvor problemer relaterer til identifikat og fijernelse af

kilden til haendelserne.

Hvilke haendelser serviceudbyderen vaelger at behandle farst bestemmes pa baggrund af en prioritering,
som baseres pa konsekvensvegsentlifjed. Konsekvenbgr vurderes ud fra en skala over faktisk eller
potentiel skade pa kundens forretning, vaesentlighed/urderes ud frahvor lang tid der gar fraat

problemet eller haendelsen er opdageatiden har konsekvens for kundens forretning.

Safremt servicedbyderen skal varetage en haendelse er malet at genoprette den aftalte servine hos ku
den s& hurtigt som muligt. Alt hvad der kan geres for midlertidigt at stabilisere situationen sa kunden
kan fortseette med forretningsfarelse bgr fortages. Alle haendesdogfares, sa relevant infornati

nen kan blivevurderetog analyseret.

Malet med varetagelse af problemer er at minimere forstyrrelser i kundens forretning ved proaktivt at
identificere og analysere kilden til haendelser. Serviceudbyderen bgr foretiyyggevendende pr

blemer og kendte fejl. Nar kilden til en haendelse er fundet og identificeret, klassificeres den som en
kendt fejl og bar derfor logfgres. Problemeftersyn bgr foretages i tilfeelde af ulgste problemer eller
ualmindelige eller hgjkonsekvesproblemer, med det formal muliggarforbedring og forbygge til-
gevendende problemer eller f&f.

Control Processes

Malet med kontrolprocesser er at definere og kontrollere komponenter i en service og infrastrukturen,
og vedligeholde preecis konfiguratisinformation. Konfigurationsmanagement bgr planlseggemeg i
plementeres med forandringsg udgivelsesmanagement for at sjkaeserviceudbyderen effektivt kan
varetage deres it aktiver og konfigurationer. Aleesentligeaktiver og konfigurationer bgravetages

og have en ansvarlig persater sikre den rette beskyttelse og kontrof.

“91SO/IEC 200062 s. 2624
%0 side 25 i ISO/IEC200002 redeggr for en liste over, hvad en konfigurationsmanagementplan bgr indeholde.
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Alle konfigurationselementer bgr identificeres og defineres pa baggrund af deres funktion og fysisk
karakteristika, og logfares i konfigurationsmanagementdatabasen.eBadeetablerede udveelgelse
kriterier bar elementer, der skal varetages og identificegpadvaelges> Sammenhaengen og-a
heengigheden mellem disse konfigurationselementer bgr identificeres for at tilvejebringe det ngdvend

ge kontrolniveau.

Processen burdgkre at kun autoriserede og identificerbare konfigurationselementer bliver accepteret
og logfart fra modtagelse til bortskaffelse. Konfigurationselementer burde ikke blive tilfgjet, needific
ret, erstattet eller fieet uden passende kontrollerende dokatagonsomeksempalis en accepteret
forandringsforespgrgsel. For at beskytte integriteten af systemer, services and infrastrukturen bgr ko
figurationselementer opbevares i et passende og sikkert miljg, der beskytter den mod uautdriseret a
gang, aendringgorruption tilvejebringer midler for genopretning ved katastrofe og tillader kontrolleret

genfinding af en kopi af software.

Konfigurationsmanagementrapporter bgr veere tilgeengelige for alle relevante parter og bgr omhandle
identifikation og statusser pdonfigurationselementerne, deres versioner og associeret dokumentation.
Konfigurationsverifikation og revisionsprocesser bade fysiske og funktionelle bgr planleegges, og det

bar tiekkes om deetteprocesser og ressouraartil stedefor at

- Beskytte ddysiske konfigurationer og den intellektuelle kapacitet i virksomheden.

- Forsikre at serviceudbyder har kontrol over konfigurationerne, kopier og licenser.

- Forsikre at konfigurationsinformation er korrekt, kontrolleret og synlig.

- Forsikre at @endringer, unglser, systemer og miljger er tilpasset deres aftalte eller speetficer

de kray og at konfigurationslogs er preecise.

Revision af konfigurationer bgr gennemfgres jeevnligt, samt fagr og efter forandringer eller katastrofer.

Blgide 26 i ISO/IEC 2000@ indeholder en liste ovenvad disse elementer bar veere.
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ISO/IEC 200002 indeholder ligledes ebmradefor, hvordan sendring bar varetages for at siatalle
aendringr vurderes, accepteres, implementeres og gennemgas pa kontrolleret vis. Processea-og proc
durer for eendringer sikrglandt andetat det udelukkende er eendringer der eratitiél for virksomie-

den somaccepteres, og at aendringer planlaegges pa basis af prioritet og risiko. Alle ariuping
gennemgas efter implementeringen med henblik pa at identificere succes eller fejl. En efter
implementeringsgennemgang bgr igangsaettesveesentligesendringer for at tjekke om aendringen
mgder dets mal, om kunderne er tilfredse med resultatet og om der har veeret nogle uventede bivirkni

gerlSZ

Release Processes

Den sidste del af ISIEC 200002 omhandler udgivelsesmanagemémtor malet er atevere, distir

buere og spore en eller flere eendengmiljget. Opgaven for udgivelsesmanagement er at koordinere
aktivitet fra serviceudbyder, flere leverandgre og forretningen, for at planleegge og levere en udgivelse
pa tveers af hele miljgét>. Serviceidbyderen bar samarbejde med virksomheden for at, sikkoni-
gurationselementeender bliver udgiveter kompatible med hinandeog med de elementer der aéder

de findes i miljget. Udgivelsesplanlaegning bar sikteendringerne af systemer, infrasturkservices

og dokumentation er aftalte, autoriserede, skematiserede, koordinerede og sporet.

Processen for udvikling og tilegnelse af software bgr dokumenteres i konfigurationsmanagementpl
nen. Udgivelse og distribution bbtandt andetiesignes og iplementeres saledest det er tilpasset
serviceudbyderens systemarkitektur, service management og infrastrukturstandarder, og sa ,det sikres
at integriteten vedligeholdes under konstruering, installation, handtering, pakning og levering, samt at

risici erklart defineret®

19ISO/IEC 2000&4 - Process Reference Model
Denne procesreferencemodel (PRM) er en praesentation af elementer i processer indenfor &ervice m

nagement. ISOEC 200004 beskriver de processeder inkluderes i et generelt SMieskreveti

°2|SO/IEC 2000 s. 2529
23 Der bar veere endgivelsespolitik indeholdende punkterne pa side 30 i ISO/IEC 22000
> |SO/IEC 2000 s. 2931
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ISO/IEC 200001. De resultater der beskrives i denne del affIBO 200008serien er minimumskray
ne for atopfylde ISO/IEC 200001 kravene®*®

19.1 Processer ISO/IEC 200004

| det falgende vil processerne i IBEC 200004 praesenteres med det formal serss sammenholde
dem med processerne i Cobit 5. VEEL 200004 indeholder 25 processer angaende it servicaman
gement, hvor hver procesbeskrivelse har et foogadn reekkeesultater! dette afsnit vil formalene

preesenter®

19.1.1 Audit
Formalet megrocessen er uafheengagtfastseette overensstemmelseellemudvalge service, po-

dukter og processer med passende krav, planer og affaler.

19.1.2Budgeting and Accounting for ITéBvices

Formélet megbrocessen er at budgettere og redeggre fuicsprovision>’

19.1.3Business Relationship &hagement

Formalet megbrocessen er at identificere og styre kundebehov og forventniriger.

19.1.4 Capacity Management
Formalet megbrocessen er at sikrat serviceudbyderen har tilstreekkelig service kapacitat tiigde

nuveerende og fremtidige aftalte kray.

155 |SO/IEC 200004 s. wvi
1%6|SO/IEC 200064 s. 3
157|SO/IEC 200064 s. 4
1%8|SO/IEC 200064 s. 4
1591S0O/IEC 200004 s. 5
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18.1.5ChangeManagement
Formalet megbrocessen er at sikre at alle eendringer er vurderet, godkendt, implementeret ag-genne

gdet pa en kontrolleret madé°

19.1.5Configuration Management
Formalet megrocesen er at etablere og vedligeholde integriteten af alle identificerede serviagkomp

nenter 1%

19.1.6Human Resource &hagement
Formalet megbrocessen er at forsynegksomhedemmed de ngdvendige menneskelige ressourcer og

vedligeholde deres kompetencenecensstemmelse meitksomhedensehov og servickrav. %2

19.1.7 Improvement

Formélet megrocessen eatkontinuerligf or bedr e S M§m@oedssel’®>ser vi ce

19.1.8Incident Management and Requestfliment
Formalet megbrocessen er at genopresteviceaftalerog opfylde serviceforespargsler indenfor aftalte

serviceniveauer®*

19.1.9Information Item Minagement
Formalet megbrocessen er at udvikle og vedligeholde oethentedénformation der producess af

en proces'®®

1801S0O/IEC 200064 s.
161|SO/IEC 200064 s.
162|SO/IEC 200064 s.
163|SO/IEC 200064 s.
1641SO/IEC 200064 s.
185|SO/IEC 200064 s.

O©oO~NOO W!m
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19.1.10nformation Securg Management
Formaletprocessen er at styre informationssikkedgo et aftalt niveau af sikkerhed indenfor alle

service management aktiviteté?®

19.1.11Management Bview
Formalet megbrocessen er at vurdgpesestationea f S MS 06 et o g ntielteforbedinf i cer e

ger167

19.1.12Measurement
Formalet megdrocessen er at identificere, samle, analysere og rapportere data relateret til tilvejebragte
services og implementerede procedseat undestgtte effektiv styring af processer og for objektivt at

demonstrere kvaliteten af den tilvejebragte servi®e.

19.1.130rganizational Mnhagement
Formalet megbrocessen er at etablere service management malene, identificere og tilvejelsringe re
sourcer og overvagaraestationen af it servipevision for at opfydie krav fra kunder og interesserede

parter.®®

19.1.14Problem Management

Formélet megbrocessen er at minimere serviceforstyrret&er.

1861SO/IEC 20000 s. 10
1571SO/IEC 2000¢4 s. 10
188|SO/IEC 20004 s. 11
1891SO/IEC 20004 s. 12
101S0/IEC 2000¢ s. 13
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19.1.15Release and Deploymentavlagement
Formalet megbrocessen er at seettgudvikledeudgivelser ind virksomhedendive miljg pa kontrolée-

ret vis.1’t

19.1.16Risk Management
Formakt medprocessen er at identificere, analysere, evaluere, behandle og overvagemiaicia-
ligt. 172

19.1.17Service Continuity and Availability inagement
Formalet megbrocesserr at sike, at aftalte serviceniveauepnasunder forudsigelige omstaendigh

der. '™

19.1.18Service [Esign

Formalet megrocessen er at designe og udvikle nye eller zendrede sEfvice.

19.1.19Service Level Mnagement

Formélet megbrocessen er aikre at aftalteserviceniveamé&l opnasfor hver kunde®”

19.1.20Service Planning and dhitoring
Formalet megbrocessen er at planleegge og overvage provisionenrafelter sendret servicé’®

11SO/IEC 2000 s. 13
172|SO/IEC 2000-4 s. 14
13|SO/IEC 20004 s. 14
1741SO/IEC 2000¢ s. 15
151SO/IEC 2000¢ s. 15
1781SO/IEC 2000¢ s. 16
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19.1.21Service Reporting
Formalet megbrocessen er at produeeettidige og akkurae servicerapportesom undestgtte enef-

fektiv kommunikation og beslutningstagning’

19.1.22Service Rquirements

Formalet megbrocessen er at etablere og vedtage servicekrdene.

19.1.23Service Tansition
Formalet megbrocessen inkluderer opbningen, test og acceptering af den nye eller e&ndrede service

efterfulgt af at ggre den nye eller andrede service operattGhel.

19.1.24SMS Establishment and &thtenance
Formalet megbrocessen er at levere de service management proatssaktivereeffektiv imple-

mentering og styring af alle it servicé&’

19.1.25Supplier Management
Formalet megbrocessen er atkre at leverandgrservice er integreret i servicelevanirfgr atopnade
aftalte krav:®*

7|SO/IEC 200004 s. 17
178|SO/IEC 200004 s. 17
191SO/IEC 2000¢ s. 18
1801SO/IEC 2000¢ s. 19
1811SO/IEC 2000¢4 s. 20
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ISO/IEC 38500

| det efterfalgende afsnit VIISO/IEC 38500 blive gennemgaet for derved at sammenholde den med

Cobit 56s processer. Derved bliver det mu.ligt,

Udgifter til it kan udggre en betydelig udgiftspost for virksomheder, hvor afkastetviestaningen

ikke altid konstateres fuldsteendigt. Dette kan have en negativ indvirkning pa den tekniske, gkonomiske
og planleegningsmeaessige del af it aktiviteterne i virksomheden, som derved far indvirkning-pa vir
somheden set som helhed. Derfor har ISOEQ udarbejdet standardé8O/IEC38500- Corporate
governance of information technolofyr at give ledelsen et effektivt framework, som kan veare b
hjeelpelig til at fa den gverste ledelse til at forstd og derved ogsa opfylde deres etiske, retslige og reg

lerende forpligtelser overfor virksomhedens anvendelse*¥f it.

Denne standard skelner mellgravernance og manageméfitManagemener enheden, hvor kontro

ler og processer bliver udarbejdet, som er kraevet for at opna virksomhedens overordnede strategiske
mal, hvilket er formuleret af virksomheds @verste ledelse, samt er underlagt politiske retnmngsli
jer.® Derimod ergovernancenhederden,der foreskriver og kontrollerer virksomhedeagerordnede

retningslijer.'®®

Standarden fremseetter vejledende pripeip som kan veere en hjeelp til blandt andet bestyrelsen, d
rektionen og den daglige ledelseeden accebel, kompetent og effektiv anvendebsfevirksomre-

dens it ressourcer. Desuden henversiendardersig til governanceog managementprocesser ag b
slutninger, der relaterer til informationeg kommunikationsprodukter, som bliver anvendt i virkso
hedenDette er savel, hvis disse processer bliver varetaget af it specialister i virksomheden, som hvis

processerne bliver outsourcet til serviceleverartfor.

182|SO/IEC 38500 s. V
183|SO/IEC 38500 s. V
184|SO/IEC 38500 s. 4
185|SO/IEC 38500 s. 3
188|SO/IEC 38500 s. 1
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Standarden opsaetter en model som den gverste ledelse bar anvende, nar der anvendes ite-virksomh

den. Denne model indebeerer, at der burde fokuseres pa tre hovedopgaver, hvad angar it anvendelse.

Den farste hovedopgave Bvaluatepa den nuveerende og friadige anvendelse af it. Dette udfares

ved, at den gverste ledelse kan lave vurderinger og undersggelser, sa der bliver fokus pa den anvendte
it, og om denne er tilstraekkelig, eller der skal foretages tilretteleeggelser pa dette omrade. Iloverveje
serne bgindga savel ydre som indre pavirkninger som eksempelvis den teknologiske udvikding, lo
givningsmaessige krav eller det gkonomiske aspekt. Denne evaluering skal veere kontinuerlig, sa der
saledesltid opfangedorandringer, der er ngdvendigt vaere opmaerksnme pa. Virksomhedensun

veerende og fremtidige behov er ligeledepunkt, den gverste ledelse skal vaere opmaerksomme pa for

at sikre en konkurrencemaessig fordel for virksomheden frem for konkurrentemmediganed disse

behovunderstgtter virksomhedsnverordnedestrategi.

Den anden hovedopgave Birect, som skal bidrage til, at der bliver implementereteitateredebe-
slutninger og malsaetninger, som understgtter virksomhedens overordnede forretningsstrategi. Den
gverste ledelse bgr tildele ansvar dg vejlede tilretteleeggelsamtimplementering af planlsegning og
malsaetninger. Desuden bgr den gverste ledelse sikre, at overgangen fra it projekter til implementeri
gen af it projekterne er ordentligt ledet og planlagt, s& det ikke influerer negatilgrpnuveerende it
struktur og infrastruktur. Forebyggelse af en virksomhedskultur omkring it ledelse ved at sgrge for, at
den daglige ledelse tilvejebringer rettidig information omkring implementeringen, som skal utiderstg
tes af de seks it principper, red til at opna en optimal adfeerd, nar der skal implementeres it projekter

i virksomheden.

Den sidste hovedopgave for den gverste ledelse @vatvagepreestationen af it projektet gennem
hensigtsmaessige malingssystemer. Dette skal vise om planleeghangeonere med udfgrelsen, og

om it projektet matcher virksomhedens forretningsstrafégi.

Standarden indeholder efterfglgende en vejledning for virksomhedsstyring af it, hwedeiestaende

seks principper bliver sammenholdt med den opsatte modeldastdan, s&valuate Direct og Moni-

187|SO/IEC38500 s. # 8
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tor bliver bekrevet under hvert principettegiver det inspiration til en fremgangsmade sbven type

virksomhed kan opnden vejledningsom er ngdvendtdor netop dérvirksomhed.

Séledes er malet med denne standafiemme en kompetent, acceptabel og effektiv anvendelse af it i
alle virksomheder. Dette opnds ved at sgrge for, at virksomhedens interessenter kan have tillid til, at
virksomheden ved efterlevelse sthndarden opnar en sikker anvendelseirkEomhedesit styring.
Samtiig sikre standardenat den gerste ledelse opnar en balaneg\at minimere potentiel risiko og

fremme demuligheder, som opstar ved anvendelsgit.*®®

20 Princippei ISO/IEC 38500

ISO/IEC 38500 opstiller en struktur for optimatksomhedsstyring af it, hvor der indgar seks ppaci

per. Disse principper udtrykker en optimal adfeerd, nar dertsdedfesbeslutninger virksomheden.
Principperne er en redeggrelse af, hvad der burde forekomme i situationen, men ikke praecist hvornar,
af hvem og hvordan de skal implementeres, da alle virksomheder er forsklbgerdet ngdvendigt,

at den gverste ledelse far genneméarétablering af principperne.

20.1Responsibility
Indenfor virksomheden skal bade individer og afdelinger forst@cceptereeresansvaii forbindels
medit. De individer eller afdelingeisom har ansvar for en handlia) derved ogsa have autoritet til at

udfgre denne handling.

20.2Strategy
Den strategiske it plan for virksomheden skal tilfredsstille det nundereg kommende behov for at

opna virksomhedens samlede forretningsstrategi.

188150/IEC38500 s. 1
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20.3Acquisition

Der skal veere valide begrundelser for, at virksomheden foretager nye it anskaffelser. Det skal forega pa
baggrund af hensigtsmeessige og vedvarende analyse nfecst@elig og evident beslutningsproces.
Virksomheden skabpna deroptimale lgsninghvad angar kortsigtede samt langsigtede fordele gmuli

heder, risici og ulemper ved anskaffelsen af nye it investeringer.

20.4Performance
It er optimat til det formalat understgtte virksomhedéat levere enservice, graden af den leverede
service samt kvaliteten af denne seryiter kraeves for at opfyldge nuveerende og fremtidige fare

ningsnaessige krav.

20.5Conformance
Der skal eksistere overensstemmelse medodgivningsmaessigeg regulerederav til it, ligesom

politikker og praksiskal veere defineret, implementeret og underbygget.

20.6HumanBehaviour
It beslutninger ogpraksisskal have respekt for den menneskelige adfeerd, der eksisterer i videsomh
den. Dette inkluderer opmaerksomhed omkring nuveaerende og fremtidige behov hos de personer, der er

involveret!®®

1891SO/IEC38500 s. 6
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CMMI

| dette afsnit vil CMMI frameworket, soran vejledning til virksomhedesa de derved har mulighed

for at forbedre virksomhedens procesdaive preesentat og dets processer gennemgaet det fo-

mé&l at sammenholde processerne i CMMI med processerne i CdBitDer er udarbejdet tre
frameworks henholdsvis CMMI for Development (CMHREV), CMMI for Acquisition (CMMI-
ACQ) og CMMI for Services (CMMISVC). Disse frameworks er udarbejdet af medlemmer fra diverse

erhverv, det offentlige samt Software Engineering Institute (SEl).

En Capability Maturity Model (CMM), hvor CMMI indgar, er en simplificeret fremstilling af ek
ligheden og indeholder de vesslige elementer fra effektive processer. SEI benytter falgende tilgang
til | ed el dhe gualityofcaeystene ar proddct is highly influenced by the quality of te pr

cess used to develop and maintajn'® og denne forudsaetning understatteg\aflitetsudviklingen i

de pubicerede standarder fra ISO/IECMM fokuserer saledes pa at forbedre elementer fra effektive
processer, som eksempelvis nar umodne processer bliver disciplineret eller i forvejen modne processer
bliver effektiviseret og forba@ kvaliteten af processen. CMMI giver en vejledning til at udvikkz pr
cesser i virksomheden, men hvilke faktiske processer virksomhederne anathaarger af virkso-

heden, applikationsdomaener, struktur og starréfse.

Begrebet CMMIltilvejebringer den msdvendige struktur til at producere CMMI modelkomponenter,
CMMI leeringskomponenter og CMMI vurderingskomponenter. For at det bliver muligt at anvende
flere modeller indenfor CMMI begrebet er modelkomponenter klassificeret som enten feelles for alle

CMMI -mocellerne eller anvendelig for en enkelt CMiviiodel***

Modelkomponenterne er inddelt i tre kategorier henholdsvis komponentkrav, forventede komponenter

190
191
192
193

SEl: CMMI for Development s. XV
SEI: CMMI for Developmens. XV
SEl: CMMI for Developmens. 9
SEI: CMMI for Developmens. 9
194 SEI CMMI for Development s. 14
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og informative komponenteKomponentkravene er en CMMI komponent, der er ngdvendig fgu-at o

na en procderbedring pa et procesomrade, som skal gennemfgres indenfor alle virksomhemens pr
cesser. Komponentkravene i CMMI er sieecifikke malsom beskriver de unikke kriterier, der skal
veere tilstede for, at det givne procesomrade opnas pa en tilfredsstithéaide hvor dgeneriske mal
beskriver de kriterier, som skal veere tilstede for at institutionalisere processer, der er implementeret pa
procesomradet’® Malopfyldelse er anvendt i den endelige vurdering af om et procesomréde er opnet
tilfredsstillende. Ddorventede komponenter er CMMI komponenter, der skildrer de veesentligiste akt
viteter for at opna det kreevede CMMI komponent. Disse komponenter vejleder de personen- der ge
nemfarer disse forbedringer eller foretager vurderingerne. De forventede kompor@ktet er de
specifikke og generiske fremgangsmadier er vaesentlegfor at opna det tilhgrende mal, som e-b
skrevet ovenfor. Fgr disse mal anses for op§ylskal de veere preesenteret i de planlagte og genne
farte processer i virksomheden. Til sidstde informative komponenter CMMI komponenter, der
hjeelper brugerne af CMMI til at forstd de foregaende to modelkomponenter ved hjaelp af detaljerede

forklaringer og andre oplysning&t?

CMMI Model Foundation (CMF) er betegnelsen for det feelles matergm ligger til grund for
CMMI modellerne. Komponenterne i CMF er en del af alle CMibdellerne, som udspringer fra
CMMI begrebet. Disse komponenter fra CMF er kombineret med det relevante materiale indenfor hver

interesseomrade til at producere en CMMthdel. Disse interesseomrader er henholdsvis:

- Development: Udvikling af produkter eller service.
- Acquisition: Anskaffelse af produkter eller service.

- Services: Etablere, styre og levere service.

Indenfor begrebet CMMI anvendes betegnelkenstellationfor en samling af CMMI komponenter,

som anvendes til at konstruere moeddderings og vurderingsmateriale indenfor de tre ovennaevnte

1 . . . . . . ° . . .
% Med institutionalisere menes den forankrede rutinemaessige og kulturelle made, som en virksomhed styrensin virkso

hed pa.
198 SE|: CMMI for Developmens. 20
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interesseomrader’ Alle CMMI-modellerne udspringer fra CMMI frameworket. Dette framewaork i
deholder de formal og den pragsder skal anvendes til at producere CMidibdellerne. Disse CMMI

modeller tilhgrer komponenterne model, leering og vurdering, der er organiseret i de omtalteakonstell
tioner. CMMI-DEV, CMMI-ACQ og CMMI-SVC indeholder alle 16 kerneprocesomrader, dereer b
greber, som er grundlaeggende for forbedring af virksomhedens processer pa de tre interesseomrader.
Dele af det anvendte materiale til kerneprocesomradernd saghne i alle konstellationer, hvor andet
materiale kan justeres, sa det passer til de enketieeisseomrader (development, acquisition eller se

vices)!%

CMMI modellerne refererer ofte til virksomhedens helhed. Denne helhed er ngdvendig for at opna
veaerdiskabelse, styre indsatser, tilpasse processer og foretage vurderinger. 1SUKZNbetegnes ae

ne hel hed s odnmensvdetrilCMMDEY ogpGMMI-ACQ bet egnes ¥om 0|
Derfor er nogle af titlerne af kerneprocesserne forskellige fra GI8MC i forhold til CMMI-ACQ

samt CMMIDEV.Det t e omhandl er processer neénganWGantka, Pl an
ol ntegrated Work Management 0 &egvonodeuelsisterertfoeskeilev eV

omhandler processerne det sanfffle.

21 Kerneprocesser i CMMI

21.1 Causal Analysis and Resolution (CAR)
Formalet medienne procesr at identifcere arsager til udvalgte resultater og foretage handlinger til at

forbedre processemsaestatiorf™

197 SEI: CMMI for Developmens. 14
198 SEI: CMMI for Developmens. 19
99 SEI:CMMI for Service s. 17

20 SE|: CMMI for Service s. 19

21 SEI: CMMI for Development s. 233
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21.2 Configuration Management (CM)
Formalet medienne procesr at etablere og vedligeholde integriteten af arbejdsprodukter ved-anve
delse af konfiguratiosidentifikation konfigurationskontrolen redeggrelse &bnfigurationsstatuser

deggrelse og konfigurationsrevisigh.

21.3 Decision Analysis and Resolution (DAR)
Formalet medienne procesr at analysere mulige beslutninger eetvendelsaf en formel galue-

ringsproces, der evaluerer identificerede alternativer mod etablerede kfftérier.

21.4 Integrated Project Management (IPM)
Formalet medienne procesr at etablere og styre projektet og involveringen af relevante interessenter
i overensstemmelse med integreret og defineret proces, som er udformet pa baggrund af videsomh

dens standardprocessét.

21.5 Measurement and Analysis (MA)
Formalet medienne procesr at udvikle og opretholde en egnethedsmalingadeendesil at unde-

stgtte ledelsens infmationsbehov®®

21.6 Organizational Process Definition (OPD)
Formalet medienne procesr at etablere og vedligeholde et brugbart seet af organisationsprocesakt

ver, standarder for arbejdsmiljg og regsamtretningslinjer for team&®

202 SE|: CMMI for Development s. 243
203 SE|: CMMI for Development s. 257
204 SE|: CMMI for Development s. 267
205 SE|: CMMI for Development s. 287
208 SEI: CMMI for Development s. 303
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21.7 OrganizationdProcess Focus (OPF)
Formalet medienne procesr at planlaegge, implementere og udnytte organisationsprocesforbedringer
baseret pa en grundig forstaelse af virksomhedens processer og procesaktivers nuvaerende styrker og

svarhedefr®’

21.8 Organizational Pesfmance Management (OPM)
Formalet medienne procesr pa proaktiv vis at styre virksomhedemeestatiorfor at mde virksom-

hedendorretningsmaf®

21.9 Organizational Process Performance (OPP)

Formalet medienne procesr at etablere og vedligeholde eraktitativ forstaelse giraestatioen af

udvalgte processer i virksomhedens saet af standardprocesser, som fundament til at opna kvalitet og mal
for procespraestationesamt tilvejebringe data gérocespraestationgbasislinjer og modeller til pa

kvantitativvis at styre virksomhedens projekfét.

21.10 Organizational Training (OT)
Formalet medienne procesr at udvikle kompetencer og viden for personerne i virksomheden, sa de

kan anvende deres roller effektiv®

21.11 Project Monitoring and Control (PMC)

Formalet meddenne procesr at tilvejebringe en forstaelse af projektets fremgang saledes, at de rette
korrigerende handlinger kan blive foretaget, nar projektessstatiorsignifikant afviger fra det ki
teerkte

297 SEI: CMMI for Development s. 317
28 SE|: CMMI for Development s. 331
209 SE|: CMMI for Development s. 351
210 SEI: CMMI for Development s. 365
2L SEl: CMMI for Development s. 393
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21.12 Project Planning (PP)

Formélet medienne procesr at etablere og vedligeholde projekssm defineer projektaktiviteter*?

21.13 Process and Product Quality Assurance (PPQA)
Formalet medienne procesr at forsyne personale og ledelsen med objektiv indsigt i processsf og a

socierede arbesprodukter*?

21.14 Quantitative Project Management (QPM)
Formalet medienne procesr pa kvantitativ vis at styre projektet for at opna projektets fastsattie kval

tets og procespreestationgil ***

21.15 Requirements Management (REQM)
Formalet medienne proeser at styre kravene til projektets produkter og produktkomponenter samt

forsikre overensstemmelse mellem disse krav og projektets planer og arbejdsprodukter.

21.16 Risk Management (RSKM)
Formalet medienne procesr at identificere potentielle prolher far de opstar saledes, at risikathan
teringsaktiviteter kan planleegges og pakaldes efter behov hen over produktet eller projektets livscyklus

for at minimere ufordelagtige konsekvenser i forhold til opnéelse af'fhal.

22 Capability Levels og Maturity vels
Virksomhederne, som anvender CMMI frameworkasy forsta, hvordan procesomraderne fungerer

for, at de opfylder virksomhedens behov for procesforbedfifigette understgtter CMMI ved aeb

212 gE|: CMMI for Development s. 403
13 SEl: CMMI for Development s. 425
214 SEI: CMMI for Development s. 433
215 SEl: CMMI for Development s. 473
1% SE|: CMMI for Development s. 481
27 SEI: CMMI for Development s. 31
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nytte to fremgangsmader til at iveerkszette forbedring ved analevniveauer. Disse to niveauer er
henholdsvis egnethedsniveau og modenhedsniveau, hvor de ligeledes kaldes repreesentatiamer. Repr
sentationerne opdeles i lgbende repraesentationer og planlagte repraesentationer, hvor derelgbende r
preesentation skal anversdfer at opna et egnethedsniveau og den planlagte repreesentation skal anve
des for at opna et modenhedsniveau. Den planlagte repraesentation anvender modenhedsniveauerne ti
at karakterisere virksomhedens processer som en helhed, hvor den lgbende rdeeaautnder
egnethedsniveauerne til at karakterisere tilstanden af virksomhedens processer i forhold til den enkelte
proces. Hvis en virksomhed skal opna et bestemt nj\&@al denne opfylde samtlige mal indenfor
procesomradet, som virksomheden har gpsa det sa er et egnetheedier modenhedsniveau. Begge
repraesentationer angiver lgsninger til at forbedre virksomhedens processer og derved opn& de forre
ningsmaessige mal, der eksisterer i virksomheden, ligesom begge repreesentationer anvender de samm:e

modelkomponentef*®

Egnethedsniveauerne er en metode til trinvist at forbedre fremgangsmaderne til et procesdimrade
veauerne er inddelt i fire med numren8.0Modenhedsniveauernes anvendelse pa en virksomloedspr
cesforbedring er pa tveers af flere procesider og inddeles i fem niveauer pa skalaénjéevnfar

nedenstdende figdt®

Figur 37 Sammenligning af egnethedsog modenhedsniveau

Niveau Egnethedsniveau Modenhedsniveau

0 Ufuldsteendig

1 Udfart Forelgbig

2 Handteret Handteret

3 Identificeret Identificeret

4 Kvantitativt behandlet
5 Optimeret

Kilde: Egen tilvirkning med inspiration fra SEI: CMMI for Development s. 34

218 SE|: CMMI for Development s. 32
219 SE|: CMMI for Development s. 33
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Et egnethedsniveau er opnaet, nar samtlige generisker mgfyédt. Enufuldstaendig procesr, nar en

proces enten ikke erdfgrt eller er delvist udfart, samtidig med et eller flere af de specifikke mal ikke

er tilfredsstillende, og der ikke eksistegeneriske mal. Endfart proceser, nar det ngdvendige ajbe

de og de specifikke mal til procesomradet er opfyldt. Niveau tp#y/ldt, nar en proces drandteret.

Dette anses for opnaet, nar processen er i overensstemmelse med virksomhedens politikker, involvering
af virksomhedens interesserenter, kontrolleret, revideret, overvaget, virksomheden beskeeftiger komp
tente medarbegte samt processen bliver evalueret.idiemtificeret procesr, nar en proces er styret

og tilpasset virksomhedens standardprocesser og retningslinjer. Forskellen mellem niveau to og tre er

omfanget af standarder, procesbeskrivelser og procetfrer.

Hvert modenhedsniveau modner en veesentlig delmaengde af virksomhedens processer, som er med til
at forberede virksomheden til at opna det neeste modenhedsniveau pa skalaen. Et modenhedsniveau e
opnaet, nar virksomheden har opfyldt de specifikke og generiskedaraér tilknyttet procesomradet.

Som ovenstaende figur illustrerer modenhedsniveauer inddelt i niveauerne et til fem, hvor niveau to

og tre anvender de samme vilkar som niveauerne to og tre i egnethedsniveauet, da disse er kompleme
teere?®! Forelgbige pocesserer typisk processer, som virksomheden anvender adeliec som ikke

fungerer optimalt. Virksomheder pa dette niveau kan producere velfungerende produkter, men har ofte
sveert ved at overholde budgetter og tidsplaner, der er opsat. Nar en prio&edtereter processerne
planlagte, udfares i overensstemmelse med de politikker, udfgrt af kvalificerede medarbejdeee, de rel
vante interessenter er blevet involveret, de anvendte ressourcer er kontrolleret og revideret samtidig
med atder evalurerepa processen. Ved éentificeret procegorstas, at processen er velkarakeris

ret, forstdet samt processen er beskrevet i standarder, procedurer og fremgangsmader. Standarderne
medvirker til at skabe sammenhaeng pa tveers af virksomhedext disse er keraeddersyet til et d>

stemt procesomrade. Er proceskeantitatiit behandletbliver der opsat kvantitative mal for kvalitet

og preestation af processen. Kvantitative mal er opsat pa baggrund af kundens behov, virksomheden og
procesinteressenterne. Kvalitefjy procespraestationer styres ved at anvende statistiske redskaber og

andre kvantitative teknikker. Nar en proce®ptimeretpa modenhedsniveau feiliver denkontinu-

220 SEI: CMMI for Developrent s. 35+36
2L SE|: CMMI for Development s. 41+42
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erligt vurderet pa baggrund af kvantitative forstaelser for virksomhedens mal ogtiesiikatorer.
Dette niveau fokuserer pa en Igbede procesforbedring gennem gradvis, innovative og teknolegiske fo
bedringer’?

Ved at gennemfgre en vurdering og male virksomhedens fremskridt i egredbedsdenhedsnivea

er, kan virksomheder identificecanrader, hvor det vil veere fordelagtigt at effektuere forbedringer. Til
dette kan virksomheden anvende en OApprai sal R e
A, B og C, hvor klasse A foretager en fuld benchmarkogyde to andre klasser er miediormelle.

The Standard CMMI Appraisal Method for Process Improvement (SCAMPI) er den formelle CMMI

vurderingsmetode, der anvendes til at evaluere virksomhedens prot@sser.

23 CMMI for Development
CMMI-DEV fremseetter et integreret seet af retningslifgerudvikling af virksomhedens produkter og
serviceydelser, hvor formalet er at levere en vejledning, s virksomheden opnar det optimale ved u

vikling af kvalitetsprodukter samt serviceydelser, som skal opfylde slutbrugernes®thov.

Virksomheder gnsker &tvere hurtigere, bedre og billigere produkter og serviceydelser til deres kunder
for at opnad en konkurrencemaessigfordel i forhold til konkurrenterne. Dog er det mere kompbekse pr
dukter og serviceydelser, som virksomheden i dag producerer pa grundtakdelogiske udvikling.

Dette har bevirket, at virksomheder ikke selv udvikler alle de anvendte komponenter til derds produ
ter, men i stedet anvender serviceleverandgrer til at aflaste kapaciteten. Derved bliver anvendelsen af
en tredjepart en integreratdformningsproces af virksomhedens endelige produkter, hvor demme ko
plekse udvikling og vedligeholdelsesproces er virksomhedernes ansvar at styre og kontrollere, og en
sadan effektiv kontrol og styring er afggrende for virksomhedens succes. Virksongshbdernehov

for at udvikle deres aktiviteter, s& de understatter det overordnede forretningsmaessfge mal.

222 SE|: CMMI for Development s. 43+44
22 SEI: CMMI for Development s. 105
24 SE|: CMMI for Development s. XV

% SEI: CMMI for Development s. 3
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Ved at anvende CMMDEYV giver det virksomhederne mulighed for at undga eventuelle faldgruber, da

frameworket fokuserer pa udvikling af produkter tggnesteydelser ligesonter fokuseres p@rodik-

tets liveyklus fra ide til vedligeholdelse. CMMDEYV indeholder 22 procesomrader, hvoraééet fob-

lesprocesomrade Supplier Agreement Management (SAM), som er en proces, der er delt af mindst to af

CMMI-moddlerne, men ikke af alle modellerne. 16 er kerneprocesomraderne, der er naevnt i forrige

afsnit, som er ensartet i alle CMNtodellerne. De resterende fem er udviklingsspecifikke praneso
rader, henholdsvis Technical Solution (TS), Product IntegrationRetuirements Development (RD),
Verification (VER) og Validation (VAL)*?®

Kerneprocesserne og de processer der er specifikke til BN, er beskrevet i CMMDEV part
two. Da kerneprocesserne allerede er blevet beskrevet i det forgdendesafigitlotde CMMI-DEV

specifikke processer, som behandles.

23.1 CMMI-DEV Processerne

23.1.1 Supplier Agreement Management (SAM)

Formalet medienne procesr at styre tilegnelsen af produkter og services fra leverantfrer.

23.1.2 Product Integration (PI)
Formaletmeddenne procesr at samle produktet ud fra produktkomponenter, sikdet integrerede
produkt agerer som planlagt, altsa besidder den rette funktionalitet og kvalitet santpeveue-

tet 228

23.1.3 Requirements Development (RD)
Formalet medienne poceser at udlgse, analysere og etablere kundekrav, produktkrav og produk

komponentkrav?®

26 SE|: CMMI for Development s. 4

22l SE|: CMMI for Development s. 497
228 SE|: CMMI for Development s. 377
229 SEI: CMMI for Development s. 455
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23.1.4 Technical Solution (TS)
Formalet medienne procesr at udvaelge, designe og implementere Igsninger til stillede krav.rgsni
ger, design og implementeringer fatter produkter, produktkomponenter og produktrelateredeyivsc

klusprocesser enten enkeltvis eller passende kombiéret.

23.1.5 Validation (VAL)
Formalet medienne procesr atdemonstrereom et produkt eller produktkomponent opfylgeodik-

tetstilsigtede anvendelse, nér det placeres i det tilsigtede fitlja.

23.1.6 Verification (VER)

Formélet medienne procesr at sikreatudvalgte arbejdsproduktepnarderes specificerede krav

24 CMMI for Acquisition

Flere og flere virksomheder anvender ser@eerandgrer, nar de skal anskaffe produkter i den bedste
kvalitet, til den laveste pris samt med den optimale tekn&f6§iar en virksomhed veelger at anskaffe
produkter fra en serviceleverandar, er det ngdvendigt, at serviceleverandgren har en fafstiaise

dan ansvagt er fordelt mellem de to parter. Virksomhedder anskaffer et produkar ansvar overfor
slutbrugeren af produktet. Virksomhedeier anskaffer et produkvil derfor veere ansvarlig for pr
duktet, mens serviceleverandgren eksempelvsnsvarligor, at dette produkt bliver leveret til tiden.
Derfor er det ngdvendidor at imgdegaleudfordringer, der kan opsta ved anvendelse af en segvicel

verandgy samtat kommunikationen imellem virksomheden og dens leverandgrer fungerer aptfmalt

230 SEI: CMMI for Development s. 509
2L SE|: CMMI for Development s. 531
232 SE|: CMMI for Development s. 541
233 SEI: CMMI for Acquisition s. 3
234 SEI: CMMI for Acquisition s. 4
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CMMI-ACQ gar det muligt for virksomheder at undga eller eliminere barrier i anskaffelsesprocessen.
CMMI-ACQ indeholder 22 procesomrader, hvoraf 16 af disse processer er kerneprocesser, m tidlig
re er beskrevet® Kerneprocesserne og de processeratespecifikke til CMMFACQ, er beskrevet i
CMMI-ACQ part two. Da kerneprocesserne allerede er blevet beskrevet i det forgaende afsnit er det

blot formalene med de processer, der er specifikke til CMIIQ, deri det falgende preesentare

24.1 CMMI-ACQ Processerne

24.1.1 Agreement Management (AM)
Formalet medienne procesr at sikreatleverandgren og erhververen agerer indenfor rammenef lev
randgraftaled>®

24.1.2 Acquisition Requirements Development (ARD)

Formalet medienne procesr at udigse, udvikl og analysere kundeg kontraktkrav>’

24.1.3 Acquisition Technical Management (ATM)
Formalet medienne procesr at evaluere leverandgrens tekniske lgsninger og styre udvalgte interface

af lgsningerf®

24.1.4 Acquisition Validation (AVAL)
Formalet medienne procesr at demonstrere, at et anskaffet produkt eller service opfylder degs tilsi

tede anvendelse, ndr det placeres i dets tilsigtede Tilja.

235 SEI: CMMI for Acquisition s. 3 4
2% SEI: CMMI for Acquisition s. 191
37 SEI: CMMI for Acquisition s. 199
238 SEI: CMMI for Acquisition s. 215
239 SEI: CMMI for Acquisition s. 229
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24.1.5 Acquisition Verification (AVER)
Formalet medienne procesr at sikreatudvalgte arbejdsproduktepfylderderes specificerede

krav24°

24.1.6 Solicitation and Supplier Agreement Development (SSAD)
Formalet medienne procesr at forberede en anmodningspakke, udvaelge en eller flere leverandgrer til

at levere produktet eller servicen og éab samvedligeholde leverandgraftaléft:

25 CMMI for Services
Vejledning for udvikling og forbedring af serviceprocedurer er ngdvemnaligit forbedre praestationer,
kundetilfredshed og rentabilitdDisse behov forsgges deekket af CMSNV C.

Alle processerne i CMMBVC fokuserer pa serviceaktiviegt hvoraf 17 er kerneprocesseg, syv er
CMMI-SVC specifikke processer tilknyttet serviééDa CMMI-SVC beskriver 17 kerneprocesser
fremfor 16 kerneprocessexom i CMMI-ACQ og CMMI-DEV, er det fordiSupplier Agreement st
nagement (SAM), er en proces, der er delt med CNIEN. Formalene med kerneprocesserne @r ge

nemgaet tidligere, ode syv specifikke processer for service behandles i nedenstadende afsnit.

25.1 CMMI- SVC Rocesserne

25.1.1 Capacity and Availability Managnent (CAM)
Formalet medienne procesr atsikre effétive servicesystempraestationsikre forsyning af ressou

cer og at ressourcera@vende®ffektivt til atundestgtte servicekraverfé

240 SE|: CMMI for Acquisition s. 237
4L SEl: CMMI for Acquisition s. 497
242 SE|: CMMI for Servics s. 3

243 SEI: CMMI for Services s. 261
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25.1.2 Service Continuity (SCON)
Formalet medienne procesr atetablere og vedligeholde planer til at sikre kontinuiteten af service

under og efter enhver signifikant forstyrrelse af normal étfft.

25.1.3 Service Delivery (SD)

Formélet med Service Dieery (SD) er at levere servic®verensstemmelse med servicekefta*

25.1.4 Incident Resolution and Prevention (IRP)
Formalet medienne procesr at sikre rettidig og effektive lgsningr af serviceheendelsesamtpas-

sende undgaelse af servicehaendéefSer.

25.1.5 Service System Transition (SST)
Formalet medienne procger at udnytte nye eller signifikant eendrede service systemkomponenter

samtidig med at styre deres effekt p& igangveerende servicele$ring.

25.1.6 Service System Development (SSD)
Formalet medienne procesr at analysere, designe, udvikle, integrereficere og validere servie
systemer, herunder service system komponenter, for at tilfredsstille nuveerende og forventedé servicea

taler?4

25.1.7 Strategic Service Management (STSM)
Formalet medienne procesr at etablere og vedligeholde standardservsearimenhaeng med strateg

ske behov og planéf?

244 SEI: CMMI for Services s. 523
245 SE|: CMMI for Services s. 539
246 SEI: CMMI for Services s. 315
24T SEI: CMMI for Services s. 595
248 SEI: CMMI for Services s. 561
29 gE|: CMMI for Services s. 609
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PRINCE 2

| dette afsnit vil The Officeo f Governance Cdrmoe2 riramewosprsdsenieres)
Prince2 eren procesdrevet projektstyringsmetpdg frameworkets processer gennemgas i det riglge

demed defformal seneeats a mmenhol de Prince2ds processer med

Et projekt adskiller sig fra andre processer, fordi det er en midlertidig organigadiem for virkson-
hedender erlavet med det formal at lever¢ éler flere forretningsmdukter baseret pa emdformet
business case. Projekter og maden hvorpa virksomheden intradicraredringer er tvaggaende over
hele virksomhederog de er unikke sanrisikofyldte. Projektstyring handler om at planleegge, ueldel
gere, overvage og konttete alle aspekter af et projekt agptivationen af de involvereder at opna
projektets mdlhvad angéar tid, omkostninger, kvalitet, raekkevide, fordele og ri3&tider gar Prince2
til en accepteret metode for projektstyringadrden er generisk, idananagemenlelen af projektarbe

det er isoleret fra spedistdelen.”°

Der er seks variabler involvereethvert projekt, og derved er der seks aspekter af projelstatn skal
styres.De seks variable aosts, timescales, quality, scope, risk og bémeft Prince2 er et framework
bestdende af processer og temder handterer planleegning, delegering, overvagning og kontrol af alle
seks aspekter af projektet. Prince2 framewbekebaseret pa syv principper sgv temar. Princippe-

ne og temaerne komméit anvendelse i frameworkets syv processay i det falgendegennemgas

principperne og processerne

26 Principper iPrince2
Da Prince2 frameworket er principbaseret er det muligt at tilvejebringe en projektstyringsnoetode
kananvendesiafthaengigt aprojektets skalatype, organisation, geografi og kultur. Adopteringen af de

syv principper er afggrende fam en virksomhednvendePrince2>?

20 OGC: Managing Successf@rojects with PRINCE2 s-8
%1 0GC: Managing Successful Projects with PRINCE2 s. 5
%2 0GC: Managing Successful Projects WRRINCE2 s. 11
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26.1 Continued Businesaudtification

Et krav for at starte et projekt pa baggrund af Princeateler eren dokumenteret og vedtagst for-
svarlig grund til at starte projekteDerforuden skal enne forsvarlighed veere opretholdt gennem hele
projektforlgbet. Denne forsvarlighed dokumenteres i en business case, hvilketadikm®jektet ka-
stant er i overesstemmelse med forretningsmal, sa virksomhedenfikksat abejde med et projekt

der ikke er fordelagtigt for virksomheden. Hvis et projekt eller forretningen udvikler aigsadan
grad at virksomheden ikke laengere kapnafordel af projektetbgr det stoppes for at hindre ressou

cespild®*?

26.2 Learn from Experience

Projekter er oftest unikkeg arbejdet er baseret pa emikumidlertidig funktion inde ivirksomheden.
Prince2 anbfaler, atinden pabegyndelse af projekt betragtes tidligere ler lignende projekter, samt
eksterne kilder, med det formal at idiicere om tidligere erfaringekan anvendega det nystartede
projekt. Erfaringerder opabejdes under projektarbejdet Habende dokumenteres og gennemgas med
det fomal at forbedre mjektet gennem hele dets livscyklus. Nar projektet afslsi bar erfaringer fra
projektet benyttesi fremtidige projekter, og alle der har taget del i projektarbejdet har afavat

identificere erfaringef™*

26.3 Defined Roles and &ponsibilities

Projektarbejde afheenger af persgneg det erngdvendigtat det er de rette persemder deltager i
projektarbejdet. Projektarbejde streekker sig typisk pa tveersksbomhedenpg der kan derfor vaere
personermed forskellige prioriteter og kompetencer ipebjektteam. Projektet skal have en tydelig
teamstruktur indeholdende klart definerede rotlg ansvar for de, i projekt@volveredepersoner

samt en klar kommunikationskarfar.

%53 OGC: Managing Successful Projects with PRINCE2 s. 11
%4 OGC: Managing Successful Projects with PRINCE2 s. 12
%% OGC: Managing Successful Projects with PRINCE2 s. 12
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26.4 Manage by fages

Prince2 frameworket kreeveat ledelsen deler prektforlgbet op i minimum to stadiet ved opstart af
projektet og €éeller flere under forlgbet. Denne opdeling i stadier sjkaé ledelsen kan kontrollere
projektet i forhold til forretningspriotét, risiko og kompleksitet. Jitere stadier et projekbliver ind-

delt i deso mere kontrolopnds dermenet mindre antaktadier reducereledelsebyrden. Prince2
harndtere planleegningsdelen ved apdele projektet ledelsesstadier, deat have en higtevel pro-
jektplan og en detaljeret staglan samtvedat planlaegge, delegere, overvage og kontrollere projektet

fra stadie til stadié>®

26.5 Manage by Eception

Prince2tilvejebringerden rette governance ved at definere ansvar for dirigering, styring og levering af
projektet pa hvert nivea Delegering af atoritet fra € ledelsesniveau til et andet tilvejebringes ved at
fastleegge et toleranceniveau mod seks mal pa de enkelte niviesmser mal etime, costs, timescales,
quality, scope, risk og benefitBer skal opsaettes kontrolleg mekanismerder siker, at disse ko-

troller er effektivesaledesat hvis toleranagiveauet for eaf disse mal overskrides vil det straks blive
kommunikeret op til det neeste ledelsesnivedudet kan besluttgsvordan der skal fortseettes. Pande

ne madeanvendeseniorlededen tid effektivt uderat de mister kontrollen med projektet, da det sikres

at beslutninger bliver taget pa det rette niveau i virksomh&en.

26.6 Focus on Poducts

Et succesfuldt projekt er outputorienteret fremfor aktiviteienteret. Formalet med @rojekt er at
opfylde interessenternes behov i overensstemmelse med forretningen. For at tilvejgdttegkal der
veere en faelles forstaelse bvad der forventes af det produller fremkommer af projekteEt Prince2
projekt benytter produktbeskeiser til at skabe en faelles forstaelse ved at definere hvert produkts fo
mal, sammensaetning, opritsie, format, kvalitetskriterieng kvalitetsmetode. Derved kan det defin

res hvor megetid, ressourcer, aktiviteter med viderder skal saettes af til atbejde med projektét®

%56 OGC: Managing Successful Projects with PRINCE2 s. 13
%7 OGC: Managing Successful Projects with PRINCE2 s. 13
%8 OGC: Managing Successful Projects with PRINCE2 s. 14
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26.7 Tailored to suit the project environment
Prince2 frameworket er universelt og Kamiges pa alle typer projektegile typer miljg, da det ered

signet tiljusteringi henhold til projektets starrelse, kompleksiteesentligkd, kapabilitet og risik>°

27 Processer Prince2

Prince2 er en procesbaseret tilgang til projektstyring, hvoekisisterersyv processersomdefinerer
en raekke aktiviteteder er ngdvendige for at dirigere, styre og levere et projekt med success$¥o
ne i Prince2 er hvestruktureret og beskrevet ud fra formdlal, kontekstog aktiviteter. Hver aktivitet
under de syv processer har en tallet angiveransvar for hvert produkt, sofremkommereller opa-

teres under aktivitetet?’

27.1 Starting upa Project

Formalet med denne proces er at silteletderer baggrunden fod | inat i ng procéssengrect O
fastagg ved at stille spRBrgsm-l et: oHar vi atée | ev
information skal samles fat treefferationelle beslutninger angdendevendelsemf projektet, nagl-

roller og ansvasuddelingDerigennem er et fundamefar en detaljeret planleegninijgaengelig. Malet

med denne proces er @esteraet der minimum er ngdvendigt for dteslutte om projelet er fordd-

agtigtat igangsaetté®’

27.2 Directing a Project
Formalet med denne proces ematliggare at projektudvalget kan veeamsvarlig for projektets succes
ved attreeffengglebeslutninger og treene overordnet kontrol, selvom de uddelelgeyt -dag styring

af projektet til projektlederé?

%9 OGC: Managing Successful Projects witRINCE2 s. 14

280 produceihar ansvar for produktet proktion, Reviewer skal helst vaenafhaengig af produktionepproverbekraefter
tilladelsen.

%61 OGC: Managing Successful Projects with PRINCE2 s-121

%2 0GC: Managing Successful Projects with PRINCE235-145
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27.3 Initiating a Project
Formalet med denne proces er at etablere et solidt fundament for projektet, hvilket gar det muligt for
virksomhederat forsta det arbejdeler skaludfgresfor at levere projektets prodéter, for de forpligter

sig til en veesentligdgift.?®®

27.4 Controlling a Stage
Formalet med enne proces er at uddelegarbejde, overvage dette arbejde, handtere problenper, ra
porter fremgang til projektudvalget, og foretagerkigerende handlingerltat sikre, at det pagaeldende

stadie forblive inden for toleranceniveau&t'

27.5 Managing Product Delivery

Formalet med denne proces epphakontrol over linket mellm projektlederen og teamledereed at
placere formelle krav angaende accepteringekkering og levering af projektarbejde. Teaelen
kanentenveere interreller eksternogteamlederensolle er at koordineretarbejdsomradeder leverer

é ellerflere af projektets produktéf®

27.6 Managing a Stage Boundary

Formalet med denne pracer atmuliggere at projektudvalgekan opnétilstraekkelig information fra
projektlederen, sa udvalget kan gennemgécsssen af det aktuelle stadi@dkendelet neeste stadie,
gennemga den opdaterede projektptamt bekraefte fortsat forretningsbeleeg agcepen af risici.
Denne proces bar derfor udfgres i slutningen af hvert ledtdsiie.Safremt et projekt ifglge amdia-
gelsesrapporikke garsom planlagtkan projektudvalgeanmodeom at fa det nuveerende stadi@-o
lagt. Omlaeggelsen udfeerdiges i @mtagelsesplarsom foreleegges for projektudvalgets godkeselel

ligesom stadieplanef®

63 0GC: Managing Successful Projects with PRINGE249164
%64 OGC: Managing Successful Projects with PRINCE2 s-182
265 OGC: Managing Successful Projects with PRINCE2 s-186
266 OGC: Managing Successful Projects with PRINCE2 s-203
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27.7 Closing a Project
Formalet med denne procesat tilvejebring et fastlagt punkthvorfraacceptering af projektprodtet

er bekraeftet. Derforuden er formaletbakraefte ommalene som eropsat i den originale projektiggn

seettelsesdokumentation, apnéet 2%

%7 OGC: Managing Successful Projects with PRINGE205212
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ITIL

| det falgende gennemgas ITIL pikationen med henblik pa seneaé sammenholde processerne i

ITIL med processerne i Cobit 5, for derigennem at besaéinandlinges problemformulering.

ITIL er del af en reekkébestpraticed publikationer for it service management (ITSM). Denne pablik
tion angiver nogle retningslinjer til serviceudbydere angaende tilvejebringelsen af hgj kvalitet il it se
vices, procsser, funktioner og andre elementrer ngdvendigt for aindestgtte disse. Udgiverne af
ITIL angiver i introduktionenat ITIL ikke er en publikationder skal falges, men derimod endgider
skal leeses og forstds, sabsnyttes til at skabe veerdirfserviceudbyderen og dennes kundérk-
somhedeppfordredil at adopterd T | L 6 9 r @k, eddcamidde tilpaser disseail at fungere i deres

specifikke milig p& en s&dan madevirksomheden®ehovopnés.?®

For virksomhededer tilsigter at opnaen certificering efter ISOEC 20000serien er ITIL en hen-
sigtsmeessigtandard til at opna denne certificering. ITIL frameworket er baseret pa fem stadier af en
service livscyklus, hvor hver af de fem ITIL publikationer angiver retningslinjelf@stpractice
indenfor hvert stadie. Disse retningslinjer inkluderer nggle principper, kreevede processer og aktiviteter,
organisation og roller, teknologi, associerede udfordringer, kritiske succesfaktorer offY3izifem

ITIL publikationer er:

- ITIL ServiceStrategy
- ITIL Service Design
- ITIL Service Transition
- ITIL Service Operation

- ITIL Continual Service Improveméfit

| det fglgende vil hvepublikations processer gennemgas.

%8 OGC:ITIL Continual Service Improvement s. 3
%9 OGC:ITIL Continual Service Improvement s. 3
2" OGC:ITIL Continual Service Improvement s. 6
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28 ITIL Service Strategy

Kerneni servicelivscyklussen er servisgategienog detpunkt hvor veerdiskabelsen starter. Veerdisk
belsen starter med at forstiatksomhedensnal og kundebehov, hvor aligrksomhedensktiver he-
underpersonerprocesser og produkter bamdestgtte strategien. ITIL Service Strategy beskrivenri
cipper, der understgtter praksifor servicemanagementsom er fordelatigt, nar der udvikles service
management politiker, guidelines og processever ITIL service livscyklusseff* De fleste af ITIL
Service Strategy processeramevendes gennem hele serlicgcyklussen men placeres under Service
Strategy, da de ereatrale for en effektiv serviserategi’’?| det fglgendegennemgagprocesserne for
ITIL Service Strategy

28.1 Strategy Management for IT Services

Strategy Management for IT Services er den prodesanvendedil at definere og vedligeholde en
virksomhedsperspektiv, position, planer og mgnstre angaeswigiceog styringen af disse séce.
Formalet med en service strategi erfamulere,hvordan en serviceudbyder vituliggare forvirk-
somhederat opna dens forrentningsmal. Service strategien etablerer de kriterier og mekandismer
bestemmerhvilke service der ehensigtsmaessigél at opna forretningsmdl og den mest effektive
made at styre serviqei. Strategi Management for IT Services er geoces der sikreat strategien er

defineret, vedligeholdt og opnér deformé&l?’

28.2 Service Portfolio Management

Servicgortefaljen er det komplette saet af service, som styres af en serviceudbyereogedil at
handtere he livecyklussen af allservice. Servigeortefaljen inkluderer tre kategorier af giee. Ser-
vice der er foeslaede eller under udviklingen, serviber eroliveo eller tilgeengelige for implemeet
ring og service der er udfaset. Servicetefaljen repraesenterer den investeratg er lavet i envirk-
somhedsservice ogformulere veerdien som servicdilsigter at realisee. Service Portfolio Managy
ment processer er ansvadifpr at styre serviceporfgljen herundey hvilke service der inkluderes i

portefaljen og hvordan de handis gennem livscyklussen. Service Portefglie Management sikre at

2IITIL Service Strategy s. 5
22T|L Service Strategy s. 133
2BITIL Service Strategy s. 133
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serviceudbyderen udelukkende udbyder de serdieebidrager til strategiske mal og mader de ttal
forrenhingsmal.Formalet med Service Portefglie Management er at,sitreerviceudbyden har det

rette mix af servicéil at balancere investeringen i it medogin&forretningsmaf’

28.3 Financial Management for IT Services

Formalet med Financial Management for IT Services processen er gtasikieteksistererdenrette
finansieringtil design, wlvikling og levering af servicejertilsigter at opnéstrategien virksomheden
Ligeledes skal Financial Management for IT Services si&trgerviceudbyderen ikke forptastil ser-
vice, somserviceudbydereikke kan levere. Financial Managent of IT Services identificerer baka
cen mellem omkostninger og kvaliteten af servmg vedligeholder balancen mellem udbud ogrefte

spargsel mellem serviceudbyder@mdemes kunder’’

284 Demand Management

Demand Management er en pracgsr omhandeér at forstd, forudse og pavirke kundefterspargsel

pa service og anskaffelsen af kapacitet tilakkedenneefterspargsl. Demand Managmerftingerer

pa alle stdier i livscyklussen for asikre, at service er designet, testet og levereret tilratestotte
opnaelsen af forretningsmal ved det rette niveau af aktivitet. Dettesar serviceudbyderen harum

lighed for at forstd kundebehovet og indfgre disse i servicestrategierne for at realisere kundens servic

potentiale og for at differentiesservicemellem kunderne?’®

285 Business Relationship Management

Formalet med Business Relationship Management processen er at etablere og vedligeholde en forre
ningsrelation mellem serviceudbyderen og kunden, baseret pa en forstaelse af kundeefpden
ningsbehov. Processen kdentificere kundebehov ogjkre at serviceudbyderen er i stand tilcgna

disse behoweftersomforrentningsbehov aendres over tid og i henhold til situationen. Business Relat

onship Management processen silaeserviceudbyeren forstar disse eenidgeri behov og assisterer

2 OGC:ITIL Service Strategy s. 170
2> OGC:ITIL Service Strategy s. 2aD1
2® OGC:ITIL Service Strategy s. 2445
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virksomheden i atormulereveerdien af en service. Re betyderat denne proces sikreat kundefo-
ventninger ikke overstigehvad kunden er villige til at betale for, og at serviceudbydéoemar at

indfri kundens forventninger far de indvilliger i at levere servicén.

29 ITIL Service Design

For atserviceer veerdiskabende fan virksomhed skal servicedesignes i overensstemmelse med fo
retningsmal. Design omfatter halieksomheden#, da det evirksomhedersom en helhgdler levere
og yder support pa servic8ervice Design er det stadie i livscyklussg@r omdanner en service astr
tegi til en plan for leveringf forretningsmallTIL Service Designangiver vejledhing til fremgang-
mé&den angdendiesign og udvikling af service samt praksis for service manage’®| det falgende
gennemgaprocesserne for ITIL Service Design.

29.1 Design Coordination
Formalet med Desig@oordination processen er sikre at malene for servidesigrstadietopnasved
at levere og vedligeholde et fast punkt for koordination og kontrol for alle aktiviteter og processer i

denfor dette stadie af service livscyklussen.

29.2 Service Catalogue Management

Formalet med Service Catalogue Management processen er at lgwaaligeholde en enkelt kilde af
konsistent information pa alle operative serying deserviceder klargares til at blive operative.1Se
vice Caralogue Management processen kialedessikre at alinformation ertilgeengelig forautoii-

serede personéf?

2T OGC:ITIL Service Strategy s. 256
2’8 OGC:ITIL Service Design s. 6

29 OGC:ITIL Service Design s. 86
20 OGC:ITIL Service Design s. 97

Sidel115 af 195



Kandidatafthandling i itledelse | Cand.mec.aud
Aalborg Universitet Forar 2012

29.3 Service Level Management

Formalet med Service Level Management processen er at aikatle nuveerende og planlagte it-se
vice er leveret til aftakk opnaelige mal. Dettelvejebringesgennem en konstant cyklus af forhandling,
aftaler, overvagnig, rapportering pa og gennemgang af it semigleog resultater, sangennem ti

skyndelse af handlinger til at korrigere eller forbedre niveauet pa den leverede rvice.

29.4 Availability Management

Formalet med Availabilit Management processen ersikre, at niveauet dr tilgeengelighed alle it
serviceindfrier de aftate tilgeengelighedsbehogller serviceniveaumal pa emmkoshningsffektiv og
rettidig made. Availability Management processen omhandléndfti bade det nuvaerende og det
fremtidige tilgeengelighedsbehov farirksomheden Availability Management definerer, analysgre
planleegger, maler og forbedrale aspekter af tilgeengeligheden for it sendaent sikre, at alt infra-
struktur, processer, veerktgjer, rollered videreer passende tibet aftalte tilgeengelighedsservicen
veaumal. Processdastseetteet punkt for fokus og styring af alle tilgeengelighedsrelaterede problemer,
relateet til sdvel service som ressourag sikre, at tilgeengelighedsmalene pa alle omrader er malte

0g opndede’®?

29.5 Capacity Management

Formalet med Capacity Management processen er at aikkapaciteten for it serviagy it infrastrik-
turen indfrier de aftalte kapacitetsog preestation®laterede kravomkostningsffektivt og rettidig.
Kapacitetsstyring omhmaller atopnasavelnuveerendsomfremtidige kapacitetsog praestationsehov

for virksomhederf®®

29.6 IT Service Continuity Management
Formalet med IT Service Continuity Management processenardatstgtte den overordnede farre

ningskontinuitetsstyringzed at sikreat ved styring af risici, & kan have konsekvens for it services,

8L OGC:ITIL Service Design s. 106
82 0GC:ITIL Service Design s. 125
83 OGC:ITIL Service Design s. 158
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kan it serviceudbyderen altid levere minimum aftalte forretningskontinuitetsrelatereflee.sBrette
gares ved at reducere risamigdende it servidd et aftat acceptable niveau og planleegge og forlred

en genvinding af it servicg&?

29.7 Information Security Management

Formalet med Information Security Management processen er at afstersikieeihedmed forre-
ningssikkerhed og sikre at fortroligheden, integritetenilggeingeligheden afirksomhedensktiver,
informationer, data og it servigdtid matcher de afttd forretningbehov Malet for denne proces er at
beskytte interesserne hos de persouer, har tiltrotil og behov for informationen. Ligeledes er malet
at beskyttesystemerneder levere informationerne, modkade resulteret af fejl angaende fortroéigh

den, integriteten og tilgaengelighed&n.

29.8 Supplier Management
Formalet med Supplier Managememtpcessen er -foAmo meyno &oeel dgge v e r
levere it service af hdgvalitet til virksomhederved at sikreat alle kontrakter og aftaler med levera

dgrerundestatter forretningsbehoveney at leverandgren opfylder deres kontraktlige forpligtefSer.

30 ITIL Service Transition

ITIL Service Transitionargiver retningslinjer for udvikling og forbedring af evner angaende inttodu
tion af nye eller &endrede servicenderstattede miljger. Den beskriver handteringen afirlgsomke-
densovergang fra &stadie til et andet, mens risici kontrolleregwiden deranvendewved beslutninger
undestgttes. ITIL Service Transition sikyet vaerdien som er identificeret i servetetegienog som
ligeledes eindarbeflet i servicdesignet, pa effektiv vis overfeg sa denne veerdi karalisersi se-

vicedriften?®’| det falgende vil processerne for ITIL Service Transitiemnemgas

84 OGC:ITIL Service Design s. 179
85 OGC:ITIL Service Design s. 197
8 OGC:ITIL Service Design s. 207
7 OGC:ITIL Service Transitio s. 8
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30.1 Transition Planning and Support
Formalet med Tranisition Planning and Support processen er at levere overordnet planlaegning af se

viceovergange og at koordinere ressoutessomdisse overgangeehgver®®

30.2 Change Management
Forméalet med Change Management processen er at kontrollere livscyklussen af alle agrtdinger

muliggereat foretage fordelagtige aendringer medimimm forstyrrelse af it servic&®

30.3 Service Asets and Configuration Management

Formalet med Service Assets and Configuration Management processen er, at sikteverne der
kreevesfor at levere service asptimalt kontrolleret, og at ngjagtig og palidelig information angaende
disse aktiver er tijeengelighvor og nar der er behov farformationen Denne information inkluderer
detaljer om hvordan aktierne er blevet konfigurerede samt detaljer angaealionerne mellem

aktiverne?®

30.4 Release and Deployment Management
Formalet med Release @ieployment Management processen er at planlaagge, skematisene-og ko
trollere bygningen, test og indsaettelsen af udgivelser, og at levere ny funktionalitet, der behgves af

forretningen, mens integriteten af eksistele servicbeskyttes?®*

30.5 Service dlidation Management
Formalet med Service Validation Management processen er ataikige og andrede it servicetma

cher deres designspecifikationeg vil opnaforretningsbehovené®?

28 OGC:ITIL Service Transition s. 51
90GC:ITIL Service Transition s. 61
20 OGC:ITIL Service Transition s. 890
21 OGC:ITIL Service Transition s. 114
292 0GC:ITIL Service Transition s. 150
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30.6 Change Evaluation

Formalet med Change Evaluation processeataevere en konsistent og standardiseret metode til at
determineregpraestationeaf servicesendringer set i kontekst med sandsynlig konsekvens pa forsetning
resultatersamtpd eksisterende dgreslaede serviceg it infrastruktur. Den faktiskpreestatiorfor en
forandring bliver vurdereit forhold til den forventedgraestationRisici og problemer relateret tilree

dringen identificeres og h&ndteré¥

30.7 Knowledge Management
Formalet med Knowledge Management processen er at dele perspektiver, idéag eganformai-
on. Processen skal siki de delte elementer er slede pa rette tid og sted for at fremme informerede

beslutninger, samt forbedring af effektiviteten ved at reducere behovet for at genfind&¥iden.

31 ITIL Service Operation

ITIL Service Operation beskrivaibest practice f or h - n dt eet undegtattfmiljs eOenv i c e
inkluderer vejledning i at opna effektivitet fl@vering og support af servider at sikre veerdi for ko-

der, brugere og serviceudbyderen. De strategiskereadiseres i sidste endgmem servicdriften,

hvilket gar driften centrai forhold til realisering af m&>®| det fglgende vil processerne for ITILISe

vice Operation blive gennemgaet.

31.1 Event Management

Formalet med Event Management processen estya¢ haendelser igennem deres livscyklus. Denne
livscyklus af aktiviteter angaende opdagede haendelser, haendelsernes arsager og determingring af pa
sende kontrolaktiviteter er koordineret af event management processen. Event Management er derfor

grundlageffor operationel overvagning og kontrol. Hvis haendelser er programmeret til at konemunik

28 OGC:ITIL Service Transition s. 175
2940GC:ITIL Service TFansition s. 181182
2% OGC:ITIL Service Operation s. 7
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re operationel informatigrsavel som advarsler og undtagelser, kan de benyttes som en basisfor aut

matisering af rutineoperationsstyringsaktiviteter.

31.2 Incident Minagement
Formalet med Incident Management processen er at genvinde normaldwgitviéehurtigt som muligt
og minimere den ufordelagtige konsekvens for forretningsdriften, og deggesikre at det aftalte

service kvalitetsniveau oprethold&é.

31.3 Reguest Fulfilment
Request Fulfilment processen er ansvarlig for styring af livscyklussen for alle serviceforespgrgsler fra
brugere?®®

31.4 Problem Management

Formalet med Problem Management processen er at styre livscyklussen for alle problemergfra farst
identifikation gennem videre undersggelse, dokumentation og eventuel fiernelse. Problem Management
har til formalat minimere den ufordelagtige konsekvens af haendelser og problemer i forretaieigen

er forarsaget af underliggende fejl i it infrastrulel, samt proaktivt at forhindre gentagelse af hdende

ser relateret til disse fejl. For at kunne opna détsggerProblem Management processaridentif-

cerekil dertil heendelsersamtdokumentere og kommunikere kendte fejl og pabegynde handlinger til

forbedre eller korrigere situationeft?

2% OGC:ITIL Service Operation s. 58
27 OGC:ITIL Service Operation s. 73
2% OGC:ITIL Service Operation s. 87
29 OGC:ITIL Service Operation s. 97
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31.5 Access Management
Formalet med Access Management processenaertatisereaetten til brugere til abenytte en seice.
Processen omhandler derfor udfarslen af politikker og handlinger defineret i infonsstkerhed-

styring. 3%

32 ITIL Continual Service Improvement

ITIL Continual Service Improvemerngiver vejledning angaende skabelse og vedligeholdelseraf vee
di for kunder gennem bedre strategi, design, transition ogafrigervice Publikationen kominerer
principper, praksis og metodesrfkvalitetsstyring, forandring$yring ogpraestatiosforbedring®* | det

falgendegennemgéaprocesserne for ITIL Continual Service Improvement.

32.1 The Sevestep Improvement Process
Formalet med The Sevestep Improvement Process er at definere og styre de déner ngdvendige

for at identificere, definere, samle, behandle, analysere, praesentere og implementere forG&dringer.

%0 OGC:ITIL Service Operation s. 110
1 OGC:ITIL Continwal Service Improvement s. 7
%920GC:ITIL Continual Service Improvement s. 47
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The 2011 Standard of Good Practice foni
formation Security

| det falgende vil The @1 Standard gennemgas for at muliggare en besvarelse af, hvilke af-standa
dens topi cs, som kan sammenhol des med Cobit 50s

overordnede problemformulering.

The 2011 Standard er udarbejdet af Informatioru8gcForum (ISF) og indeholder en opdateret-ve

s on af | SFo6s t**the 20yleStardarg hamdtererkindotmiatmmssikkerhed fra etforre
ningsmaessigt perspektiv og er gruneiafpr at vurdere og forbedre virksomhedens informatideassi
kerhedsfoanstaltninger. Derud@r indeholder standardere cikkerhedsforanstaltninger, der erdng
vendige for, at den forretningsmaessige risiko i forbindelse med informationssystemer holdes-pa et m
nimum. Standarden bidrager savel til forbedring af kvaliteten cgktffteten af informationssikke
hedsforanstaltninger som opfyldelse af den lovgivningsmaessige del af informationssikkerhed. The
2011 Standard understgttes blandt andet af ISO/IHD21SO/IEC 27002 og Cobit 4.1.effor kan
anvendelsen af standarden ewvett reducere kompleksiteten af en byrdefioldgivning. Hvert ar Lk

ver standarden opdatersfi den opfylder behovene hos fgrerende internationale virksomheded-forbe
rede eksisterende O0good practiceo s awsdtdendabliverner e

understgttet af andre informationssikkerhedsrelaterede stand¥rder.

Som tidligere beskrevet bliver The 2011 Standard understgttet af kravene fra ISMS, som er fastsat i
ISO/IEC 27001 og ISO/IEC 27002, og derfor er denne standard et bedika opna en ISO
certificering. Derudover indebaerer understgttelsen af Chbit at standarden muliggaompliance

med dette framework. De forretningsmaessige fordele som kan opnas ved anvendelse af The 2011
Standard, er fordele som effektivitet vededvoldelse af relevant lovgivning, simplificering ved at

harmonere virksomhedens informationssikkerhedlket muligger omkostningsfordele samt tillid ved

393|SF: The 2011 Standard of Good Practice for Information Security forord

304|SF: The 2011 Standard of Good Practice for Information Security s. 1
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@gget ekstern tiltro til forvaltningn af informationsrisiko og derved forbedring af virksomhedems o

dgmme.

Derudover kan The 2011 Standard veere en fordel for virksomheders informationssikkerhed ilforbinde
se med relationer til eksterne leverandgrer, da standarden sikkeavene til informationssikkerheden

bliver inddraget i den ordning, som eksistemed eksterne parter samtidig med, at standarden som
helhed er behjaelpelig til at forstd og vurdere informationssikkerhed, nar virksomheden opererer med
eksterne parter. Fordelene ved at anvende The 2011 standard er at give sikkerhed for, at virksomheden
forsyningskeede har et ensartet niveau, hvad angar informationssikkerhed samt at undga etndarlig

dgmme nar virksomheden anvender leverandgter.

En informationsrisikovurdering bevirker, at virksomheder kan reducere hyppigheden samt virkningen
af informationssikkerhedsheendelser ved at forbedre virksomhedens sikkerhedsforanstaltninger. Dette
er indarbejdet i The 2011 Standard og demnvedestgttes standarden af vurdering af risici. Som naevnt

er standarden understgttet af ISO/IEC 27001, som ligeledebdluter dette emne angaende risiob
handling. De forretningsmaessige fordele som virksomheden kan opna ved anvendelse af denne sta
dard er at identificere de forretningsmaessige risici samt opna kvalitet ved, at virksomheden anvender

kontroller for risikovudering, s virksomheden dgennemkan opna gennemfarelse af en risikoapp
tit. 3%

The 2011 Standard kan ligeledes anvendes som grundlag for virksomhedens informationssikikerhedsp
litik. Standarden kan anvendes til at udfylde de mangler, som eventuelt ksigem®r i virksoma-

dens nuveerende politikker, standarder og procedligesom standarden muligger udvikling af nye
politikker og procedurer. Hvis virksomheden eksempelvis har mange afdelinger eller forretnengsenh
der, der har udviklet egne poltikker pgocedurer kan The 2011 Standard veere grundlag for eroharm

nisering p& virksomhedsbasf¥.

395|SF: The 2011 Standard of GoodaRtice for Information Security s. 4
3%%|SF: The 2011 Standard of Good Practice for Information Security s. 5
397|SF: The 2011 Standard of Good Practice for Information Security s. 6
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Desuden kan The 2011 Standard forbedre virksomhedens sikkerhedsbeyidathedevidstheden
omkring hvordan informationssikkerheden bgr anvendes i virksomhedkake Imiljger. En forre
ningsmaessig fordel som virksomheden kan oprarevendelse af standarden kamre en ggetdr

veerdighed, da standarden gger forstielsen for informationssikk&fhed.

The 2011 Standard kan danne grundlag for en detaljeret vurderingksdmhedens informationssi
kerhed, da anvendelse af benchnsak en integreret del af standarden. Ud fra disse benchmarks kan
der foretages meningsfulde sammenligninger fra lignende virksomheder, og hvordan disse eirksomh
der anvender informationssikieed. Virksomheden kan ved anvendelse af standarden opna en fordel
som tillid ved, at virksomheden bliver kompetente til at afgive en preecis, objektiv og kvantipativ ra

portering af virksomhedens informationssikkeri&d.

Har en virksomhed behov for at uklie nye eller forbedre eksisterende oplysninger i sikkerhedsfora
staltningernekan The 2011 Standard anvendes som reference. Sa& snart en forbedring eller udvikling af
sikkerhedsforanstaltningerne er foretaget bgr disse vurderes og rapporteres, saulighed rfor at
foretage benchmarks. Virksomheden kan opna forretningsmaessige fordele som at reducere-hyppigh
den og omfangetfaomkostningsmaessige haendelser, opna omkostningsbesparelser pa grund af gget
effektivitet igennem anvendelse af standarden og tjictved at oplysningerne bliver kontrollereda

opdagede udfordringer bliver h&ndtettt.

33 Kategorier i The 2011 Standard

The 2011 Standard var tidligere opbygget efter et aspektbaseret format, hvor standarden nu er mod
laropbygget. Det betyder, atandarden nu indeholder fire overordnede kategorier; Security Governa

ce, Security Requirements, Control Framework og Security Monitoring and Improvement. Desse kat
gorier er inddelt i 26 oOareaso, somogpercesd er ar
net s& muligheden for, at disse kan sta alene eksisterer og omhandler en forretningsaktivitet fra et i

formationssikkerhedsperspekti@.ecur i ty Governance er opdel't [ t

398 |SF: The 2011 Standard of Good Practice for Information Security s. 6
399|SF: The 2011 Standard of Good Practice for Information Security s. 7
310|SF: The 2011 Standard of Good Practice for Information Security s. 7
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Requirements i piocedsare@sotogl oFtaméwor k i i-20 o0a
ty Monitoring and | mpr ovement D& modulserelfdremdt érvaie t o
net for virksomheder, da tle format er i overensstemmelse med strukturen i ISO/IEC 23&0gh 3!
Standarden skelner mel |l em specialiserede og fu
identificering af, hvilke sikkerhedsforanstaltningeer har betydning for virksomheden. De fundame

tale Otopicso er de matdanoemgrugdaagferrvikédomhedemsvnbomdtiessi t i |
kerhedsprogram og de specialerede ot o’fThe20dl af hE
Standard har | a e detaives enensartpthed, ndr standardén anvendes, med en
overskift som indikerer, hvikeot opi co6 der bl i ver behandl etr, en
hedskontrol,der skal anvendes, formaleneda t anvende sikkerhedskontro

bliver nummeret for overskueligheden skytd.

33.1 Security Goveance

Security Governance er inddelt i nedenst-ende t

AREA SG1 Security Governance Approach:

- SGL1.1(S) Security Governance Framewoirket framework burde etableres og engagement
fremga fra virksomhedens gverste ledelse foikaé £n overordnet strategi for informatien
sikkerhed i virksomhedeft?

- SG1.2(F) Security Directiori Informationssikkerhedskontrol bgr udarbejdes af den gverste |
delse og ledes af den daglige ledelse for, at viksomheden opnar top down struktur eg sikre

informationssikkerhedstilgang i virksomhed&n.

AREA SG2 Security Governance Components:
- SG2.1(S) Information Security StratedgylInformationssikkerhedsprojekter og tiltag skal veere

afstemt med virksomhedens strategiske malsaetning for at afknéormationssikkerhedenib

311|SF: The 2011 Standard of Good Practice for Information Security s. 8+9
312|SF: The 2011 Standard of Good Praetifor Information Security s. 11
313|SF: The 2011 Standard of Good Practice for Information Security s. 13
314|SF: The 2011 Standard of Good Practice for Information Security s. 16
315|SF: The 2011 Standard of Good Practice for Information Security s. 18

Side125 af 195



Kandidatafthandling i itledelse | Cand.mec.aud
Aalborg Universitet Forar 2012

drager til virksomhedens succgs.

- SG2.2(S) Stakeholder Value DeliveilyVirksomheden bgr implementere processer til at male
veerdien fra informationssikkerhedstiltag samt rapportere resultatet til vicksomhedens intere
senter for at &re, atinformationssikkerheden bidrager til veerdi for did¥e.

- SG2.3 I(F) Information Security Assurance Programim&irksomheden bgr indfare en stru
tureret og kontinuerlig tilgang til informationsrisikostyring for derved at sikre tilstreekkelig b

handlirg af informationsrisikoef™®

33.2 Security Requirements

Security Requirements er inddelt i nedenst -ende

AREA SR1 Information Risk Assessment:

- SR1.1(F) Managing Information Risk Assessmemhformationsrisikovurderinger bdoreta-
ges for virksomhedens tilsigtede forretningsmiljg pa en regelmaessigfbasisidentificerede
risici holdes indenfor virksomhedens accepterede graense ved anvendelse af kdhtroller.

- SR1.2ZF) Information Risk Assessment Methodologid&sformationsisikovurderinger bgrd-
retages ved anvendelse af strukturerede metoder for at sikre en ensartethed i hele virksomheden
samt identificering af de vaesentligste risfd.

- SR1.3(F) Confidentiality Requiremeniskonsekvenserne ved uautoriseret adgang tirmés
tioner i forretningsmiljget bar vurderes for at sikaefortrolighedeni forbindelse medlisse @-
lysninger bliver efterlevet

- SR1.4F) Integrity RequirementsKonsekvenserne ved bevidst manipulation af forretnipgso
lysninger bgr vurderes for at sé atden anvendte information er gyldig, ngjagtig og fulastae
dig.322

- SR1.5F) Availability Requirements Konsekvenserne ved utilgeengeligrretningsinformait

31%|SF: The 2011 Standard of Good Practice for Information Security s. 20
317|SF: The 2011 Standard of Good Practice for Information Security s. 22
318|SF: The 2011 Standard of Good Practice for Information Security s. 24
3191SF: The 2011 Standard of Good Practfce Information Security s. 28

320|SF: The 2011 Standard of Good Practice for Information Security s. 31
%21|SF: The 2011 Standard of Good Practice for Information Security s. 33
322|SF: The 2011 Standard of Good Practice for Information Security s. 35
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on i leengere perioder bgr vurderes for at dokumentere og opna enighed omkring infermation
tilgaergelighed®?
- SR1.6F) Information Risk Treatmeifitinformationsrisici bgr behandles i overensstemmelse

med kravene i virksomheden for at sikaeinformationsrisici bliver minimeret?*

AREA SR2 Compliance:
- SR2.1(F) Legal and Regulatory ComplianteDer ba etableres en proces til at identificene i
formationssikkerhedsmaessige relevante love og standsadefor overholdése afdisse®*
- SR2.2F) Information Privacyi Der bar etableres ansvar for handtering af personfalsompme o
lysninger for at forhindre misug af disse samt overholdelse af lovgivningsmaessige kraa-til b

skyttelse af sddanne oplysningét.

33.3 Control Framework

Contr ol Framewor k er i nddel t i nedenst —-ende 20

AREA CF1 Security Policy and Organisation:
- CF1.1(F) Information Security Policy En udferlig dokumenteret informationssikkerhed bar
udarbejdes og kommunikeres til alle personer med adgang til virksomhedens informationer
samt systemer for at vise den gverste ledelses engagement pa informationssikkeéhedsomr
det3?’
- CF1.2(F) Information Security Function En specialist isikkerhedsinformationsgr eksistere,
som har ansvaret for at fremme informationssikkeened vi r Kk somheden for at

p r a c,séinorenationssikkerheehanvendes effektivog konsekvent virksomhederf?®

323 |SF: The 2011 Standard of Good Practice for Information Security s. 37
324|SF: The 2011 Standard of Good Practice for Information Security s. 39
3%5|SF: The 2011 Standard of Good Practice for Information Security s. 41
328 |SF: The 2011 Standard of Good Practfce Information Security s. 43

%27|SF: The 2011 Standard of Good Practice for Information Security s. 50
328 |SF: The 2011 Standard of Good Practice for Information Security s. 52
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AREA CF2 Human Resource Security:

CF2.1(F) Staff AgreementsMedarbejdernes anseettelseskontrakt bgr omfatte handterimg af i
formationssikkerhed for at sikrat medarbejderne understgtter virksomhedens informstion
sikkerhed og strategf®

CF2.2(F) Security Awareness Programméer bagr gennemfares aktiviteter sa bevidsthed
omkring sikkerheden opstar hos personer, der har adgang til virksomhedens informagion og s
stemer for at sikre en effektiv sikkerhedskufttf.

CF2.3(F) Security Awareess MessagésPersoner, der har adgang til virksomhedens inéerm
tion og systemer, bar have sikkerhedsforanstaltninger kommunikeret pa en regelmaessig basis sa
det sikres, at disse person&pontinuerligt ajourfaresg er bevidse omkring vaesentligheden af
informationssikkerhedf*

CF2.4(F) Security Education / Training Medarbejderne bgr opleeres i korrekt anvendelse af
virksomhedens systemer fat medarbejderne opnde nadvendige feerdigheder og opfylder
deres ansvar, hvad ang&r informationssikkerfied.

CF25 (F) Roles and ResponsibilitiésDer bgr tildeles individuekansvar for virksomhedens
kritiske forretningsmiljger for at opna optimal beskyttelse af oplysnjrsgedet bidrager til en

ideel forvaltningskultur medarbejderne imell&f.

AREA CF3 Asset Maagement:

CF3.1(S) Information Classificationn En informationsklassifikationsordning burde etableres i
virksomhedens (eksempelvis fortrolig og offentligt) for derved at bestemme, hvilke tyger af o
lysninger, deiskal beskyttes, s& uautoriseret viderelgigéorhindres

CF3.2(S) Document ManagementDokumenter bar opbevares pa en systematisk og stasktur
ret made samt opfylde kravene for informationssikkerhed for at sjifigdelse atovkrav sa

oplysninger forbliver tilgeengeligsamt fglsomme oplysnger forbliver beskyttet fra uautoes

329|SF: The 2011 Standard of Good Practice for Information Security s. 54
330|SF: The 2011 Standard of Good Practice for Information Security s. 56
31ISF: The 2011 Standard of Good Practice for Information Security s. 58
332|SF: The 2011 Standard of Good Practice for Information Security s. 60
333|SF: The 2011 Standard of Good Practice fnformation Security s. 62

334|SF: The 2011 Standard of Good Practice for Information Security s. 64
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ret offentliggarelsé®

CF3.3(F) Sensitive Physical InformatidnFglsomme oplysninger i fysisk form bgr beskyttes
mod tab eller udlevering for at sikre informationssikkerhed@rrforuderbgrlovkrav pa an-

rddet for hadtering af sddanne oplysningedfries >*°

CF3.4(F) Asset Registar Hardware og software skal registreres préaagsopdatergi aktiv-
registreringen, sa det bidrager til risikobaserede beslutninger om hardware og softwate, besky
ter aktivet mod tab, opfger de lovgivningsmaessige krav samt reducerer risikoen for, at info

mationssikkerheden bliver kompromitteret af svagheder i hardware eller soffware.

AREA CF4 Business Applications:

CF4.1(S) Application Protectiori Virksomhedsapplikationer bgr besktaf fornuftige d(-
kerhedsprincipper for at sikre konsekvent sikkerhedsfunktionalitet, tilpasning til virksomhedens
tekniske infrastruktur samt beskyttelse af oplysniriger.

CF4.2(S) Browserbased Application Protectioih Specialiserede proceduremaessigéeebgi-

ske kontroller bgr anvendes til interne og browser baserede applikationer samt tilknyttede serv
re for at sikreatforbundne risici minimere&*

CF4.3(F) Information Validation Virksomhedsapplikationer bgr omfatte sikkerhedskontrol,

der beskyttefortroligheden samt integriteten af oplysninger fra disse applikatifer

AREA CF5 Customer Access:

CF5.1(F) Customer Access Arrangement&undernes adgang til virksomhedens applikationer
bar fastseettes i forbindelse med forretningsmaessige krav sakergledise fra personen, som
har ophavsretten til informationen for at sikaétkundernes adgang opfylder sikkerhedskrav

341
ne.

CF5.2(S) Customer Contracts Kundernes adgang til virksomhedens applikationer bgrrande

335|SF: The 2011 Standard of Good Practice for Information Security s. 66
33%|SF: The 2011 Standard of Good Practice for Information Security s. 68

337

ISF: The 2011 Standard of Good Practice for Information Security s. 70

338 |SF: The 2011 Standard of Good Practice for Information Security s. 72
339|SF: The 2011 Standard of Good Practice for Information Security s. 74
340|SF: The 2011 Standard of Good Practice fiaformation Security s. 76

3411SF: The 2011 Standard of Good Practice for Information Security s. 77
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stgttes af aftaler og godkendte kontrakkterat sikre atkunderne er juridisk og kontraktmaessig
forpligtet til at beskytte virksomhedens oplysningfér.

- CF5.3(F) Customer ConnectiorisKkundernes adgang til virksomhedsapplikationer skal veere
tydeligt identificeret, registreret og overvaget fobaskytte fortroligheden, integriteten o ti

geengeligheden af oplysninger om enten kunden eller virksomfi&den.

AREA CF6 Access Management:

- CF6.1(F) Access Contral Der bgr indfgres adgangskontesifor at begraense adgangen til
virksomhedens systemerrfat sikre, at det kun er autoriserede personer, der har adgang til disse
systemer, sa det muligger udfgrelse af deres arbejdsopgaver, men ikke overskridelse af autor
tet 344

- CF6.2(F) User Authorisatiori Alle personer med adgang til virksomhedens systeshasr

godkendes inden adgang til privilegier gives for at begraense adgangen til virksomlyedens s

stemer til autoriserede persoriét.

- CF6.3(F) Access Control MechanismsAdgang til vicksomhedens systemer bgr begraenses til
autoriserede personer ved anvendeldeontrolinstrumenter sa det derved sikres, at det kun er

disse personer, som har adgang til system#&fne.

- CF6.4(S) Access Control MechanisrmdPassword Computersystemer og netveerksenheder,

som er konfigurerde med adgangskontrollémar kraeve, at brugee anvender gyldigt bruge

navn og adgangskode fgr adgang til systemer godkendes for at forhindre uautoriseret adgang til

virksomhedens systemer og oplysningfér.

- CF6.5(S) Access Control Mechanismsloken- Computersystemer og netveerksenheder, der er

konfigureretmedadgans k ont r ol | er Iwakssee, at brugerre advendddiptin o

odkeno som eksempelvis fysisk kendetegn ell e

merne godkendes for at forhindre uautoriseret adgang til virksomhedemaeysteoplysim-

%2|SF: The 2011 Standard of Good Practice for Information Security s. 80
33 |SF: The 2011 Standard of Good Practice for Information Security s. 82
%44|SF: The 2011 Standard of Good Practice for Information Security s. 84
345|SF: The 2011 Standard of Good Practice for Information Security s. 86
34%|SF: The 2011 Standard of Good Practice for Information Security s. 87
%47|SF: The 2011 Standard of Good Practice foformation Security s. 89

Side130 af 195



Kandidatafthandling i itledelse | Cand.mec.aud
Aalborg Universitet Forar 2012

ger.348

- CF6.6(S) Access Control Mechanism®iometric- Computersystemer og netvaerksenheder,
som er konfiguredemeda dgangskontr ol | er bgbkassve atbrugerpea 0bi o
vender 0w md isonekserbpelvis fingeraftrykjsmanster eller stemmekarakterist
ka far adgang til systemer godkendes for at forhindre uautoriseret adgang til virksomlyedens s
stemer og oplysningéf?

- CF6.7(F) Signon Proces$ Medarbejderne bgr have en streng sigrproces, for der godke

des adgantjl virksomhedens systemer for at sikre autoriseret adg&ng.

AREA CF7 System Management:

- CF7.1(F) Computer and Network InstallatioiilSComputersystemer og netveerksenheder bar
udformes s& de opfylder aktuelle og forventede informationsbehandlingskrav.

- CF7.2(F) Server Configuratiofi Servere skal konfigureres til at fungere efter virksomhedens
behov og for at forhindre uautoriserede eller ukorrekte opdateringer for derved at sikre, at se
verene fungerer efter hensigten og ikke kompromitterer sikkerrefderksomhedens edb
anleeg®?

- CF7.3(S) Virtual Serverd Virtuelle servere skal godkendes og adskille falsomme oplysninger
for at forhindre driftsforstyrrelser som fglge af overbelastning af syst&fhet.

- CF7.4(S) Network Storage System$etvaerkslagringgstemer skal beskyttes ved anvendelse
af kontroller for at sikreatdisse systemer fungerer efter hensigten, er til rAdighed nar behovet
opstar og ikke kompromitterer sikkerheden af de oplysnirsgen de opbevarér?

- CF7.5(F) Backupi Der skal foretagebackup af virksomhedens information og software pa
en regelmaessigbasis for at sikaedisse oplysninger og software kan genoprettes vde ne
brud3*°

- CF7.6(F) Change ManagemeiitSystemeendringer bgr testes, gennemgas og anvendes ved en

%8 |SF: The 2011 Standard of Good Practice for Information Security s. 91
%91SF: The 2011 Standard of Good Practice for Information Security s. 93
%0|SF: The 2011 Standard of Good Practice for Information Security s. 95
%1ISF: The 2011 Standard of Good Practice for Information Security s. 96
%2|SF: The 2011 Standard of Good Practice for Information Security s. 98
%53 |SF: The 2011 Standard of Good Practice for Information Security s. 100
%4|SF: The 2011 Standard of Good Practice foformation Security s. 102
%55|SF: The 2011 Standard of Good Practice for Information Security s. 104
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agendringsstyringspoes for at sikreataendringerne anvendes korrekt og ikke kompromitterer
sikkerheden af virksomhedens systerfiér.

- CF7.7(F) Service Level Agreement€omputer og netveerksservice, der understgtter kritiske
forretningsprocesser, bgr kun leveres af servwegbndgarer, hvis disse leverandgrer opfylder de
kreevede sikkerhedskontroller for derved at sikre opfyldelse af forretningsmaessige kdav til u
byderené®’

AREA CF8 Technical Security Infrastructure:
-  CF8.1(S) Security Architectur@ En sikkerhedskonstruktidmar etableres, hvilket sikre en
ramme for anvendelse af standard informationssikkerhedskontrol, hvor formalet er at systemet
opndr sammenhaengende og let anvendelige sikkerhedsfunkfidner.
- CF8.2(S) Identity and Access Managemén®Drdninger til identitetsog adgangsstyring bar
indfgres sa det medfarer effektiv og konsistent brugeridentifikation og adgangskontkel i vir
somheden for derved at begraense systemadgangen til autoriserede brugere og sikre integriteten
af brugerinformatiori>®
- CF8.3(S) Critical Infrastructurei Informationssystemer der understgtter infrastruktur bgr veere
beskyttet af sikkerhedsforanstaltninger, der omfatter sikkerhedsplanleegning, vurdering af risici
og kontrolaktiviteter®°
- CF8.4(S) Cryptographic Solutions Kryptografiske lgsningebgr godkendes, dokumenteres
og anvendes i virksomheden for at beskytte fortroligheden og bevare integriteten af informat
on.361
- CF8.5(S) Cryptographic Key Managemenryptografiske koder bgr styres i overensste
melse med dokumenterede standarder ogyieskmod uautoriseret adgang for at silatdri-
tisk information ikke angribe¥?

- CF8.6(S) Public Key Infrastructuré Hvor der anvendes offentlig kode infrastruktur (PKI)

%% |SF: The 2011 Standard of Good Practice for Information Security s. 106
%7|SF: The 2011 Standard of Good Practice for Information Security s. 108
%8 |SF: The 2011 Standard of Good Practice for Information Security s. 110
%9|SF: The 2011 Standard of Good Practice for Information Security s. 113
%0 |SF: The 2011 Standard of Good Practice for Information Security s. 115
%1|SF: The 2011 Standard of Good Praxtifor Information Security s. 117

%2|SF: The 2011 Standard of Good Practice for Information Security s. 119
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skal et certificeringscenter (CA) samt registreringsmyndighed (RA) oprettes logtbsdor at
sikre atP K1 6en fungerer optimal, er tilgbnd-elig |
de af ngdsituationéf?

-  CF8.7(S) Information Leakage ProtectionBeskyttelse af informationsleekage skal anvendes
ved systemer og netveerk der batler, opbevarer eller overfarer falsomme oplysningfedet
kan identificereshvis faglsomme oplysninger videregives til uautoriserede personer eller syst
mer 3¢

- CF8.8(S) Digital Rights ManagemeritVeerdifalsomme oplysninger eller software, der ler ti
gangelige og anvendes udenfor virksomhedens kontrol, bar beskyttes ved anvendelse af Digital
Rights Management (DRM) for at sikr@adgangen til og behandlingen af oplysningerne er

begraenset til bestemte funktioner ved at begreense antallet af uautonensesi>

AREA CF9 Network Management:

- CF9.1(F) Network Device Configuration Netveerksenheder som routere og firewalls skal ko
figureres, sa de fungerer efter virksomhedens behov og forhindre uautoriserede eller ukorrekte
opdateringer for at sikr@atenhederne fungerer korrekt og ikke kompromitterer sikkerheden i
netvaerket®®

- CF9.2(F) Physical Network ManagemeintNetvaerksenheder bgr beskyttes ved fysisk kontrol
og understgttes af preecis og opdateret dokumentation sa det sikidsahhedensetvaek
konfiguraeskorrekt®®’

- CF9.3(F) External Network ConnectiorisEksterne netvaerksforbindelser til esigstemer og
netveerk skal individuelt identificeres, kontrolleres, registreres og godkendes af informationss
stemerne for at forhindratuautorisered@rugere far adgang til virksomhedens informagion
systemer og netvaerk®

- CF9.4(F) Firewallsi Netveerkstrafik bgr sendes via leonfigureret firewall inden der godke

%3|SF: The 2011 Standard of Good Practice for Information Security s. 121
%4|SF: The 2011 Standard of Good Practice for Information Security s. 124
35|SF: The 2011 Standard of Good Practice for Information Security s. 126
3% |SF: The 2011 Standard of Good Practice for Information Security s. 128
%7|SF: The 2011 Standard of Good Practice for Information Security s. 130
38 |SF: The 2011 Standard of Go@tactice for Information Security s. 131
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des adgang til netvaerket for at forhindre uautoriseret netveerksttafik.

CF9.5(S) Remote Maitenancd Fjernvedligeholdelse af systemer og netveerk bgr begraenses
til autoriserede personer for at forhindre uautoriseret adgang til systemer og nétveerk.
CF9.6(S) Wireless AccesisDer bar indhentes tilladelse inden tradlgs adgang accepteres samt
godkendelse af computerenheden. Derudover bar tradlgs netveerkstrafik krypteres for at sikre
uautoriserde personer og computerenheder ikke far adgang til virksomhedens netveerk for de
ved at minimere risikoen for, at transmissionerne bliver aflyttet, oget\dler sendret’*

CF9.7(S) Voice over IP (VolP) NetworksIP-telefoni bgr godkendes og beskyttes af emko
bination af generel netvaerkskontrol og specifikélefoni kontrol for at sikre tilgeengeligheden

af IP-telefoni og beskytte fortroligheden og igtéeten af informationer i telefonsamtaféf.
CF9.8(S) Telephony and Conferenciiig-aciliteter for telefoni og mgder bar beskyttes ai-fys
ske og logiske kontroller, regelmaessig overvagning og begreenset adgang for at forebygge og

opdage uautoriseret misly af telefoni og mgdefacilitetef’?

AREA CF10 Threat and Vulnerability Management:

CF10.1(F) Patch ManagemeritEn proces bgr etableres for indsaettelse af systgreot-
warepatches for at lgse tekniske systag softwarearbarheder hurtigt og effektifor at m-
nimere sandsynlighedeorf at sarbarheder udnyttes ogifédvirkning pa virksomheden, nar de
opstar3™

CF10.2(F) Malware Awareness Personer i virksomheden, der har adgang til virksomhedens
information og systemer bar gares opmaerksommesju for malware samt foranstaltninger
for at mininere risiciene for dissBerved sikres det, at relevante personer forstar centexle el
meter ibeskyttelsen mothalware samt hvorfor beskyttelsemod malware er nadvendigt®
CF10.3(F) Malware Protection 8ftwarei Effektivt software til beskyttelse od malwareskal

installeres, konfigureres og vedligeholdes i virksomheden for at beskytte virksomheden mod

%9|SF: The 2011 Standard of Good Practice for Information Security s. 133
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angreb fra malware samt sikia malwaresmitte kan behandles indenfor den fastsatfé°tid.
CF10.4(F) Security Event Logging Sikkerhedsrelaterede haendelser skal registreresi legs, b
skyttes mod uautoriseredeendringer og analyseres regelmaddsigat sikre trusselidentifikat

on, der kan have indvirkning pa informationssikkerheden, bevare integritetieksmimhedens
oplysninger og understgtte tekniske undersggélSer.

CF10.5(F) System / Network MonitoririgVirksomhedsapplikationer, computersystemer og
netvaerk bar overvages pa regelmaessigbasis og gensfemgitksomhedsbrugers perspektiv.
Formalet mediette er at vurdere resultaterne fra disse applikationer, systemer og netveerk for
derved at mindske sandsynligheden for overbelastning og opdage potentiel eller faktisk in
treengert’®

CF10.6(F) Intrusion Detectiori Der bgr oprettes instrumenter til at eg@ indtreengen s
stemer og netvaerk for at identificere mistanke om eller faktisk ansgiedet muligggenresk-

tion inden skaden er sk&ft

AREA CF11 Incident Management:

CF11.1(F) Information Security Incident Manageméninformationssikkerhed bgr ehtifice-

res, reageres pa og falges op pa med en informationssikkerheds begivenhedsstyringsproces for
at identificere og lgse informationssikkerhedshaendelser hurtigt og effektivt samt minfmere e
fekten og reducere risikoen for lignende haendéfSer.

CF11.2(S) Cybercrime Attacks Der bgr foretages sikkerhedsforanstaltninger for at beskytte
virksomhedens oplysninger og systemer mod cybercrime angreb for at reducere hyppigheden
og virkningenaf cybercrime forsgg og vellykkede angréb.

CF11.3(F) Emergency Fixes Rettelser til edludstyr, virksomhedsapplikationer og syste

software ved ngdssituationer bgr afprgves og gennefmigém det fungerer hurtigt og e¥e

tivt for atenreaktion pa nadsituationer sker pa en rettidig og sikker made samt reducerer fo

37°|SF: The 2011 Standard of Good Practice for Information Security s. 143

377

ISF: The 2011 Standard of Good Practice for Information Security s. 145

378|SF: The 2011 Standard of Good Practice for Informationuiges. 147
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styrreker i virksomhederf?
CF11.4(S) Forensic Investigations En proces bgr oprettes til at behandle sikkerhedsHeende
ser, som kreever tekniskindersggelser for at identificere personerne bag handlingerne ag bev

re beviser hvis ngdvendidft:

AREA CF12 Local Enironments:

CF12.1(S) Local Environment Profilé En sikkerhedsprofil af hvert lokalmiljg skal dokume
teres og opbevares. Sikkerhedsprofilen skal indeholde erhay\skkernedsmaessige detaljer
om brugere, information og teknologi for at skildre typervagsentligheden af virksomheden,
hvilket undestatter sikkerhedsmaessige beslutninger relateret til lokalmifizet.

CF12.2(S) Local Security Cenrdinationi Tilretteleeggelse bgr foretages for at koordinare i
formationssikkerhedsaktiviteter i de enkelte &ningsenheder for at sikratsikkerhedsaktii

teter gennemfares rettidigg ngjagtigi virksomhedenog sikkerhedsmaessige komplikationer
lzses effektivE®®

CF12.3(S) Office Equipment Kontorudstyr som netveerksprintere bgr godkendes, beskyttes af
softwarekontrol og veere fysisk sikkert placeret for at sitelen information, som er lagret e

ler behandlet i kontorudstyret ikke videregives til uautoridepersoner®

AREA CF13 Desktop Applications:

CF13.1(S) Inventory of Desktop ApplicatiorisSkrivebordsapplikationer eksempelvis dem

som er udarbejdetregneark eller databaseprogramnstal registreres ireinventarliste eller
lignende for derved at opretholde en ngjagtig opdateret oversigt over skrivebordsapplikatione
ne, sa de derved kan beskytt&¥s

CF13.2(S) Protection of SpreadsheétsSkrivebordsaplikationer som er udarbejdetegneark

bar beskyttes ved at validere input, gennemfgre adgangskontrol og begraense adggmngen til a

plikationen for derved at sikre ngjagtighedemglysningerne, derdhandles regneark og &-

%2 |SF: The 2011 Staratd of Good Practice for Information Security s. 155
383|SF: The 2011 Standard of Good Practice for Information Security s. 156
34 |SF: The 2011 Standard of Good Practice for Information Security s. 158
3%5|SF: The 2011 Standard of Good Practice for InformatBSecurity s. 160

3% |SF: The 2011 Standard of Good Practice for Information Security s. 162
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skyttesmod videregivelse til uautoriserede persotier.

CF13.3(S) Protection of DatabasesSkrivebordsapplikationer som er udarbejdet af datbas
programmer bgr beskyttes ved at validere input, gennemfgre adgangskontrol og bedraense
gangen til applikationen for derved at sikre ngjagtigheden af oplysningerne, som behandles af
databaser og beskytte mod videregivelse til uautoriserede pefSoner.

CF13.4(S) Desktop Application Developmeintdvikling af skrivebordapplikationer skadu

fares i overensstemmelse med en dokumenteret udviklingsmetode for aatskraveborda-

plikationen fungerer optimalt og opfylder sikkerhedskrav&fe.

AREA CF14 Mobile Computing:

CF14.1(S) Remote EnvironmenitsMedarbejdere, der arbejder andre stederi efrksomte-

dens lokaler, bgr veere underlagt krav, beedshkring sikkerhedsmateriale og forsynet med

sikre og godkendte computerenheder for at siteplysningerne i fierntliggende miljger er
beskyttet mod sikkerhedstrusf&r.

CF14.2(F) Mobile Devie Configuratiori Mobileenheder herunder baerbare computere og
smartphones skal konfigureres til at fungere efter behov og beskyttes mod videregivelse af ua
toriseret videregivelse af oplysninger for at sjkatde mobile enheder ikke kompromitterer
sikketheden af de oplysninger, som er lagret p& dem samt ved tyveri elféf tab.

CF14.3(F) Mobile Device ConnectivityMobileenheder herunder baerbare computere og
smartphones skal veaere forsynet med sikre midlat oprette forbindelse til netveerk for ak-si

re, atden mobile enhed er beskyttet mod uautoriseret ad§ang.

CF14.4(S) Portable Storage DevicésAnvendelse af beerebare lagerenheder som eksempelvis
USB-stik og eksterne harddiske skal godkendes, adgangen til dem begreenses og de lagerede o
lysninger belsyttes for at sikreatoplysningerne er beskyttet mod uautoriseret adg&hg.

CF14.5(S) Consumer Deviceis Nar en virksomhed tillader forbrugsgoder som eksempelvis

338 |SF: The 2011 Standard of Good Practice for Information Security s. 166
39 |SF: The 2011Standard of Good Practice for Information Security s. 168
390 |SF: The 2011 Standard of Good Practice for Information Security s. 170
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smartphones til erhvervsmaessfgrmal bar det understattes af dokumenterede aftaler-at fo
retningsoplysningerne skal beskyttes for at sikteisse oplysninger handteres pa samme made

som, hvis oplysningerne havde befundet sig i virksomhedens ddstyr.

AREA CF15 Electronic Communications:

CF15.1(F) Emaili E-mail-systemer bgr beskyttes alklserhedsmaessige kontroller somipol

tikker, bevidsthed, proceduremaessige kontroller og tekniske kontroller for at silag-e

tienester er tilgeengelig, nar behovet eksisterer, samt meddelelsen er beskyttet af fortrolighed og
integritet s risikoen for misbg minimeres®

CF15.2(S) Instant Messaging Instant messaging tjenester bgr beskyttes ved at opretteien pol

tik og implementere instant messaging kontrol for at siitteistant messaging tjenester ér ti
geengelige, nar det er pakraeMdgeledes skameddelelseveere fortroligog integriteen opré-

holdessa risikoen for misbrug minimeré¥.

AREA CF16 External Supplier Management:

CF16.1(F) External Supplier Management Procéskhformationssikkerhedskravene bgr pve

vejes igennem hele forlgbet med eksesleverandarer for at beskytte fglsomme oplysninger,

der overfgres i forbindelse med eksterne leverandgter.

CF16.2(F) Hardware / Software Acquisitioin Palidelig hardware og software skal erhverves

under hensyntagen til sikkerhedskrav og identifikaibeventuelle mangler for at sikrater-

hvervet hardware og software fra eksterne leverandgrer leverer den gnskede funktion og ikke
kompromitterer sikkerheden af virksomhedens oplysnifiger.

CF16.3(S) Outsourcing En proces bgr etableres for at styreaetlyelsen og forvaltningen af
serviceudbyderberunder dokumenterede aftaleindgaelser, som angiver hvilke sikkerhedsmae
sige krav, der skal opfyldes. Dette er for at sikre, at sikkerhedskravene opfyldes og bevares, nar

driftenaf en bestemt service er ovaitdil serviceudbydereff°

39|SF: The 2011 Standard of Good Practice for Information Security s. 181
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CF16.4(S) Cloud Computing PolicyEn omfattende og dokumenteret proces bgr udarbejdes i
forbindelse med Cloud Computing tjenester og kommunikeres til alle personer i virksomheden,
som kan anvende denne funktion. Dette er forkae sat alle virksomhedens medarbejdere er
opmaerksomme pa korrekt anvendelse af Cloud Compfthg.

CF16.5(S) Cloud Service ContracisVirksomhedens anvendelse af clejghester bgr unde
stagttes af kontrakter, der indeholder seerlige cloladsuler forat sikre at cloud-specifikke ris

ci begraenses til et acceptabelt niveau for virksomhé¥en.

AREA CF17 System Development Management:

CF17.1(F) System Development Methodoldagydviklingsaktiviteter bagr gennemfares i ove
ensstemmelse med en dokumenteysteanudviklingsmetode for at sikratvirksomhedsappl
kationer opfylder forretningog informationssikkerhedskrd®?

CF17.2(F) System Development Environmein8ystemudviklingsaktiviteter skal udfgres i
specialiserede udviklingsmiljger, som er isoldératandre testmiljger og beskyttes mod uautor
seret adgang for at opna et sikkert miljg for udviklingsaktiviteter og undga afbrydelder i vir
somhedsaktivitetern&?

CF17.3(F) Quality Assurancé Kvalitetssikring af centrale sikkerhedsmaessige aktiviteter bg
udfares under systensatdviklingdivcyklus for derved abpna garanti for, at kravene tiksi
kerheden er tilstreekkeliglefineret, aftalte sikkerhedskontroller er udviklet samt sikkerhadskr

vene er opfyldf®

AREA CF18 Systems Development Lifecycle:

CF18.1(F) Specifications of Requiremerit§orretningsmaessige krav herunder sikkerhedskrav
skal dokumenteres og aftales fgr designet udarbejdes for gtatikr®rmationssikkerhedskr
vene behandles som en integreret del af de forretningsmaessig@krav.

CF18.2 (F) System Desigh Informationssikkerhedskravene til systemer under udvikling bar

01 |SF: The 2011 Standard of Good Practice for Information Secariiy3
“02|SF: The 2011 Standard of Good Practice for Information Security s. 196
“403|SF: The 2011 Standard of Good Practice for Information Security s. 198
40%|SF: The 2011 Standard of Good Practice for Information Security s. 200
“0%|SF: The 2011 Standard of Good Practice for Information Security s. 201
“0%|SF: The 2011 Standard of Good Pt@e for Information Security s. 202
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overvejes, nar der designes nye systemer for at producere systemer pa velovervejede desig
principper, der har indbygget sikkerhedsfunktionalitet, som kan modsta angsdbsystemet

ikke indeholder sikkerhedsmaessige svaghé&Yer.

CF18.3(F) System Build System opbygningsaktiviteter herunder kodning skal udferes+ ove
ensstemmel se med o0good practiceo og udfRBres
spiceres for aidentificere uautoriserede modifikationer eller eendringer for at sikre, &-syst

merne er opbygget korrekt, er i stand til at modsta anggetpbygningsprocessen ikke ad

holder sikkerhedsmaessige svaghé@r.

CF18.4(F) Systems TestirigSystemer under udding bar testes i et dedikeret testomrade, der
simulerer et segte miljg far systemet anvendes i et aegte miljg for at sikre, at systemet fungerer
optimalt og opfylder sikkerhedskraver&

CF18.5(F) Security Testing Systemer under udvikling bgr sikkerhestges for angreb hemu

der sarbarhedsvurderinger og adgangskontroltest for at identificere sikkerhedsmaessige svagh
der i systemet°

CF18.6(F) System Promotion Criteria Fgr systemer anvendes i et live miljg skabgéylde

strenge kriterier herunder sigkhedskrav for at sikre, at det kun er testede systemer som-anve
des’™

CF18.7(F) Installation Proces$ Nye systemer skal installerebve miljgeti overensstemmnie
se med en dokumenteret installationsproces for at minimere forstyrrelser i virksomk&den, n
nye systemer er installeret ilate miljg.**?

CF18.8(F) Postimplementation RevieivProjektopfalgning bgr gennemfares for alle nye s
stemer for at levere garanti fat informationssikkerhezher behandlet og plassetver fase af
systemernes udvikigslivscyklus, samt indbyggede sikkerhedsfunktioner fungerer sonrmforve

tet 413

ISF: The 2011 Standard of Good Practice for Information Security s. 204
“%8|SF: The 2011 Standard of Good Practice for Information Security s. 206
“09|SF: The 2011 Standard of Good Practice for Information Securit9s. 2

ISF: The 2011 Standard of Good Practice for Information Security s. 211
“I1|SF: The 2011 Standard of Good Practice for Information Security s. 213
ISF: The 2011 Standard of Good Practice for Information Security s. 215
“13|SF: The 2011 Standard of GédPractice for Information Security s. 216
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AREA CF19 Physical and Environmental Security:

CF19.1(F) Physical Protection Steder der indeholder edlystemer som datacentre, netvaerk
og kommunikationsudstyr bgr veere fstseskyttet mod ulykkestilfeelde, angreb eller uautor
seret adgang for at sikrat det kritiske udstyr etil rAdighed for virksomhedemar det er nd-
vendigt**

CF19.2(F) Power Supplies Steder der indeholder edlystemer som datacentre, netvaerk og
kommunikationsudstybgr beskyttes mod strgmudfald for at forhindrer ydelser, som leveret af
edbsystemer bliver forstyrret af stremafbrydelSer.

CF19.3(F) Hazard Protection Steder der indeholder edlystemer som datacentre, netveerk og
kommunikationsudstybgr beskyttes mod brand, oversvemmelser og andre miljgmaeésige p
virkninger for at sikreatdet kritiske udstyr etil radighed for virksomhedemar det er na-

vendigt*'®

AREA CF20 Business Continuity:

CF20.1(S) Business Continuity Strategyer bgr etaldres en forretningsstrategi, som invelv
rer hele virksomheden, hvilket fremmer behovet for kontinuitet i virksomhedens styring, og
dervedtilpassemalene for kontinuitetsstyring med virksomhedens forretningsmeessige mal,
som givervirksomhedemodstandsdytighed mod forstyrrelset:’

CF20.2(S) Business Continuity Programm®er bgr fastsaettes et virksomhedskontinaitet
program, der omfatter udvikling af teknisk infrastruktur, krisestyring og koordinerer og vedl
geholder virksomhedskontinuitetsplaner for aksomheden derved kan modstd manglerdie a
gang til informationer, virksomhedsapplikationer og anden teknisk infrastrtfRtur.

CF20.3(S) Resiliencé Virksomhedsapplikationer skal kare pa palideligrdware og software
og understgttes af dobbelte faciliteter at sikre kritiske forretningsprocesser, der er athaengige
af, atvirksomhedsapplikationer er til rddighed, nar der er behov fot'det.

CF20.4(S) Crisis Managemerit Styring af kriseprocesser bgr etableres og understgttes af et

“ISF: The 2011 Standard of Good Practice for Information Security s. 217
“15ISF: The 2011 Standard of Good Practice for Information Security s. 219
“1°ISF: The 2011 Standard of Good Practice for Information Segsri220

“I7ISF: The 2011 Standard of Good Practice for Information Security s. 221
“1%ISF: The 2011 Standard of Good Practice for Information Security s. 223
“191SF: The 2011 Standard of Good Practice for Information Security s. 225
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krisestyringsteam, somak handtere ngdsituationer og angi2érved kan der reageres pausit
ationer hurtigere og mere effektjgamt potentiel indflydelse p& virksomhededucere$®

- CF20.5(F) Business Continuity PlannirigKkontinuitetsplaner skal udvikles og dokumenteres,
saplanerne understgtter virksomheden forretningsprocesser. Derved kan relevante peksoner u
fore tiltag i tilfeelde af ngdssituationer, sa forretningsprocesserne kan genoptages indenfor no
meret tid**

- CF20.6(F) Business Continuity Arrangemerfitélternative urksomhedskontinuitetsarraag
menter bgr fastseettes for enkelte forretningsomrader og veere til radighed efter behov. Derved
bliver kritiske forretningsprocesser genoptaget indenfor aftalt tid efter en afbrjéfelse.

- CF20.7(F) Business Continuity Testirigkontinuitetsplaner og arrangementer skal afprgves pa
en regelmaessig basis, sa det giver sikkerhed for, at planerne og arrangementerne vil fungere, sa

forretningsprocesserne kan genoptages inden for tidsplafférne.

33.4 Security Monitoring and Improvement

Sewmrity Monitoring and | mprovement er inddelt i

AREA SI1 Security Audit:

- SI1.1(F) Security Audit Managemehtinformationssikkerhed bgr underkastes en grundify, ua
heaengig og regelmaessig sikkerhedsrevision for a¢ s sikkerhedskontrollen er gennemfart
effektivt, risikostyring er handteret og ledelsen far en uatheengig vurdering af sikkeahedsst

tus2

- SI1.2(F) Security Audit ProcessPlanningi Sikkerhedsrevision skal underkastes en grundig
planleegning, der omfar identifikation af risici, fastlaegge revisionsmal og udarbejdeken si
kerhedsrevisionsplan for at sikia sikkerhedsrevisionsplanen er udarbejdet efter aftalt metode,

kan afsluttes indenfanacceptabel tidsfrisbgatingen revisionsaktiviteter mateg.**

420|SF: The 2011 Standardf Good Practice for Information Security s. 227
“21|SF: The 2011 Standard of Good Practice for Information Security s. 229
“22|SF: The 2011 Standard of Good Practice for Information Security s. 231
“2|SF: The 2011 Standard of Good Practice for InformatiesBity s. 233
42%|SF: The 2011 Standard of Good Practice for Information Security s. 236
%% |SF: The 2011 Standard of Good Practice for Information Security s. 238
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SI1.3(F) Security Audit Process Fieldworki Sikkerhedsrevisionsarbejde bgr omfatte imisa

ling af relevant materiale, udfaring af test og registrering af resultaterne fra testene fori-at ident
ficere bade ikkdovmaessigeisici og informationsrisicforbundet med forretningsmiljg&t®

SI1.4(F) Security Audit ProcessReportingi Resultaterne af sikkerhedsrevisionen skaludok
menteres og rapporteres til interessenter for at sakieergrte parter er informeret omkrinig r

sici, der er forbundet medri@tningsmiljget’?’

SI1.5(F) Security Audit ProcessMonitoringT Handlinger til afhjeelpning af sikkerhedsreavis
onens resultater bar indarbejdes i et arbejdsprogram og lgbende overvages forattickri,
ficerede risici i forbindelse med sikkerhedsastonen behandles effektivbg at betingelserne er
opfyldt.*?8

AREA SI2 Security Performance:

SI12.1(F) Security Monitoring Vilkar for informationssikkerhed skal overvadesntinuerligt

og rapporteres til den gverste ledelse fdoetyneden gversteddelsemeden preecis, omfa
tende og sammenhaengende vurdering af tilstanden for informationssikkerheden i viieksomh
den?®®

SI12.2(S) Information Risk Reporting Rapporter om informationsrisiko bgr produceres og
preesenteres for den gverste ledelse pa regaigéssis for, at den gverste ledelse frae-

cist, omfattende og sammenhaengende indhliformationsrisiciene i virksomhedé&ff

S12.3(S) Monitoring Information Security ComplianéeEn lovgivningsmaessig informatien
sikkerhedsproces bgr etableres fosilare sikkerhedskontrollen bliver konsekvent og behandles

efter informationssikkerheds forpligtelser i forbindelse med love, regler og stan8rder.

“2°|SF: The 2011 Standard of Good Practice for Information Security s. 240
“27ISF: The 2011 Stadard of Good Practice for Information Security s. 242
“%8|SF: The 2011 Standard of Good Practice for Information Security s. 244
“2|SF: The 2011 Standard of Good Practice for Information Security s. 245
430|SF: The 2011 Standard of Good Practice for Infotima Security s. 247
“31|SF: The 2011 Standard of Good Practice for Information Security s. 249
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Interview

Som beskrevet i afsnitté€ildekritik er der i denne afhandling foretaget interview med pexsdra
Foreningen af Statsautoriserede Revisofefermatikudvalg, Kim Stormly Hansedbeputy Chief Ai-

dit Executiveved Nykredit, statsautoriseret revisor Thomas Kidxecutive Directorhos Ernst &
Young, statsautoriseret revisor Claus Thaudahl Hamseectori KPMG og statsautoriseret revisor
Jess Kjeer Mogenserartner i PricewaterhouseCoopers. Formalet med disse interview er at undersgge,
hvordan den teoretiske tilgangsvinkel til de gennemgaede frameworks og standarder anverkdes i pra
sis, samt hvordanevisorerkan anvenddrameworks og standarder i forbindelse med radgivrifg
kunder. Disse interview er foregaet pa den made, at de interviewede personer har faet tilsendt de ti

teenkte emner via mail, s& personerne var fexdte og indstilled@a, hvad mterviewet ville omhandle.

Angaende hilke frameworks og standarder virksomheder anvender i den daglige ledelse er den gen
relle opfattelse blandt de interviewede, at det afhaenger af virksomheden. Der findes ikke to wdrksomh
der, som er ens, hvad angaerselse, branche, hovedaktivitet og vilje. Derfor er det ogsa forskelligt,
hvilket behov virksomheden har til det framework etlenstandard, der skakjledeledelsen i styring

af it relateredaudfordringer oglervedopnéafordel af potentielle mulighede

Nar virksomheder er forskellige findes der ikke ét framework eller én standard, der er optimal for alle
virksomheder. Her kan det veere ngdvendigt for virksomheden at udveelge ideer og processer fra de
forskellige frameworks og standarder, og pa deneaenggbygge virksomhedens egen fortolkning og
model til, hvad der er optimabg veesentligt til brug ved liedelse i netop den type af virksomhedt-Al

sakan ledelserfinde inspiration i de publicerede frameworks og standarder til, at udteenke viksomh
dens gen gyldne middelvej.

Det er for revisorer ngdvendigt at vaere indforsthetiden virksomhed de radgiver og samtidig have
en bred indsigt i de forskellige frameworks og standarder for at yde den mest optimale radgivning
den individuellekunde. Dog kal det fremhaeves, at det ikke er alle virksomheder, der har behov for

radgivning pa iomradet danogle virksomhedeeneradigformar at opna optimal styring og udnyite
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se af frameworks og standarder. Det er ngdvendigt for virksomheder at have emetistib#agtning
med i overvejelserne, nar der skal anvendes frameworks og standarder, og iseer for virksomheder i
Danmark grundetirksomhederngstgrrelse. Implementeringen af frameworks og standatddveere

omkostningseffektig, sa virksomheden opnaptimal udnyttelse af ressourcer, sa indsatsen gengaeldes.

Det kan veere en udfordring for virksomheder at udfgre vedligeholdelse af de etablerede frameworks og
standarder over ticEn ting er at f& implementeret disse frameworks og standarder i virksembg
en anden er at opna udbytte fra dem over en laengere periode, iseer hvis de er for omfattende i forhold

til, hvad virksomheden kan administréra.

432 |nterview med Kim Stormly Hansen, Thomas Kiihn administrerende, Claus Thaudahl Hansen og Jess Kjeer Mogensen
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Alignment

| teoriafsnitteter udvalgteframeworks og standarder, som revisor kan radgive ledelsahaihvende
for at fa det optimale ud af deres it ressourcer, blevet preesemimss frameworks og standardar
blevet preesenterstiledesat deropnaset overblik over de forskellige frameworks og standardeos pr
cesserprincipper og lignendenvilket muliggar en sammenligning dfssemed domaenerneg proce-

serne Cobit 5.

Denne eignment handteres sdledest hver af Co b erudgéangspunkieBante,dte-mb ner
rieafsnittetpreesenterede frameworks og standarder, er af forskellig oplgygainperationel dybde, er

der nogle frameworks og standardier kan relateres til enkelte processer indenfor et Cobit 5 domaene

og andre kan relateres til hele domeener. Dette betatleter i analysen bade vil alignes med hele
Cobit 5 domaener, savel moenkelte processer, safremt det i forholddgh praesenteredeori er vee-

sentligt

Beveeggrundefor denne afhandlings analyse at hvis en virksomhed vurderext der for eksempel er
behov for at arbejde me doeseoidobitts donmdesesdpundersegesslat r i
hvilke processer, principper eller lignende, fra andre frameworks og standarder, der deekker samme
behov for virksomheden. Formalet med denne analyse er, pa baggrund af de gennemgaede frameworks
og standarder, med Cobit 5 ssammenligningsgrundlag, araesenteret overblik og illustree en

mapping af disse framewamkog standarder. Derved kan det vurderegprdan de forskellige
frameworks og standardarndestgtter hinandenog hvordan virksomheden kaanvendedisse
framewaks og standarder til at handtere virksomhedens it. Bettgundlaget for udformning af en

konklusion som besvarelse pa afhandlingens overordnede problemformulering.

Side146 af 195



Kandidatafthandling i itledelse | Cand.mec.aud
Aalborg Universitet Forar 2012

34 Alignment- EDM Domeenge

34.1Enterprise Risk Management

Da formalet med EDMO1 ert der skal foreligge overensstemmelse mellem it relaterede beslutninger
og virksomhedemstrategi og maf®, kan dette relateres@#RM f r amewor ket . nERM6 s
deholder ligeledes krav til elementet omkring virksomhedens malsaetning, der referaterdén
virksomhederkan identificere begivenheder, som kan influere virksomhedens overordnede strategi og
herigennem malsaetning, er det nadvendigt, at virksomheden har opsaéiledé®pnar virksomb-

den identifikation af begivenheder, der er releedot virksomheden, sa det kan vurderes om disse
begivenheder enten er en risiko eller mulighHedrvedkan ledelsen bestemme en passende reaktion pa
begivenheden, som skal overvades at information kan videregives og afslutningsesalureres sa

everiuellemodifikationer kan tilpassassikostyringen***

It relaterede processer skal ifalge EDMO1 fares i compliance med lovpligtige og reguleréd® krav
som ligeledes er et krav i ERM, der anbefaledeateksisterer overensstemmelse mellem de geeldende

love og standardéf®

Eftersom formalet med EDMO02 er at sikre en optimal vaerdi fra it investeringer, en omkostningseffektiv
levering af service og lgsninger og et palideligt indtryk af virksomhedens omkostninger og sandsynlige
fordele, s& virksomhedenshm kan understgttes effektiV, kan denne proces alignes med ERM ved,

at dette framework ligeledes er behjaelpelig med at undga mulige faldgruber og overraskelser og i st

detopnavejledning til at f& det optimale ud af enhver situafiéh.

EDMO0 36 s fatwikrenat it relaterede risici ikke overstiger virksomhedens risikoappetiteg tol
ranceniveau ligesom identificering og styring af it relaterede begivenfi@dRM muligger samnme

haeng mellem virksomhedens risikoappetit og strategi ved, at ledelsaereimpbtentielle risici og

433 Afsnit: EDMO11 Ensure Governance Framework Sajtamd Maintenance

“34 pfsnit: Enterprise Risk Management

35 Afsnit: EDMO11 Ensure Governance Framework Setting and Maintenance
43 Afsnit: Enterprise Risk Management

437 Afsnit: EDMO21 Ensure Benefits Delivery

“38 Afsnit: Enterprise Risk Management

439 Afsnit: EDMO31 Ensure Risk Optimisation
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vurdere virksomhedens risikoappetit igennem mal og andre strategiske hantfigered unde
stat er ERM Cobit 56s EDMO3 proces, da begge fram

risici samt en vurdering af virksomheas risikoappetit.

Da EDMO04 indeholder handtering af ressourcestyffigkan processesammenholdes med ERM.
ERM indeholder ligeledes kategorien drider er virksomhedens effektivisering af de aktuelle ressou
cer, som er til rddighed*?Ved at begge fraeworks behandler, hvordan virksomheden opnar optimal

ressourcestyring understgtthssehinanden.

ERMd6s rapporteringskategori muliggRr **@etervirkso
ngdvendigt for virksomhedens interessenter, at virksomisa@gportering er troveerdig, hvis bdslu
ningertreeffesud fra denne kommunikationsvej. Dette kan sammenholdes med EDMGEspend

Cobit 5, hvis formal eat sikre en effektiv og rettidig kommunikation med virksomhedens interessenter

samt etablering af Iss for rapportering®*

34.21SO/IEC 27001 &SO/IEC27002
ISO/IEC 27002 indeholdevejledningfor risikovurdering og fokuserer pat virksomheden skal vued
re risici indenfor hvaraf ISQIEC 2700 $§1 omradef*Det t e kan rel ateres til

proces, da begge processer fokuserer pé risikostyring af virksomhe&®ns it.

34.3ISO/IEC 38500
Cobit 56s governance processer behandl er ekntere

ring og ressourceoptimering, hvilket inkluderer aktiviteteatievaluere strategiske muligheder, sikre

40 Afsnit: Enterprise Risk Management

441 Afsnit: EDMO41 Ensure Ressource Optimisation
“42 pfsnit: Enterprise Risk Management

443 pfsnit: Enterprise Risk Management

444 Afsnit: EDMO51 Ensure Stakeholder Transparency
5 Afsnit: ISO/IEC27002

448 Afsnit: EDMO31 Ensure Risk Optimisation
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styring af it og overvage resultaterféDette kan sammenholdes med ISO/IEC 38500, da denme sta
dards formal er abpna en kompetent, acceptabel og effektiv anvendelse af it i alle virksomheder ved,

at virksomhedns interessenter kan have tillid til, at virksomheden ved efterlevelS®AEC 38500

opnar optimal styring af virksomhedensDiesuden sikrer standarden, at den gverste ledelse opnar den
mest optimale Igsning til at minimepstentielle risici og fremne virksomhedens muligheder vat a
vendelse af itDa Cobit 5 definerer enablers for virksomhedens governance kan endblecesog
Virksomhedsstruktuc o mbi ner et med RACI model |l en sammenhol

omkring Responsibilityder ligebdes omhandler personernes ansvar i virksomh&gen.

Dette governance domaene indeholder fem EDM proc&8480/IEC 38500 opsaetter en model, som
den gverste ledelse bgr anvende, nar der anvendes it i vicksomheden, der ligeledes fokbeaha-pa

te, Directog Monitor.**°

EDMO1 har til formal at sikre overensstemmelse mellem it relaterede beslutninger og virksomhedens
overordnede forretningsstrategi og m-l . De-suden
ser bliver fart effektivt og i overensstenelse med lovgivningsmeessige kfalDenne Cobit 5 proces

kan alignes med princippet i ISO/IEC 38500 omkritgategy der ligeledes beskriver, at virksoeth

dens strategiske it plan skal tilfredsstille det nuveerende og kommende behov for at opna eirksomh
dens overordnede forretningsstrategi. DerCod over

formance at overensstemmelse med de lovgivningsmaessige og regulerede krav til it skal éRSistere.

Da Cobit 5 i processen EDMO02 sikren vejledning til at opna dimal vaerdi fra it investeringer, som
samtidig understatter den overordnede strategi i virksomfAgdkan dette sammenholdes med
| SO/ 1 EC 3850 0 6 Strategy denredegwr far, inondan nidggsomhedens strategiske it plan

skal opfylde det nuveerendg kommende behov for at opnd virksomhedens overordnede sfrategi.

“447|SACA: Cobit 5i Enabling Processes s. 23

448 Afsnit: ISO/IEC 38500

449 Afsnit: Cobit 5- Processerne

%0 Afsnit: ISO/IEC 38500

51 Afsnit: EDMO11 Ensure Governance Framework Setting and Maintenance
52 Afsnit: ISO/IEC 38500

453 Afsnit: EDMO021 Ensure Benefits Delivery

454 Afsnit: ISO/IEC 38500
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Formalet med EDMO3 er at sikrat,de it relaterede risici ikke overstiger virksomhedens risikoappetit
og toleranceniveasdvel sonat sikre styring og identificering af it relaterede lrer*>> EDM03
kan relateres til | S Cotrdtegyed,t8dénGz Gedste legelsa skatsikrp, atalenk r i

bliver foretaget den ngdvendige risikovurdering og evaluering, ndr virksomheden anvérfder it.

EDMO04 har til formal at sikre, at virkseheden opnar det optimale af virksomhedens ressourcer ge
nem evaluering, styring og overvagning af ressourcestyfihdwilket kan sammenholdes med
ISO/IEC 38500, da denne ligeledes opsaetter en model, der indeholder evaluering, styring ag overva

ning af viksomhedens it anvendel&&.

| SO/ I EC 3850 0 6 Responsibilitykan mligreesmked EDM@5 processen, da dette princip
omhandler, at personerne i virksomheden bar forsta og accepterer deres anbidelse med it.

Der redegares i EDMOfor, atdet er governanceenhedens ansatader kan opnas effektiv kommiun
kation med virksomhedens interessenter samt denne kommunikation bliver evalueret og overvaget,

hvilket kan sammenholdes med princippet omkiRegponsibility.

34.5The 2011 Standard of ®d Practice for Information Security

Cobit 56s EDMO1l proces har til for mal at si kre
virksomhedens overordnede strategi og mal. De it relaterede processer skal fares efféktireres-
stemmelse medl/givningsmaessige krdv® AREA Searity Governance Approach (SGilYhe 2011
Standard indeholder ligeledes topic SG1.1, der foreskriver, at virksomheden burde etablere et
framework, samt den gverste ledelse burde udvise engagement omkring beslutningatnekiay,

virksomheden opndr en overordnet strategi for informationssikkerheden i virksonffieden.

AREA SG2 Security Governance Components indeholder SG2.1 og SG2.2, der kan alignes med Cobit
506s proces EDMO2. Topi ¢ SG2. Udspojekteraog diltage skal veemet i n

55 Afsnit: EDMO31 Ensure Risk Optimisation

%% Afsnit: ISO/IEC 38500

457 Afsnit: EDM041 Ensure Ressource Optimisation

%8 Afsnit: ISO/IEC 38500

459 Afsnit: EDMO11 Ensure Governance Bmework Setting and Maintenance
480 Afsnit: The 2011 StandardSecurity Governance
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afsteme med den overordnede malsaetning, der eksisterer i virksomheden for derved at bidrdge til vir
somhedens succes igennem veerdiskabelse. Topic SG2.2 fokuserer pa at implementere processer til
maling af tiltag i forbindede med informationssikkerhed for derved at silaténformationssikkerk-

den bidrager til veerdi® Dette kan alignes med EDMp@a formalet med denne proces er at sikye o

timal veerdi fra it initiativer, omkostningseffektive lgsninger og et palidelig ovedser omkostninger

og mulige fordele, s& virksomhedens behov er understgttet efféktivt.

Formalet med EDMO®@r som tidligere beskrevat sikre,at de it relaterede forretningsrisici ikke ave
stiger virksomhedens risikoappetit og toleranceniveau, savirkaingen af it relaterede risici for K¢
somheden er identificeret og styf&tDenne proces kan sammenholdes med The 2011 Standard topic
SG2.3, der fokuserer pa, at virksomheden bgar indfare en kontinuerlig og struktureret tilgang il handt

ring af informationsrisikostyring foat sikre en optimal behandlired informationsrisikoer{®

AREA Security Governance Components (SG2) indeholder SG2.2, som anbefaler, at virksomheden bar
implementerer processer, som muligger maling af informationssikkerhedssétany,rapportere disse
resultater til virksomhedens interessenter for at sireirksomhedens informationssikkerhed bidrager

til at skabe vaerdi for interessenteffizDette topic kan sammenholdes med EDMO5, hvis formal er,
igennem effektiv kommunikationltvirksomhedens interessenter, at sikre etablering af basis ger ra
portering for at bekreefte, at virksomhedens it relaterede mal og strategier er i overensstemmelse med

virksomhedens overordnede strat&§i.

| Bilag 4 preesenteres en illustrativ oversigeoden udfgrte alignment for EDM.

481 Afsnit: The 2011 StandardSecurity Governance

462 Afsnit: EDMO021 Ensure Benefits Delivery

483 Afsnit: EDMO31 Ensure Risk Optimisation

464 Afsnit: The 2011 StandardSecurityGovernance

4% Afsnit: The 2011 StandardSecurity Governance

4% Afsnit: Afsnit: EDMO5i Ensure Stakeholder Transparency
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35Alignment- APO Domeene

35.1ISO/IEC 27001 &SO/IEC 27002
ISO/IEC 27002 omradet angaen@eganization Information Securityar til formal at organiserei
formati onssi kker heden, h v i01 proeesssork lgeledadar kil dotmdlate s t i

tilvejebringe en konsistent styring af virksomheder§it.

ISO/IEC 27002 omradet angaend@man Resource Securiygiver krav til vicksomhedens haedt
ring af menneskelige ressourt@rhvilket kan relaterestil€bi t 56s APOO0O7 po-oces,
kuserer pa at styre de menneskelige ressourcer i virksomheden med det fophatatirksomhe-

dens maf®®

| SO/2ECO01 standarden indkehbbdmatiuomneBeowvereir sKr Mi
krav atviilrksomheden skiaSMSéeb ¢ggeelle imedver ensst eml
vVirksomhedens RBvrigepdtoe mtaitsgilidnigsakid e the til eSd0/ foaErC d e
27001 angiver en model til, hvor daink keer hweidr tkss~d nel
risikoen som i nefrioirimalr em swii kk f¢0neetdee nk a nMmi rmealls&tees
56s APOl@apdeces | igeledes fokus'¢rer p- at styr

ISO/IEC27002 indeholdevejledningtil virksomhedasrisikostyring og kan derfor relateres til Cobit
50s APOl12 proces.

ISO/IEC27001indeholder under overskriftdnformation Security Management Systdmasy til at
virksomheden etablerer og styrei®MS*2  hvi | ket kan rel at egderi- ti | C

deholderat virksomheden skal overvdge og genneing@ M S*6* e t

“%7 Afsnit: ISO/IEC 27002 Organization Information Security
48 Afsnit: ISO/IEC 27002 Human Resource Security

%9 Afsnit: APOO7i Manage Himan Ressources

79 Afsnit: ISO/IEC 27001

471 Afsnit: APO12i Manage Risk

72 Afsnit: ISO/IEC 27001

473 Afsnit: APO13i Manage Security
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ISO/IEC 27002 indeholdeligeledes vejledningl risikostyring og karsdledesammenholdes med
Cobit 53pmceAPOl

35.21SO/IEC 20006serien

| afsnittet ISGIEC 200001 angaeneManagement Responsibiliey der et krav omat ledelsemos
serviceudbyder, skal sgrge fat en service management plan bliver konstrueret, implementeret og
vedligeholdt Desuden skal ledels&ommunkereservicekravene og veesentligheden dbategule-

ringer, standarder og kontraktglges.Ledelserskal sikrg at der foelagyger de rette ressourcer og

udfgre management gennemgang vedlatge intervaller samt sikrat risici angaende service bliver
vurderet og h&ndterét! Dette krav kanrelateréesi | Cobit 56s APOO0O1 mroces
jebringe en konsistent management tilgang fonaligggreopnaelse amalene for virksomhedens
governancé’® Ligeledes kan der relateres!8O/IEC 200002 TheManagement Systeafsnittet. De
processefra ISO/IEC200004 der , [ forbindel se med | edel sens
APOO01 proces edrganizational Management, Risk Management, SMS establishment and Maintena

ce

| afsnittet ISGIEC 200001 angaendéstablish and Improve the SM& der et krav omat der skal
foreleegge en pdlk for Igbende forbedringer 8 MS 6 et 0, gamsea precedare der angiver a

toritet og ansvar for identificering, dokumentering, evaluering, godkendelse, prioritering, varetagelse,
maling og rapporteringf forbedringer, samt korrigerende og proaktive handlif@d@ette krav kan

|l igel edes rel at er es,dadehngprGeedokuserebpd at tilvejeldifgd enken® c e s
stent management tilganBerudover fokuserer APOO01 pa at tilvejebringeramework der deeker
managementprocesser, organisationsstrukturerer, roller og ansvar, palidelige og repeterbare aktiviteter
og kompetencet’’ Der kan ligeledes relateres t5O/IEC 200002 i afsnittetPlanning and Implenme

ting Service Managemeride processr fralSO/IEC 200004 der, i forbindelse meklontinuerligefor-

47 pfsnit: ISO/IEC 200001 i Management Responsibility

47> pfsnit: APOO1i Manage the IT Management Framework
478 Afsnit: ISO/IEC 2000-1i Establish and Improve the SMS
477 pfsnit: APOO1i Manage the IT Management Framework
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bedringer, kan relates til denne Cobit 5 proces Audit, Improvement, Organizational management,

SMS Establishment and Maintenance.

ISO/IEC 200064 processeservice Transitiorfokuserer pdpbygning test og acceptering af den nye

eller zendrede service efterfulgt af at ggre den nye eller zendrede service operdfiomellest kan
relateres til C,aér fokusebeibpsat dér Bkal @a8re grategiske laner for virkso

heders it, herunder ogsa planer for fremgangsmaden ved implementering af nye eller aendrede se
vices?”® Der kan ligeledes relateres BBO/IEC 200002 afsnittetPlanning and Implementing New or
Changed Servicesamt til gvrigelSO/IEC 200004 processe€Change Mangement, ManagemeneR

view, Service Planning and Monitoring, Service Requiremé&hts.b i t 56s APO02 proc
relateres tilSO/IEC 200002 i afsnittetPlanning and Implementing Service Managemsant de rel-

terede processer fis5O/IEC 200004 Information Item Management, Organizational Management,

Service Planning and Monitoring, SMS Establishment and Maintenance.

| afsnittetlISO/IEC 200061 angaend&lanagement Responsibiligy der krav ti] at serviceudbyderens

ledelse skal sikreat der foelaegger de rette ressourcer til at vedligehdid®l S 88 Dette kan relateres

til APOO5S s under pr0g bverdedetsenGRabfastleegge tilgeengeligheden og kilden dit mi

ler.**' Relaterede processer ff8O/IEC 200004 er Organizational Management, Risk Magement,

SMS Establishment and Maintenan€:o b i t 56s APOO5 procedSOKELCn | i ¢
200002 afsnittetPlanning and Implementing New or Changed SeryisamtISO/IEC 2000064 pro-
cessernéChange Management, Management Review, Service iRaramd Monitoring, Service €R

guirements.

| ISO/IEC 200001 Establish and Improve the SM8fereres der til en liste pa side 11SO/IEC
200001 standardensom indeholder de punkter som srvice management plan skal indeholde eller

have en referencd.tEt af punkterne omhandler en redeggrelse af de finansielle ressalercer nd-

“78 Afsnit: ISO/IEC 200004 i Service Transition

479 Afsnit: APO02i Manage Strategy

“80 Afsnit: ISO/IEC 200001 i Management Responsibility
81 Afsnit: APOO5i Manage Portftio
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vendige for at opn& service management mafé@et t e kan rel ateres til C
denne proces ligeledes indeholder et pudker omhandler finansierinj> APOO5 kan ligeledes e-

lateres tillISO/IEC 200002 i afsnittetPlanning and Implementing Service ManagemsamtISO/IEC

200004 processernénformation Item Management, Organizational Management, Service Planning

and Monitoring, SMS Establishment and ktainance.

ISO/IEC200004 processeBudgeting and Accounting for IT Servidteae n al i gnes med Co
APOO06, da begge processer fokuserer pa iemgielle del af it styringeff*| afsnittet omlSO/IEC

200002 findesobest practice for Budgeting and Aawunting for IT Serviceander afsnitteServicee-
veringsprocessedvrige relateredéSO/IEC200004 processer échange Management, SMS Hsta

lishment and Maintenance.

ISO/IEC 200004 processemBusiness Relationship Managert®®k an al i gnes RPO®& Cob
proces, da begge processer fokuserer pa at identificere kundernes behov, baseret pa en forstaelse a
kunderne og deres forventning&?1ISO/IEC 200002 &fbest practicéfor Business Relationship Ma

agement findes i afsnittet angaerRiglationship Proessesg gvrige relateredesO/IEC 200004 pro-

ceser erChange Management Improvement, Information Item Management, Service Planning and
Monitoring, SMS Establishment and Maintenanicafsnittet omISO/IEC 2000062 findesobest pra-

ticeo for Service LeveManagement under afsnitt®ervice Delivery Processes

ISO/IEC200004 processefservice Level Managementa n r el at er es t il Cobit
begge processer fokuserer paikte, at aftalte mal for serviceniveaugpnas. Denne ISO/IEC 20000

proces har en serviceudbyder vinkel og fokusereapéerviceudbyderempnarde maJ der er aftalt

med hver kund®’, mens Cobit 5 fokuserer pat it serviceng serviceniveauaspfylderde nuvaerende

og fremtidige forretningsbehd¥® Derfor kan det vurderest ISO/IEC 200004 Service Level Maar

82 Afsnit: ISO/IEC 200001 i Establish and Improve the SMS

“83 Afsnit: APOO5i Manage Portfolio

484 Afsnit: ISO/IEC 200004 i Budgetting and Accounting for IT Services
85 Afsnit: ISO/IEC 200004 i Business Relationship Management

48 Afsnit: APOOSI Manage Redtionships

87 Afsnit: ISO/IEC 200004 i Service Level Management

88 Afsnit: APO09i Manage Service Agreements
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gemenbg Cobit 56s APOO09 pr @vdge elattredéSO/EE200084aprocee f o r n
ser erBusiness Relationship Management, Change Management, Configuration Management, |

provement, Information Item ManagemeWeasurement, Service Level Management, Service Repor

ing.

Cobit 506s APO09 pr oc elSO/NKC200002 afgnigdtPéangs and Impleanéne r e s
ing New or Changed Servicesamt tilISO/IEC 200004 processern€hange Management, Manag

mentReview, Service Planning and Monitoring, Service Requirements.

ISO/IEC200004 processebupplier Managemekta n al i gnes ti |l Cobit 506s
fokuserer pa at handtere leverandgsatedesat kundens forretningsbehov opfyldés/or APOL0 fo-
kuseer p& at handtere leverandgrrisioj sikre konkurrencedygtig prisfastsaettefé& fokuserer
ISO/IEC 20000Supplier Managemergrocessen pa at sikre, at servita leverandgrer er integreret i
serviceleveringen saledext de aftalte krav og deted kundens behov kaspnas*® Tilgangsvinklerne

er forskellige, ddSO/IEC 20000 er en vejledning for serviceudbydere, men det overordnede formal
med de to processer er e@sirige relateredéSO/IEC 200004 proesser eChange Management, Go
figuration Managiement, Improvement, Information Item Management, Organizational Management,
SMS Establishment and Maintenané®est practice for Supplier Managemenér preesenterei
ISO/IEC200002 afsnitRelationship Processes

35.3ISO/IEC 38500

Formalet med APOO®r at sikre, at strategiske it planer er understattet af virksomhedens mal samt
disse mal og det relaterede ansvar er foréfagtette kan sammenholdes med princippet i ISO/IEC
38500Strategy da fokus i dette princip ligeledes er, at virksomhedens ststei plan skal opfylde

virksomhedens behov, og opnd virksomhedens overordnede stfategi.

“89 Afsnit: APO10i Manage Suppliers

49 Afsnit: ISO/IEC 200004 i Supplier Management
491 Afsnit: APOO2i Manage Strategy

92 Afsnit: ISO/IEC 38500
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Derudover kan APO0O2 ved at fokusere p= m=al sbtni
omhandlend@erformanceda en effektiv preestationsmaling er afheengigrabptimal model til at

kontrollere opn&elsen af de opsatte fal.

APOO0 206 s ,atstlategiskeplaner forér understattet af virksomhedens phan alignes med
| SO/ I EC 38500 06 €onfomanneda dptte primdiprfokuseger pa overenssteissmme

lem virksomhedens mélsaetninger og den anvendte fremgang&thade.

Processen APOO5 definerer, hvordan virksomheden eftddaivanvende portefglje af programmer og
programstyring af investeringer sa det sike fordele realiseres og omkostningptimeres*®® Denne

Cobit proces kan alignes med ISO/IEC 38500, \adprincippetAcquisitionligeledes omhandler at
virksomheden skal opna den optimale Igsning, hvad angar fordele, muligheder, risici og ulemper ved

anskaffelsen af nye it investerind®f.

Formalet med APOOQ7 er at sikre en struktureret tilgang til optimal anvendelse af personernam-virkso
heden. Dette inkluderer kommunikation og ansvarsfordeling, en leeoggsdviklingsplan og praest
tionsforventninger s virksomheden sikneotiverede medarlaere®®’ Dette kan alignes med ISO/IEC

3 8 5 0 0 6 sHumaniBehavioyrda princippet fokuserer pd, at it beslutninger burde have respekt for
den menneskelige adfeerd, som eksisterer i virksomheden herunder de nuveerende og fremtidige behov

for de involveredgersonef?®

A P O0 9 andl erfabsikre optimal serviceervicemal samt en dokumenteret serviceaftale, der tilg
deser virksomhedens nuvaerende og fremtidige b&fi@®enne proces kan sidestilles med ISO/IEC

38500 ved, at princippet omkrirRerformancdigeledes anser it for optimal til det formal at understg

493 Afsnit; ISO/IEC 38500

494 Afsnit; ISO/IEC 38500

49 Afsnit: APOO5i Manage Portfolio

4% Afsnit; ISO/IEC 38500

497 Afsnit: APOO7i Manage Human Ressources
498 Afsnit; ISO/IEC 38500

499 Afsnit: APO09i Manage Service Agreements
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te virksomheden i forbindelse med it service, der kreeves for at opfylde virksomhedens nuveaerende og
fremtidige krav>®°

Eftersom formalet med APO10 er minimere risiko for anvendelse af ikieledygtigeleverandarer,

skal virksomheden allerede ved anskaffelsen af nye systemer veere opmaerksomme pa at udvaelge lev
randgrer som er ydedygtig'Det t e kan sammenhol des meAtquikiSO/ | E
on, davirksomheden skal opna den optimale lgsning,ny& anskaffelser foretages og herved maim

re risici for virksomheden ved anskaffelsen af nye it investeringer som eksempelvigldédygtige

leverandgrer®?

35.4CMMI

Cobit 4.1 inkluderer som beskrevet en modenhedsmodel, der kan anvendes til arksalahédens
nuveerende it relaterede processer for at definere det gnskede modenhedsniveau, sa forskellen meller
disse kan fastleegges, Hwt muligger, lgsningsforslag til forbedring af processerne, sa virksomheden
opnar det gnskede modenhedsniveau. Sangid e r denne modenhedRouesd e |
CapabiltyModel 0 i Cobit 5, der opn-r samme overrordn
st Rttel se af p r oRoeesGapabilltyeVad d ie h gr. desvizdkem enetode til at male
preestabnerne fra governaneeeller managementprocesserne sa omraderne, hvor forbedringler ng
vendig, identificeres’® Dette kan sammenholdes med CMMI frameworket der, ud fra betegnelsen
CMM ligeledes fokuserer pa at forbedre virksomhedens processer. Som keesknests dette ekse

pelvis nar umodne processer bliver disciplineret eller allerede modne processer effektisesmtes
kvaliteten af processen forbedres. Dertil anvender CMMI frameworket ligesom Cobit 4.1 og Cobit 5
henholdsvis egnethedsniveauer og mdeisniveauer. DerveahgiverCMMI en vejledning til at d-

vikle processer i virksomheden, men hvilke faktiske processer virksomhederne ana#imaerger af

virksomheden®

°% Afsnit: ISO/IEC 38500

01 Afsnit: APO10i Manage Suppliers

%92 Afsnit: ISO/IEC 38500

%93 Afsnit: Cobit - Process Capability Model

%% Afsnit: CMMI - Capability Levels og Maturity Levels
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CMMI processerOrganizational Trainingl OT) kan al i gnes meddaOblart 56
til formal at udvikle personerne i virksomhedens kompetencer og viden, sa personerne derved unde
stgtter virksomhedens strategiske mal effektivt ved at anvende deres funktion offtibedte kan
sammenholdes med formalet med APOOQ7, som ligeledes sikre en struktureret tilgang til optimal

anvendelse af personerne i virksomheden.

Da formalet med CMMIS V Q6 s PervicecSystem Developm€BED) er at analysere, designe,
udvikle, integrere, verificere og validere service systemer, herundgpdaenter til servicesystemet
for at tilfredsstille nuveerende og forventede serviceaftéer den sammenholdes med APO®® o
kring styring af serviceaftaléf’| APO09 skal der sikres optimal service samt en dokumenteret se
viceaftale, som tilgodeser de raavende og fremtidige behovirksomheden. Disse servigkaler og
kontrakter skal gennemgas og klargares kontinueidigat sikre at de er effektive og opdaterede, sa
de indeholder de aftalte vilka?’ Derudover kan APO09 sammenholdes med CMMT Q 6 scesp r 0
Agreement ManagemefiM), da formalet ved denne proces er at sikt&rhververen og leverage

ren agerer indenfor den fremsatte leverandgraitale.

Formalet med APO10 er at minimere risiko relateret til igkedygtige leverandgrer. Det er ngdve

digt, at virksomheden allerede ved nye anskaffelser udveelger, identificerer og evaluerer leverandgrer
og de dertilhgrende kontrakter, som er mest fordelagtige for virksomAEdzenne risiko kan min

meres ved, at virksomheden forinden indgaelse af nye aftabigrsgger leverandgrens baglandi-De

ved opnar virksomheden beleeg for om leverandgren overholder de aftalte vilkar, der er indeholdt i |
verandgraftalen. Dette kan sammenholdes med den fgromtalte @@RlIproces AM, hvis formal er

at sikre leverandgren aghververen agerer indenfor aftalevilkarétfe.

%% Afsnit: CMMI i Kerneprocesser

%% Afsnit: CMMI for Services

7 Afsnit: APO09i Manage Service Agreements
%98 Afsnit: CMMI for Acquisition

°99 Afsnit: APO10i Manage Suppliers

*10 Afsnit: CMMI for Acquisition
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Safremt kvaliteten bliver styret sikres der konsistent levering af lgsninger og service, sowirdikre
somhedens kvalitetskraV: Dette er formélet med APO11 i Cobitdg denne proces kan sammelho

des med preesserQuantitative Project Manageme(@PM), hvis formal er pa kvantitativ vis at styre
projektet s& projektets kvalitetsmal derved optiaBesuden kan APO11 omhandlende kvalitetsstyring
alignes medProcess and Product Quality Assurar@®PQA). Formalet id denne proces er at forsyne
personale og ledelsen med indsigt i processer og associerede arbejdsprodukter, sa virksomhedens krav
til kvalitet derved sikres™ Forméalet med processen i CMMIEV omhandlendé®roduct Integration

(PI) er at sikreatdet integerede produkt fungerer som planlagt samt besidder den forventedefunkti
nalitet og kvalitet** Denne CMMIDEYV proces kan ligeledes sammenholdes med APO11. tAfslu
ningsvis kan APO11 sidestilles m&@lidation(VAL), somogsaer en CMMIDEV proces. Denne

proces demonstrerer, om et produkt opfylder produktets gnskede anvendelse, nar produktet placeres i
det tilsigtede miljg*

I Cobit 56s APO12 er form-let at integreroe it
styring. Derudover skal virksomheadafstemme omkostningerne og fordelene ved styring af iterelat
rede forretningsrisici-® Denne proces kan sammenholdes Rk ManagemefRSKM), hvis formal

er at identificere potentielle problemer far de opstar. Derved kan risikohandteringsaktivaetes pl

ges for at minimere ufordelagtige konsekvenser i forhold til opn&else af virksomhedets mal.

35.5Prince&

Prince2 kan som en struktureret met odeomhad- pr o]
ler styring af portefgljer herunder APOO5 B-de Prince2 og Cobit,atbds AP
projekterkontinuerligtskal justeres og tilpasses virksomheden og planleegges s@epesekternes

produkteropfylder forretningsbehoven®®Pr i nc e 2 6 s ampandlgmktiviteter des ezned-

>t Afsnit: APO11i Manage Quality
*12 Afsnit: CMMI - Kerneprocesser
°13 Afsnit: CMMI - Kerneprocesser
>4 Afsnit: CMMI for Development
>15 Afsnit: CMMI for Development
>0 Afsnit: APO12i Manage Risk

*17 Afsnit: CMMI - Kerneprocesser
*18 Afsnit: APOO5i Manage Portfolio
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vendige for at dirigere, styre og levere et projekt med succeStdrang up a Projektil Closing a
Projekt,og levere derved vejledning til den proceder er optimal for at vedligeholde virksomhedens

investeringsmix*®

35.6ITIL

| T | Thé Seveistep Impovement Processan al i gnes me ddetGegdeiptocedsdr s AP (C
omhandler styring af forbedrger. Formalet med The Sev&tg Improvement Process er at definere

og styre de trinderer ngdvendigéor at identificere, definere, samle, beldby analysere, praesentere

og implementere forbedringg® AP O0 7 6 s u MiBO®1.qYfokaserer P& at styre kontinuerlig
forbedring af processeng derfor vurderedet,at der er en overensstemmelse mellem formalene i disse

processer?!

I T 1 Stategi Management for IT Services den procesder sikrer, at strategien er defineret, ved!
geholdt og opnar dets formal. Denne ITIL proces $ahulere,hvordan en serviceudbyder wilulig-
gerefor virksomheden at opnforrentningsm&?? og kan derved alignesend Cobi t ,8as AF

begge processer har fokus péstyringen af it skal veere i overensstemmelse med forretningeri$mal.

I T 1 Sedviee Portefglje Managemeskalsikre at serviceudbyderen udelukkende udbyder decer
der bidrager til strategiskendl ogopnarde aftalte forrentningsmal. Formalet med Service Portefglje
Management er asikre, at serviceudbyderen har det reservicemixtil at balancere investeringen i it

“Denne proces kan al i gefteesombeygged Co b

med opnaelse aforretningsmar.
processer har tilormal at optimere investeringsxet i forhold til, hvad der er passende sammenholdt

med forretnings m&i®®

*19 Afsnit: Prince2

2 Afsnit: ITIL i ITIL Continual Service Improvement

°2L Afsnit: APOO1i Manage the IT Management Framework
%22 pfsnit: ITIL i ITIL Service Strategy

52 Afsnit: APO® i Manage Strategy

%24 Afsnit: ITIL i ITIL Service Strategy

°% Afsnit: APOO5i Manage Portfolio
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| T | Eirascial Management for IT Servicpsoces har til formal atikre at dereksisteredenrette
finansiging til design, alvikling og levering af servicessomopfylder strategien virksomheen >%°

Dette for m-l kan sammenholdes med Cobit 56s APC
finansielle del af it styring?’ Pa trods af at ITIL fimeworket har eserviceudbyder vinkedg derfor,

forskelligt fra Cobit 5, skal tage stilling til for eksempat serviceudbyderen ikke accepterer opgaver

som den i kke har kapaci tHEnancial Managemsent fokla Servitcegr m-1 et

Cobi t 5 éstadighurderesdil at veerelateret

| T | Deinand Managemefikuserer paat serviceudbyderen har mulighed for at forsta kundebeh

vet og indfgredisse i servicestrategierne for at realisere kundens servicepotergidbe at different

ere servicemellem kunderné®Det t e kan sammenhol des med Cobit 5
indeholder et element af ved hjeelp af kommunikation, at opna en forstaelse af virksomhederis relat

oner og derved identificere muligheder, risici og begraensninger medkpalat forsteerke forretni

gen529

Ligeledes kan Cobit 506s MBbibdsRelatammpdaiagemévers me d
formalet er at etablere og vedligeholde en forretningsrelation mellem serviceudbyderen og kunden,
baseret pa en forstaelse ahkien og dens forretningsbehov. Processehidkatificere kundebehov og

sikrg at serviceudbyderen er i stand tilomfylde disse behov ogjkre, at serviceudbyderen forstar

aendringer i behqwg assisterer virksomheden i at formulegerdien af en sere >*°

Form-1l et med Cobi tatitsdrviceogdseridderiveapavpdyicies raiveeeende og fre-
tidige forretningsbehov?* De ITIL processr der har et lignede formal Bemand Managemerder
blandt andet fokuserer pa en forstaelse af kunden iged@em en opnaelse af forretningsbel®w-
vice Portfolio Managementer blandt andet fokuserer,@ serviceudbydere kun skal udbyde de-

vice, der erfordelagtige iforhold til virksomhedens forretningsl. Service Catalogue Management

5% Afsnit: ITIL i ITIL Service Strategy

%27 pfsnit: APOO6i Manage Budget and Costs
528 Afsnit: ITIL i ITIL Service Strategy

%29 Afsnit: APOO8I Manage Relationships

%30 Afsnit: ITIL i ITIL Service Strategy

*31 Afsnit: APO09i Manage Service Agreements

Side162 af 195



Kandidatafthandling i itledelse | Cand.mec.aud
Aalborg Universitet Forar 2012

der fokuserepd at derretteinformation skal veere tilgeengelig for den rette autoritet, hvilket gar det

muligt at styre servicaftalerneService Level Managemedtér har til formal asikre at alle nuvaende

og planlagte it servicer leveret tilde aftalte opnaalie mal. Detteilvejebringesgennem en konstant

cyklus af forhandling, aftaler, overvagning, rapportepagog gennemgang af it servicél og resuli-

ter, samgennem tilskyndelse af handlinger til at korrigere eller forbedre niveauet pa den leverede se
vice>?Samtligeaf de naevnte ITIL processenrdereat v br e r el adoverordnedefoi | AP (

mal.

Formalet med T | Suppier Managememrocese r at s kfaibme neyal de& a,ogjever :
at levere it servicaf hgj kvalitet til forretningen vd atsikre at alle kontrakter og aftaler med leviera
darer undestgtter forretningsbehovensamtat leverandgren opfylder deres kontraktlige forpligte
ser’*Dette har en relation til Cobit 56s AP®&10 pr

verandger, hvor costienefit, behov og compliance tages i betragtriffig.

35.7The 2011 Standard of Good Practice for Information Security

For m-l et med Cobit 56s APOO0O1 proces er at tilywv
understgtte, at visomhedens governancekrav blivedfriet, herunder krav til managementprocesser,
organisationsstrukturerer, ansvar og kompetericéenne Cobit 5 proces kan alignes med AREA
CF20 Business Continuitysom indeholder CF20.1, der fokuserer pa, at der bbieets en forre
ningsstrategi, der involverer hele virksomheden. Derved opstar behovet for en kontinuerlig styring af
virksomheden, som understgtter virksomhedens overordnede malsaetning, hvilket bevirker, @t virkso

heden bliver modstandsdygtig mod forsgser>*°

Eftersom APOO76s for m-l er at si kre en struktur

personer, inklusiv kommunikation og ansvarsfordeling, en leeriogsidviklingsplan og preestatien

°32 Afsnit: ITIL i ITIL Service Strategy og ITIL Service Design
°33 Afsnit: ITIL i ITIL Service Design

°3 Afsnit: APO10i Manage Suppliers

°% Afsnit: APOO1i Manage the IT ManagemeRramework

%% Afsnit: The 2011 Standard Control Framework
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forventninger, s& virksomheden sikrenotiverale medarbejderd’, kan dette sammenholdes med
AREA CF2Human Resource Securit§F2 omfatter CF2.1, der foreskriver, at medarbejdernestansae
telseskontrakt bgr omfatte handtering af informationssikkerhed, sa det derved sikres, at medarbejderne
understgtterriformationssikkerheden og strategien i virksomheden. Desuden bgr der gennekyfgres a
tiviteter sd personerne, der har adgang til virksomhedens informationer og systemer, opnar bevidsthed
omkring virksomhedens sikkerhed for at garantere en effektiv sikkeahliéais hvilket er beskrevet i

CF2.2. CF2.3 omhandler kommunikation af sikkerhedsforanstaltninger til personerne i virksomheden.
Dette skal forega pa regelmaessig basis, sa det sikres, at disse personer kohbhverlajourfart, og

er bevidste omkring/eesentligheden af informationssikkerhed. Derudover fremgar det af CF.2.4, at
medarbejderne bar oplaeres i at anvende virksomhedens systemer korrekt for, at medarbejderne pa der
made opnar de ngdvendige faerdigheder, samt opfylder deres ansvar til infossikkierheden i Vik-

somheden?®

Idet formalet med APO10 er at minimere den risiko, som kan veere relateret tildkkiggtige lee-
randgre®, kan denne proces sammenhol de £xtemal®uppliore 20
ManagementCF 16 indeholder blatt andet topic CF16.1, der redegar for, at informationssikkerhed
kravene bgr overvejes kontinuetliged anvendelse af eksterne leverandgrer for derved at beskytte fg
somme oplysninger, der overfares, nar der anvendes eksterne leverandgrer. CF16.2 grahandle
hvervet hardware og software fra eksterne leverandgrer skal levere den tiltaeenkte funktion ogikke ko
promitterer sikkerheden af virksomhedens oplysninger. Dette topic kan ligeledes alignes med APO10
ved, at minimering af risiko ved anvendelse aétekne leverandgrer handteres. Endvidere redeger
CF16.3 for, at der baatableresn procesor at styre udveelgelsen og forvaltningersafviceidbydere
herunder dokumenterede aftaleindgaelser, der angiver hvilke sikkerhedsmaessige krav, somlskal opfy
des.Denne proces bar etableres for at siktejkkerhedskravene ogfies og bevares, nar driftenexd

bestemt service er overladt $érvicaidbydererr®

Formalet med APO12 er at integrere styringen af it relatereie mied virksomhedens overordnede

%37 Afsnit: APOO7i Manage Human Ressources
%38 Afsnit; The 2011 Standaril Control Framework
%39 Afsnit: APO10i Manage Suppliers

%40 Afsnit: The 2011 Standari Control Framework
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risikostyring og afstemme fordelene og omkostningerne ved styring af it relaterede forretninysrisici.
Denne proces kan sammenholdes med ARERA Information Risk Assessmeédmnior SR.1.1 omhah

ler, at informationsrisikovurderinger bgr foretages pa regelmabasig for at identificerede risici ho

des indenfor virksomhedens accepterede graenser, som sikrer, at fordelene og omkostninggrne ved st
ring af risici bliver afstemt. Desuden indeholder SR1.6 en beskrivelse af, at informationsrisier bgr b
handles i overessemmelse med virksomhedens krav for at sikre handtering af information¥¥isici.
APO12 kan endvidere alignes med AREA11Incident Managemenhvor CF11.1 behandler, ahi
formationssikkerhed bgr identificeres og reageres pa med en informationssikkerimegigstoces for
derved at muligggre identificering af og lgse informationssikkerhedshaendelser eftedtivtat min

mere effekten og reducere risikoen for, at lignende haendelser P&é&suden kan APO12 relateres

til topic S12.2 der omhandler, at rappter om informationsrisiko bgr produceres og preesenteres for
den gverste ledelse, sa den gverste ledelse far indblik i informationsrisiciene, der eksisteremi virkso

heder*

Formalet APO13 er at definere, styre og overvage informationssikkerhedsssaingkningerne fra
informationssikkerhedsbegivenheder holdes indenfor virksomhedens risikodppBrittte kan alignes

med kategoriesecurity Requiremen{sS R ) der er inddelt to oOareasoa
APO13. SR1.1 fokserer pa, atet pa regelmaessigasis bar foretages informationsrisikovurderinger

for virksomhedens tilsigtede forretningsmiljg for, at identificerede risici kan holdes indenformirkso
hedens accepterede greenser. Desuden foreskriver SR1.2, at disse vurderingeralges foeet anve

delse af strukturerede metoder, sa det signeensartethed i hele virksomheden, som muligger identif
cering af de vaesentligste risici. SR1.5 fokuserer pa konsekvenserne ved utilgaarfgednation i
laengere periodeDette bar vurderes faterigennemat opna enighed omkring tilgeengelighedennaf i
formation. Formalet med SR1.6 er at behandle informationsrisici i overensstemmelse med kravene i
virksomheden, sa det sikres, at informationsrisici minimeres. Endvidere er formalet med SRA1 at eta

lere en proces til at identificere informationssikkerhedsmaessige relevante love og standarder, sa vir

4L Afsnit: APO12i Manage Risk

%42 pAfsnit: The 2011 Standart Security Requirements

%43 Afsnit: The 2011 Standaril Control Framework

%4 Afsnit: The 2011 Standartl Security Monitoring and Improvement
%4 Afsnit: APO13i Manage Security
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somheden kan overholde diség.

| Bilag 5 praesenteres en illustrativ oversigt over den udfgrte alignfoeAPO domaenet

36 Alignment- BAl Domaeng

36.11SO/IEC 20006serien

ISO/IEC 2000064 processeservice Continuity and Availability Managemdokuserer pa asikre, at
aftalte serviceniveauapfyldesunder forudsigelige omstaendigheérhvilket kan relateres til Cobit
50s Bdet fokdserer pa vedieholdelse af servicetilgeengeligheden og optimering af spstem
stationengennem forudsigelse af behovet for fremtigigestation odrapacitetskrav'®. Derudover kan
Cobit 506s BAI 04 pr oc dIEC2000Qpeocesse@apacity Mdnangeemensos  t i |
fokuserer paat serviceudbyder har tilstreekkebgrvicéapacitet til atopfylde nuveerende og fremtid
ge aftalte krav@vrige relderede ISAEC 200004 processer eBusiness Relationship Management,
Change Management, Information Item Managemengsdement, Risk Management, ServicenPla
ning and Monitoring.0Best practicé for Service Continuity and Availability Managemestgivesi
ISO/IEC 200002 afsnitService Delivery Processes

ISO/IEC 200004 processefthange Managemefdkuserer paat allesendringer er vurderet, do

kendt, implementeret og gennemgéet pa en kontrolleret¥ladeh vi | ket kan rel ater
BAIO6, der ligelede$okuserer pa at tilvejebringe hurtig og palidelig levering af forandringer tiltforre
ningen®° @vrige relaerede SO/IEC 200004 processer dmprovement, Information ltem Manag

ment, Measurement, Release and Deployment Management, Risk Management, Service Planning and

Monitoring, SMS Establishment and Maintenance.

%46 Afsnit: The 2011 StandardSecurity Requiremés

%47 Afsnit: ISO 2000047 Service Continuity and Availability Management
>4 Afsnit: BAIO41 Manage Availability and Capacity

%49 Afsnit: ISO 2000047 Change Management

*%0 Afsnit: BAIO61 Manage Changes
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ISO/IEC 2000064 processerRelease and DeploymentaWagemenfokuserer paat udgivelser skal
seettes ind i et live miljg p& kontrolleret¥ hvi | ket kan rel ateresn-til
ne fokuserer paat lgsninger implementeres sikkert og i overensstemmelse med de aftalte forventni
ger>*? @vrige relaterede ISCIEC 200004 processer eChange Management, Improvement, tafo
mation Item Management, Measurement, SMS Establishment and MaintefiBese practicé for

Release and Deployment Managemamgives ISO/IEC 200002 afsnit angaend@eleaseProcesses

ISO/IEC 2000064 processelconfiguration Managemerfokuserer pa at etablere og vedligeholde-int
griteten af alle identificerede servicekomponetiter hvi | k et kan relateres t
da den fokuserer p& at levere tilstraekkéliiprmation om serviceaktivet’, og derigennem ogsa ved|
geholde integriteterdvrige relaterede IS@EC 200004 processer einformation Item Management,
Informations Security Management, Organizational Management, SMS Establishment ané- Maint
nance.fBest practic® for Configuration Managemerdngivesi ISO/IEC 200002 afsnittetControl

Processes

36.21SO/IEC 38500

BAI 026s form-l et er at wudvikle og i mpl ementere
for anskaffelse, s& anskaffelsen er i onsstemmelse med virksomhedens betidette kan alignes

med | SO/ | EC 3A8guisitionider omhandlercat farud for nye it anskaffelser, skal der f
retages analyse med en forstaelig og evident beslutningsproces. Virksomheden skal opna den optimal

lgsning, hvad angér fordele, muligheder, risici og ulemper ved anskaffelsen af nye it investetinger.

Fokus i processen BAIO5 er opna det optimale ved aagehrinvirksomheden, sa aendringeplemen-

teres effektivt, og der etableres et gnske om foragdidnmulige risici reduceréd’ Dette kan sm-

51 Afsnit: ISO 200004 i Release and Deployment Managetmen
%2 Afsnit: BAIO71 Manage Change Acceptance and Transitioning
%53 Afsnit: ISO/IEC 2000041 Configuration Management

%% Afsnit: BAI101 Manage Configuration

%% Afsnit: BAIO2i Manage Requirements Definition

> Afsnit: ISO/IEC 38500

%57 Afsnit: BAIOST Manage Orgnisational Change Enablement
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menhol des med | SOHuma&®ehavioderdoseskpveri at \irksgmheden skal have

respekt for og veere opmaerksom pé de personer, der er involveret i procéssen.

36.3CMMI

BAIO1 har til formal at stre programmer og projekter for at opna forretningsfordele og reducere ris
koen for uventede forsinkelser, omkostninggrveerdinedbrydning. Dette sikregerdien og kvaliteten

af projektresultatern&’ Dette kan alignes med CMMDE V6 s  Produat Btegraion (PI), hvis
formal er at sikre, at det integrerede produkt virker som plarsagit besidder den rette funktionalitet
og kvalitet, s& optimale resultater derved optfiaBesuden kan BAIO1 sammenholdes med CMMI
ACQ processelhc qui si t i o (AVERE Formaletanedi denme proces er at siktele anské
fede produkter opfylder de tiltaenkte krav, s& mulige fierde reducering af potentielesici opnas’™
ProcesseRRequirements ManagemdREQM) styrer kravene til projeki® produkter samt sikrer oxe

ensstemmelse mellem disse krav og projektets planer, hvilket ligeledes kan sidestilles medfBAIO1.

Ved at BAIO2 definerer virksomhedens krav, kan virksomheden derved udvikle optimale Igsninger, der
imgdeser virksomhedens beht¥ Dette er i overensstemmelse m&#quirements Management
(REQM), hvis formal er at styre virksomhedens krav til produkter, service og projektplaner sa disse

sammenholdes med virksomhedens betibv.

Formalet med BAIO3 er at etablere omkostningseffektivamileger, som formar at understgttekvir
somhedens strategi, behov og nfdDenne proces kan sammenholdes mMedanizational Perfo
mance Manageme®PM), hvis formal er at styre virksomhedens praestationer ved at identifizere p

tentielle risici, der kan paske virksomhedens mal, og derved udvaelge og implementere lgsmingsfo

*%8 Afsnit: ISO/IEC 38500

%59 Afsnit: BAIO1i Manage Programs and Projects

%60 Afsnit: CMMI for Development

°51 Afsnit: CMMI for Acquisition

%62 Afsnit: CMMI - Kerneprocesser

%83 Afsnit: BAIO21 Manage Requirements Definition

%84 Afsnit: CMMI - Kerneprocesser

°%5 Afsnit: BAIO31 Manage Solutions Identification and Build
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bedringer, der handterer de mulige risici. Disse lgsningsforbedringer omfatter eksempelvis peeduktkv
litet, produktivitet, effektivitet ogjlfredshed blandt kunderr&®

Som beskrevet enfmalet medOrganizational Training(OT) at udvikle personerne i virksomhedens
kompetencer og viden, sa disse personer kan udfgre deres roller effgkiioverensstemmelse med
virksomhedens mé&f’ Denne proces kaalignes med BAIO8, som fokuserer pa etdreden nadva-

dige viden til virksomhedens medarbejdere, sa de kan udfare opgaver effektivt samt foretage optimale

beslutninger, som forsteerker produktiviteten i virksomhe&g&n.

Formalet med BAI10 er at definere og vedligeholde relationer mellem ngdecretisourcer og kval
fikationer, der muligger it baserede service herunder konfigurationsinformation og konfigurationsko
trol.>**BAI10 kan derved sidestilles mé@bnfiguration Managemer{CM), som fokuserer pé at &ta

lere og vedligeholde integriteten afogiukter ved anvendelse af eksempelvis konfigurationsideatifik

tion og konfigurationskontrol’

36.4Prince 2

Prince20s anmphandlemnktivtetex desee mgdvendige for at dirigere, styre og levere@t pr
jekt med succes, fratarting up a Projektil Closing a Projekbg levere derved vejledning til den pr
ces der er optimal for at vedligeholde virksomhedens invesgemix.’>”'Dette kan relteres til Cobit
50 s BsamtOntlerprocesserne, der fokusegestyring af programmer og projekter for ané
forretningsfordele og reducere risikoen for uventeddrikedser, omkostninger og veeedosion. Dette
sikre veerdien og kvaliteten af projeksultaterneg maksimere deres bidrag til investeringg se-

viceportefgliert.’?

%6 Afsnit: CMMI - Kerneprocesser

%57 Afsnit: CMMI i Kerneprocesser

%8 Afsnit: BAIO8T Manage Knowledge

°%9 Afsnit: BAI10T Manage Configuration

>0 Afsnit: CMMI i Kerneprocesser

571 Afsnit: Prince2

572 pfsnit: BAIO1i Manage Programs and Projects
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Pr i nc e 2 &acuspnm Foduatsiokuserer paat @ succesfuldt projekt er outputorienteret fremfor
aktivitetsorienteret. Formalet med et projekt er at opfylde interessenternes behov i overensstemmelse
med forretningen. For at tilvejebringlette skal der veere en feelles forstdelshvad der forventes af

det produkt, projektetesulterer iEt Prince2 projekt benytter produktbeskrivelser til at skabe en feelles
forstaelse ved at definere hvert produkts formal, sammensaetning, oprindelse, format, kvalitetskriterier

og kvalitetsmetde®®Det t e kan r el at er e s, der fokuser€r @ai impleSnénsere B Al O

lgsninger i overensstemmelse med de aftalte forventniiger.

36.51TIL

| T 1 Availability Managemenprocesomhandler abpfylde sdveldet nuveerendsomdet fremtidige
tilgaengelighedsbehov for forretningéh hvi | ket kan sammenhol des med
BAIO4, der blandt andet har til formal at vedligeholde servicetilgeengelighé8lenT | Capacity
Managemenskalsikre at kapaciteten for it serviagy it infrastrikturenopfylder de aftalte kapacitets

og preestationsrelaterede kramnkostningsffektivt og rettidig.>’’ Denne proces kan ogsa relateres til
Cobit 5, de foldigeleOpa tilgeengelighed og kapacitetsstyrifig.

| T 1 Chargge Managemeptoces fokusergpa at kontrollere livscyklussen fatle aendringer med
det formal at gere det muligt at foretage sendringer meithmin forstyrrelse af it servicg® Denne
proces kan relateres til Cobit 56s BAI 06 itpr oces

ten af det milig en sendring bliver implementer&f’.

Cobit 56s BAI 07 proces har til for mal at 1 mpl en
aftalte forventeringer og resultat&t: BAIO7 kan relateres tihedenstdendd@|IL processerTranisition

Planning and Suppomprocessen kan relateres til BAIO7, da de begge fokuserer pa at styre oeergang

>3 Afsnit: Prince2i Focus on products

> Afsnit: BAIO71 Manage Change Acceptance and Transitioning
> Afsnit: ITIL i ITIL Service Design

>’% Afsnit: BAIO41 Manage Availability and Capacity

" Afsnit: ITIL i ITIL Service Design

>'8 Afsnit: BAIO41 Manage Availability and Capacity

9 Afsnit: ITIL i ITIL Service Transition

°80 Afsnit: BAIO61 Manage Changes

*81 Afsnit: BAIO71 Manage Change Acceptance and Transitioning
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ne,herunder at levere den servso@porider er ngdvendig fatg e nne mf B3r e over gange
Release and Deployment Managenmoteskan relatees til BAIO7, da demar til formal at planlag-

ge, skematisere og kontrollere bygningen, test og indseettelsen af udgivelser, og at levere nafunktion
litet, derer ngdvendigt foforretningen, menat integriteten af eksisterendedeeb e s ky t t e s . I T
Service Validation Managememtoces relateres til BAIO7, da begge processer fokuserer pa at nye og
&ndrele it serviceskal veere i overensstemmelse med de aftalte forventninger, herunder designspecif
kationer og vilopfyldef or r et ni n g s bGhamge\Eealuaiormprdces kah @lateres til BAIO7
processen, da den fokuserer pa at levere en metodéatitsaett@raestationeaf serviceaendringer i

forhold til risiko, ekssterende og foreslaede servagit infrastruktur. Ligeledes bliver risici oggr

blemer relateret til &ndringen, i overensstemmelse med BAIO7, identificeret og hatidteret.

| T 1 Knovdledge Managemeptoces fokuserer pa at dele perspektiver, ideer, erfaring og infermat
on’®® hvilket kan relateres til BAIO8 procssn da begge processfakuserer pa at opsamle, bruge og

dele viden til fordel for virksomheden, samt for at foretage informerede beslutrifiger.

| T 1 Sedvice Assets and Configuration Managenmeotes fokuserer pa at siki aktiverne deer
nadvendige for at levere sereier hensigtsmaessigontrolleret, og at ngjagtig og palidelig information
angaende disse aktiver er tilgeengetigor og nar der er behov for den. Denne information inkluderer
detaljer omhvordan aktiverne er konfigurerede og relationerne mellem ak&¥8rhvilket kan relag-

res til BAI10 procesen,der ligeledes fokuserer pa at levere tilstreekkelig information angaende se

viceakivitet s& denne servidan styres effektivt®®

36.6The 2011 Standard of Good Practice for Information Security
Fokus i BADG er at muligggre hurtig og palidelig levering af forandringer til virksomheden samt m

nimere risikoen for negativ pavirkning af stabiliteten eller integriteten af det forandred€hiienne

%82 Afsnit: ITIL 7 ITIL Service Transition

%83 Afsnit: ITIL T ITIL Service Transition

°84 Afsnit: BAIO8T Manage Knowledge

%85 Afsnit: ITIL 7 ITIL Service Transition

%% Afsnit: BAI101 Manage Configuration

%87 Afsnit: BAIOST Manage Organisational Change Enablement
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proces kan sammenlignes med CF7.6, der omhandler systemaendiigger.systemaendringer bgr
testes og gennemgas ved at anvende en andringsstyringsproces for, at &kdringerne anvendes

korrekt og ikke kompromitterer sikkerheden af virksomhedens syst&mer.

| Bilag 6 preesenteres en illustrativ oversigt over dempudfalignment for BAl domaenet.

37 Alignment- DSSDomeaenge

37.11SO/IEC 27001& ISO/IEC27002

ISO/IEC 27002 omradeinformation Security Incident Managemdokuserer pa at alle medarbejdere,
leverandgrer og tredjeparteier benyttevirksomhedengformationssystem skal opfordres til at eot
re og rapportere alle observerede mistaenkelighadé&tsomhedensmformationssystem og sece.
Derved kan der foretag@sssende korrigerende og forebyggende hareffifighvilket kan relateres til
Cobi t 5 orecesDredsdetZornmal at opna forbedret produktivitet og minimere forstyrrelser af

driften gennem hurtig lgsning af haendelser og forespgrySler.

ISO/IEC 27002 omradeBusiness Continuity Managemedokuserer paat der udvikles planer saledes
at konsekvasen af tabte informationer minimeres for forretnimfgén hvi | ket kan r el at
DSS04 som fokuserer paat i tilfeelde af signifikante forstyrrelser, skal forseettelsen af kritisketforre

ningsoperationer sikre$?

ISO/IEC 27001 og ISO/IEC 2700ldeholder detaljerede regler féwordan en virksomhed bgr hén
tere informationssikerhed pa de tidligere naevnte 11 forskellige omrader, h\kiketrelateres til o-

derprocesserne i ®obit 56s DSS05 proces.

%8 Afsnit: The 2011 Standaril Control Framework

%89 Afsnit: ISO 27002 Information Security Incident Management
90 Afsnit: DSS02 Manage Service Requests and Incidents

91 Afsnit: ISO 27002 Business Continuity Management

%92 Afsnit: DSS04 Manage Continuity

%93 Afsnit: ISO 27001 + DSSOB Manage Securt Services
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37.21SO/IEC 20006serien

ISO/IEC 200004 processerService Level Managemekta n r el at eres til Cobit
processelfokuserer paat detserviceniveau, der er aftalt mellem serviceudbyder og virksomheden,
altid opnas>** Denne opdelseaf det aftalte serviceniveau geelder b&de under alodnift, n&r der @-

star heendelser, som pavirker virksomhedber ved implementering af lgsningesom erbaseret pa
forespagrgsler@vrige relaterede 1SO/IEC 200@0 pracesser eBusiness Relationship Management,
Change Management, Configuration Managememprovement, Information Item Management,
Measurement, Service Level Management, Service RepdiBegt practice for Service Level Ma-
agemenangives ISO/IEC 200002 i afsnittetService Delivery Processes

ISO/IEC 200064 processeincident Managment and Request Fulfillmefokuserer pa at genoprette
sewice og opfylde serviceforespgrgsler indenfor aftalte servicenivé&uédvilket kan relateres til
Cobit 506s ,0S8 BKueremppa at mieimere forstyrrelser ved lgsning af haendelsefosdter
spargsler?® @vrige relaterede ISCMEC 200004 processer dncident Management and Request-Fu
filment, Information Item Management, Informations Security Management, SMS Establishment and
Maintenance fiBest practice for Incident Management and Requéstfillment angives iISO/IEC

200002 i afsnittet angaendeesolution Processes

ISO/IEC 200004 processefRroblem Managemethiar til formal at minimere forstyrrelsesmd levering

af servicetil kunden®*’Det t e kan r el at e rdersfokueialpd geretel at redudere D S !
antallet af driftsproblemer® @vrige relaterede IS@EC 200004 processer eBusiness Relationship
ManagementChange Management, Improvement, Information Item Management, Measurement, Se
vice Planning and Monitoring, SMS Estsbment and MaintenancéBest practice for Problem M-

nagemenangives iISO/IEC 200002 i afsnittet angaendeesolution Processes

%% Afsnit: DSS02 Manage Service Requests and IncidentS8O 200004 i Service Level Management
%9 Afsnit: 1ISO 200094 i Incident Management and Request Fulfillment

% Afsnit: DSS02 Manage Service Requests and Incidents

%97 Afsnit: ISO 2000047 Problem Management

%% Afsnit: DSS03 Manage Problems
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ISO/IEC 200004 processerservice Continuity and Availability Managemdokuserer paat aftalte
serviceniveaueopndsunder forudsigelige omsteendighe®&r hvi | ket kan rel ater e
proces der fokuserer pa at sikre forsaettelse af kritiske forretningsoperationer og vedligeholdelse af
tilgaengeligheden af information pa et niveder er acceptabelt for virkethederf® Kritiske forret-
ningsoperationer kameereunderstgttet af en serviceudbydeg det kan derfor vurdereat derer rela-

tion mellem IS@AEC 20000Service Continuity and Availability Managemgnt ocessen og C
DSS04 procesdvrige relateredeSOINEC 200004 processer eBusiness Relationship Management,
Change Management, Information Item Management, Measurement, Risk Management, Service Pla
ning and Monitoring.fiBest practicé for Service Continuity and Availability Managemesmtgivesi

ISO/IEC 200002 afsnitService Delivery Processes

37.3ITIL

| T 1 Ev@rs Managemenmntroces vurderes som grundlaget for operationel overvagning og kontrol.
Hvis heendelser er programmeret til at kommunikeireel operationel information som advarsler og
undtageter, kan de benyttes som en basis for automatiserifigrafrutineoperationsstyringsaktiei
ter®®Dette kan rel at er es,dérfokuse@milatilevereSt dperatDr@l®@eleicp r o c
resultater som planlagblandt andet ved at udfgre dsffrocedurer, styre outsourcede itveeg 0g

overvage it infrastruktureff?

Formalet med T | Incidest Managemergroces er at genvinde normal servééhurtigt som muligt

og minimere den ufordelagtige konsekvenshzendelse kan forarsage for fornegsidriften,og de-
igememsikre, at det aftalte servigealitetsniveau opretholdé®®Det t e kan rel ateres
DSS02 proces, da begge processer fokuserer pa at minimere forstyrrelser gennem hingigfigs

haendelse!®

%99 Afsnit: 1ISO 200004 i Service Continuity and Availability
690 Afsnit: DSS04 Manage Continuity

®0L Afsnit: ITIL i ITIL Service Operation

692 Afsnit: DSS01 Manage Operations

%03 Afsnit: ITIL - ITIL ServiceOperation

694 Afsnit: DSS02 Manage Service Requests and Incidents
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I T 1 Reguest Fulfilmerproces er ansvarlig for styring af livscyklussen for alle serviceforespgrgsler
fra brugeré®, hvilketkanrelateres i | Cobi t 5 dasbedyesSpiodedsergokusarse met

produktivitet og minimeret forstyrrelse af driften gennem hurtig lasningraspargsle?®®

| T | Bréokem Managememtroces har til formal at minimere den ufordelagtige konsekvensraf hze

delser og problemerforretningender er forarsaget af fejl i,ibg fokuserer pa proaktivt at forhindre
gentagelse af haendelser relaterafisbe fej®**’Det t e kan rel ateres til Cob
begge processer fokuserer pa proaktivt at reducere driftsprobédsmmpelvised hjeelp af dokune

tation og kommunikation af kendte f&f

| T 1 IO 8evice Continuity Managemegmbces skisikre, at it serviceudbyderen altid leverer min

mum aftalte forretningkontinuitetsrelaterede serviteeauer. Dette gares ved at reducere risiciang

ende it servicdil et aftalt acceptabelt niveau sapinlsegge og forbedre en genvinding af itvim®®
Dette kan relateres til Cobit 56s DSS04 ®proces,

ningsoperationer ved hjeelp af en kontinuitetsgidn.

I T 1 Ioférmation Security Managemeptr oces og Cobit 56s DSSOn5 kan
me formal. Relationen mellem disse processer er dog preeget BiL processen udelukkende har en
serviceudbyder vinkel. Dette kommer til udtryk yatITIL fokuserer paat forretningens behov for
informationssikkerhed espfyldt®’, hvor DSS05 fokuseretirekte p& de elementeter skal h&ndteres

for at minimere forretningskonsekvensen af sdrbarheder og haendelser p& informationssikR&rheden.

Detvurderes dogat disse processepnadet samme formal.

%95 Afsnit: ITIL i ITIL Service Operation

®% Afsnit: DSS02 Manage Service Requests and Incidents
807 Afsnit: ITIL i ITIL Service Operation

698 Afsnit: DSS03 Manage Problems

89 Afsnit: ITIL i ITIL Service Design

610 Afsnit: DSS04 Manage Continuity

e Afsnit: ITIL i ITIL Service Design

612 Afsnit: DSS05 Manage Security Services
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37.4The 2011 Standard of Good Practice for InfolioraSecurity

For m-1 et med Cobit 506s DSS02 er at opn- en for
hurtig lesning af brugerforespgrgsler og haend&¥envilket kan sammenholdes med AREZ¥11

Incident ManagemeritThe 2011 Standard. CF11.1 falarer pa, ainformationssikkerhed bgr ideritif

ceres samt reageres pa med en informationssikkerheds haendelsesstyringsproces for derved at identif
cere og lgse informationssikkerhedshaendelser effektivt samtidig med minimering af effekten-og red
cering af rsikoen for, at lignende hzendelser opstar. Foruden CF11.1 fokuserer CF11.3 pd, at der bar
afpreves og gennemgas rettelser til virksomhedensudstyr, virksomhedsapplikationer og syste
software forat undersgge om dette fungerer hurtigt og effektivt vetssigationer. Virksomheden kan

derved opnd en reaktion p& nedsituationer, samt reducerer forstyrrelser i virksofitheden.

Cobit 50s DSSO0 4eldeafrforstyrrelser if doftemtnsikie forsaettelsei af fdrretningsakt
viteter og opretholdelsaf tilgaengeligheden af information pa et niveau, som er acceptabelt Ker vir
somhedefi’®* Denne proces kan alignes med AREA20Business ContinuityTopic CF20.1 behah

ler, at der bgr etableres en forretningsstrategi, der involverer hele virksomhedert, freitkaer le-

hovet for kontinuitet i virksomhedens styring, og gar virksomheden modstandsdygtig mod forstyrre
ser. Endvidere beskriver CF20.2,d#r bar fastseettes et kontinuitetsprogram, som omfatter udvikling

af teknisk infrastruktur, krisestyring og katinerer og vedligeholder virksomhedens kontinuitetsplaner
for, at virksomheden derved kan modsta manglende adgang til information, virksomhedsapplikationer
og anden teknisk infrastruktut.F20.3 fokuserer pa, at virksomhedsapplikationer skal kgrdlfelgy
hardware og software samhderstgttes af dobbelte faciliteter for derved at sikre kritiske forretning
processer, der er afhaengige af virksomhedsapplikatienér radighed, nar der foreligger et behov for

det. Fokus i CF20.5 er at udvikle og dokemterekontinuitetsplaner, sa disse planer understattér vir
somheden forretningsprocesser. Pa den made kan personer udfare tiltag i tilfeelde af ngdssituationer, sa
forretningsprocesserne kan genoptages. Desudemdygfastsaettesirksomhedskontinuitetsaange-

menter for enkelte forretningsomrader samt veere til radighed efter behov. Saledes bliver kritiske fo
retningsprocesser genoptaget indenfor aftalt tid efter en afbrydelse, hvilket behandles i CF2Q:6. Afslu

ningsvis omhandle€F20.7 afprgvning afdntinutetsplaner og arrangementer pa en regelmaessig b

®13 Afsnit: DSS02 Manage Service Requests and Incidents
614 Afsnit: The 2011 Standaril Control Framework
615 Afsnit: DSS04 Manage Continuity
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sis, s& det giver sikkerhed for, at planerne og arrangementerne vil fungere, sa forretningsprocesserne

kan genoptages indenfor den planlagtéfd.

For m-l et med Cobit 56s DSS (g8 komsekveaser afrmformatiodssi e f o
kerhedsproblemer og haendelséf Denne Cobit proces kan alignes med AREA CFhéeat and Vit
nerability ManagemenCF10 indeholde€CF10.1, der omhandler, at en proces bgr etableres fortindsase
telse af systemog softwar@aches for at lgse tekniske systeay softwarearbarheder hurtigt og-e

fektivt. Dette er for at minimere sandsynligheden for, at disse sarbarheder udnyttes og derwkd far in
virkning pa virksomheden. Derudover fokuserer CF10.2 pa, at personer i virksombedehar d-

gang til virksomhedens information og systemer bgr gares opmaerksomme pa risici for malware samt
foranstaltninger for at minirere risiciene for disse. Derved sikres det, at personerne forstar centrale
elemeter ibeskyttelsen modnalware samt herfor beskyttelsen mothalware er ngdvendigt. CF10.4

kan ligeledes sammenholdes til DSS05 ved, at haendelser som kan relateres til sikkerhed skal registr
res i logs og analyseres regelmaessig for at sikre trusselidentifikation, som kan have indvirkning pa i

formationssikkerheden samt bevare integriteten af virksomhedens oplystfhger.

Ved at DSS05 fokuserer pa at minimere konsekvenser af informationssikkerhedsproblemer dg haende
ser kan det | igeledes r el £Fléincelent Manabem CELL.2E 1 1 St
skriver, atinformationssikkerhed bgr identificeres, reageres pa og fglges op pa med en infa-mation
sikkerheds haendelsesstyringsproces for pa den made at identificere og lgse informationssikkerhed
haendelser effektivt oginimere effekten sanreducere risikoen for lignende haendelser. Desuden o
handler CF11.3, at der bgr afpraves og gennemgas rettelser-tiletyi, virksomhedsapplikationer og
systemsoftware ved ngdssituationer for at undersgge om dette fungerer hurtigt og effektivt. Brerved k

en reaktion pa ngdsituationer ske pa en rettidig og sikker made, samt reducerer forstyrrelsemni virkso

hederf®®

| Bilag 7 preesenteres en illustrativ oversigt over den udfgrte alignment for DSS domaenet.

616
617

Afsnit: The 2011 Standaril Control Framework
Afsnit: DSS05 Manage Security Services

618 Afsnit: The 2011 Standaril Control Framework
619 Afsnit: The 2011 Standaril Control Framework
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38 Alignment- MEA Domaené

38.11SO/IEC 20006serien

ISO/IEC 200004 Service Reportingrocessen fokuserer pa at producere rettidige og akkurate service
apporter til atundestgtte effektiv kommunikation og beslutningstagning i forbindelse med kundens
it.*?°Denne rapporteringndestgtter formalet med Cotit6 s ME A0 1  fokuseerpéat, tilves o m
jebringe gennemsigtighed afaestatiorng overensstemmelse, og derved fremme opnaelse &fmal

Derfor kan det vurdereat ISQIEC 200004 Service Reportinpr ocessen o0g frocbsi t 5 ¢
fokuserer pa det same formal. @vrige relaterede 188C 200004 processer e8ervice Planning and
Monitoring. 0Best practice for Service Reportingngives ISO/IEC 200002 afsnittet onService -

livery Processes

38.21SO/IEC 38500

For processen MEAO1 er formalet at sikilvejebringelse af virksomhedens praestationer. Derudover
sikrer MEAOL overvagning af om processerne preesterer som forventet, er i overensstemmelse med
virksomhedens mal og metoder samt sikre, at virksomhedens rapportering er systematisk d§°praecis.
Denre proces kan der for samme n h pelfalneascedapriahcippesdO/ | EC
reskriver, at det er ngdvendigt med en effektiv preestationsmaling for en optimal model til at &ontroll

re, om de opsatte méal er opn&ét.

Formalet med MEAO2 er at op effektive interne kontroller og derigennem opna tillid til virksemh

den, dens mal og h&ndtering af mulige ri#Dette kan alignes med ISOME3 8 500 6 scopr i nc i
formance der igennem overensstemmelse med lovgivningsmaessige krav og definerede, ntg®eme

de og underbyggedmalsaetninger sanftemgangsmademuligger opnaelse af tillid til virksongh

den625

620 Afsnit: ISO 2000047 Service Reporting

621 Afsnit;: MEAOLi Monitor, Evaluate and Assess Performance and Conformance
622 Afsnit;: MEAOLi Monitor, Evaluate and Assess Performance and Conformance
623 Afsnit: ISO/IEC 38500

624 Afsnit: MEAO2i Monitor, Evaluate and Assess the System of Internal Control
625 Afsnit: ISOIEC 38500
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MEAOS sikrer, at virksomheden overvager, evaluerer og vurderer overensstemmelse med losgivning
maessige krav samt andre relewaeksterne kra¥? Prindppet i ISO/IEC 38500comformancekan
sammaholdes med denne proces, da fokus ligeledes er overensstemmelse med lovgivningsmaessige

krav og reglef?’

38.3ITIL

I T 1 Sedviee Level Managemeprioces skasikre at alle nwaerende og planlagte it servieeeveret

til aftalte omaelige mal. Dettélvejebringesgennem en konstant cyklus af forhandling, aftalery-ove
vagning, rapporteringa og gennemgang af it servicél og resultater, samt tilskyndelse af handlinger

til at korrigere eller forbedre servicesiauet®* Det t e kan rel ateres til Cob
gennenpvervagning opnas gennemsiditégl angaendgraestatiorog overensstemmelse angaende it,

der gennem rapportering og implementering af korrigerende handlinger kan fremme opnaelse af forre
ningensmal ®?° Det overordnende formal for begge disse processer kan vurdereséil,skial sikres,

at it serviceer i overensstemmelse med forretningens mal.

| Bilag 8 preesenteres en illustrativ oversigt over den udfgrte alignment for MEA domaenet.

626
627

Afsnit: MEAO3T Monitor, Evaluate and Assess Compliance with External Requirements
Afsnit: ISO/IEC 38500

628 Afsnit: ITIL T ITIL Service Design

629 Afsnit: MEAO2i Monitor, Evaluate and Assess the System of Internal Control
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Konklusion

Virksomheder er i dag ngdsaget til at erkende de udfordringer, som eksisterer ved anvendelse af info
mationsteknologi (it), da it er et af fundamenterne for virksomheder for at opna konkurrencemaessige
fordele samt udnyttelse af de ressourcer eddil radighed i virksomheden. Styringen af it skal veere en
integreret del af virksomhedens overordnede strategi, og ledelsen skal derfor have indarbejdet denne it
styring, sa virksomhedens malsaetning kan opfyldes. | tilfeelde af at ledelsen ikke bdsitudedve-

dige indsigt i de risici og fordele, som it omradet kan medfare, kan ledelsen efterspgrge radgivning hos
en revisor, som kan assistere ledelserréldteredeovervejelser. Det kan fa betydning for virksogh

den, om ledelsen formar at opna dptimale af virkksomhedens it ressourcer, sa fordele kan realiseres

og potentielle risici handteres.

Formalet med denne kandidatafhandling har saledes veeret at undéreagian kan revisor radgive

ledelsen til at fa det optimale ud af virksomhedensssourcer?

Nar der opereres indenfor it omradet bgr revisor og ledelsen veere opmaagkpdnpublicerede
frameworks og standarder, som kan fungere som inspiration og vejledning til styring af it, sénvirkso
heden saledes far det optimale ud af de it redderessourcer. Af disse frameworks og standarder er
der i afhandlingen blevet praesenteret CobERM, ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 20600
serien, ISO/IEC 38500, CMMI, Prince2, ITIL og The 2011 Standard. Disse frameworks og standarder
indeholderforskellige fokusomrader, og det kan vaere ngdvendigt for virksomheden at sammensaette en
model, som er tilpasset virksomhedens behov. Hertil er det ngdvendigt at fa alignet de forskellige

frameworks og standarder.

Cobit 5 inddeler 37 processer pa fem daveee og dette muligger en alignment med de resterende
standarder og frameworks principper, processer eller lignende. P& baggrund af en gennemgang af de
udvalgte frameworks og standarder vurderes der at foreligge en dbenbar sammenhaeng paavisse omr

der.
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Cob i t Evaldate, Direct & Monitordomaene kan sammenholdes med ERM frameworket, ISO/IEC
38500 og The 2011 Standard. Derved kan virksomheder, der gnsker at anvende governance relaterede
processer igennem andre frameworks og standarder benytte eller fijiednivg i bade ERM,

ISO/IEC 38500 og The 2011 Standard.

P& baggrund af domaenglign, Plan & Organizevurderes en sammenhaeng at eksistere mellem visse

af Cobit 56s processer i ndenfor dette dombPne o
serien, ISAEC 38500, CMMI, Prince2, ITIL og The 2011 Standard. Pa informationssikkentmea-

det og andre risikrelaterede processer indenfor APO domaenet, kan virksomheder finde inspiration i
ISO/IEC 27001|SO/IEC 27002 og The 2011 Standard, ligesom Prirk&2 anendes ved de portdfg
jerelaterede processer. Desuden understgtter CMMI nogle af de organisagokalitedsrelaterede

processer fra APO domeenet.

Co b i Builcg Acgquire & Implemeritan alignes med ISO/IEC 200&@rien, ISO/IEC 38500, CMMI,
Prince2, ITL og The 2011 Standar®®r i nce2 wunder st RBtter Cobi-bg 50s
projektrelaterede processer, hvor CMMI kan sammenholdes med de anskaffelsesrelaterede processer i

domaenet.

Der vurderes at veere en relation mellem ISO/IEC 27001, ISQZIB0O2, ISO/IEC 20008erien, ITIL,
The 2011 St an dCelivet, Sergce & Suppotiom& e sFor ISO/IEC 27001, ISO/IEC
27002 og The 2011 Standard forekommer denne overensstemmelse indenfor de informatienssikke

heds og risikaelaterede processerdenfor DSS domaenet.

Afslutningsvis kan det konkluderes, at derNdénitor, Evaluate & Assessomaenet i Cobit 5 figurerer
processer, som kan sammenholdes med henhol@9iH=C 200006serien, ISO/IEC 38500 dJIL, sa
virksomhederne derved kan opna vejlied) og inspiration fra disse frameworks og standarder, hvis de

anvender de relaterede processer fra Cobit 56s

Det konkluderes, at der foreligger overensstemmelse mellem de udvalgte frameworks og standarder ud

fra afhandlingens alignment, atgerved vurderes virksomheden at have mulighed for at tilpasse disse
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frameworks og standarder til en egtipasset it ledelsesmodel til styring af virksomhedens it, $& vir
somhedens behov opfyldes. Det vurderes ud fra de interview, som er foretagesaereskalhave
indgadende kendskab ftilen virksomhed de radgiver, imens revisor skal have indsigt i de forskellige
frameworks og standarder for derved at yde den mest optimale radgivning for netop dén virksomhed.
Eftersom der ikke findes to virksomhedsom er ensgksistereder saledes ikke ét framework eller én
standard, som er optimal for alle virksomheder. Det er ngdvendigt, at virksomheden udveelger proce
ser fra de forskellige frameworks og standarder, og pa den made sammenseetter virksomhedens eger

model, sa virksomheden far det optimale ud af deres it ressourcer.

Side182 af 195



Kandidatafthandling i itledelse | Cand.mec.aud
Aalborg Universitet Forar 2012

Litteraturliste

Publikationer

Information System Audit Control Association (2012pbit 57 A Business Framework for the Go
ernance and Management og Enterprisel8BN: 9781-60420-237-3

Information System Audit Control Association (2012pbit 57 Enabling ProcessedSBN: 9781-
604202410

Information Security Forum (2011)he 2011 Standard of Good Practice for Information Security

IT Governance Institute (2011%Global Staus Report on the Governance of Enterprise IT (GEIT
2011

IT Governance Institute and Office of Government Commerce (2@08ning CobiT 4.1, ITILv3 anc
ISO/IEC 27002 for Business Benefit

IT Governance Institute (2007 Governance Using CobiT drival IT (Student Book2nd Edition)
ISBN 9781-60420024-9

Karnov Group A/S (2011)Revisorhandbogen 2011REVISION II(1. udgave 1. oplag), ISBN: 97¢
87-619-3087-3

Robert R. Moeller (20085arbanegOxley Internal Control$ Effective Auditing with A& CobiT and
ITIL, ISBN: 9780-470-170922

Software Engineering Institute (201QMMI for Acquisitioni Guidelines for Improving the Acqus
tion of Products and Servicégersion 1.3), ISBN: 978-321-7115%9

Software Engineering Institute (2010MMI for Development Guidelines for Proces Intergratio
and Product Improvemeitersion s1.3), ISBN: 978-321-711502

Software Engineering Institute (201XJMMI for Serviced Guidelines for Superior Servidgersion
1.3), ISBN: 9780-321-711526

The Canmittee of Sponsoring Organizations of the Treadway Commission (2B0&rprise Risk
Managemend Integrated Framework: Executive Summary and Framework.

The Office of Government Commerce (201M)tL Continual Service ImprovemenSBN: 9780-11-
3313082
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The Office of Government Commerce (201T)L Service DesignlISBN: 9780-11-3313051
The Office of Government Commerce (201T)L Service OperationlSBN: 9780-11-331307%5
The Office of Government Commerce (201T)L Service StrategySBN: 9780-11-3313044
The Office of Government Commerce (201T)L Service TransitionlSBN: 9780-11-3313068

The Office of Government Commerce (200®)anaging Successful Projects with PRINCE2BN:
978 0-11-3310593

Internet

Public Company Accountin@versight BoardAuditing Standard No. 3.okaliseret d. 20 april 201.
pa internettet: http://pcaobus.org/Standards/Auditing/Pages/Auditing_Standard_5.aspx#introdu

Love

LBK nr. 322 af 11/04/2011Bekendtgarelse af lov om akteg anpartsselskabesélskabsloven)

Standarder

The International Organization for Standardization and The International Electrotechnical €omt
sion (2011)1SO/IEC 200061 Information techology Service managementPart 1: Service ma-
agement system requirements

The Intenational Organization for Standardization and The International Electrotechnical Gomn
sion (2011)1SO/IEC 2000 Information techology Service managementPart 2: Code of pra-
tice

The International Organization for Standardization and The Intenati€iectrotechnical Comrsi
sion (2010)1SO/IEC 20004 Information techology Service managementPart 4: Process refe
ence model

The International Organization for Standardization og The International Electrotechnical Comr
(2007):1SO/IEC 27001 Informationsteknologi Sikkerhedsteknikkér Ledelsessystemer for Imfo
mationssikkerhed (ISM$)Krav
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The International Organization for Standardization and The International Electrotechnical $¢
sion (2005):ISO/IEC 27002 Information technologi Security techniques Code of practice for
information security management

The International Organization for Standardization and The International Electrotechnical $¢
sion (2008)1SO/IEC 38500 Corporate governance of Information technology

Interview

Interview den 26 marts 2012 kl. 9.00 med Kim Stormly Hansen, Deputy Chief Audit Executiv
Nykredit, Kalvebod Brygge-B, 1780 Kgbenhavn V

Interview den 26 marts 2012 kl. 14.00 med Claus Thaudahl Hansen, Director i KPMG, Oska
muths Vej 4, P00 Frederiksberg

Interview den 26 marts 2012 kl. 17.00 med Jess Kjeer Mogensen, Partner i PricewaterhouseCc
formand for FSR danske revisorernsiformatikudvalg Strandvejen 44, 2900 Hellerup

Interview den 27 marts 2012 kl. 9.00 med Thomas Kixecutive Director hos Ernst & Youn(
Gyngemose Parkvej 50, 2680 Sgbhorg
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